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Risico’s op datalekken en bescherming van persoonsgegevens 
 
 
Geacht college, 
 
Naar aanleiding van de recente berichtgeving over een hack bij de gemeente Epe, waarbij gevoelige 
persoonsgegevens zoals namen, adressen, BSN-nummers en kopieën van identiteitsbewijzen buitgemaakt 
zouden zijn, maakt de fractie van Zoetermeer Vooruit zich zorgen over de bescherming van 
persoonsgegevens van inwoners van Zoetermeer. 
 
De mogelijke impact van dergelijke datalekken op inwoners is groot, mede vanwege het risico op 
identiteitsfraude en misbruik van persoonlijke gegevens. 
 
Naar aanleiding hiervan stellen wij de volgende vragen: 

1. Is het college bekend met de hack bij de gemeente Epe en de aard en omvang van het datalek? 
2. In hoeverre zijn de ICT-systemen en databestanden van de gemeente Zoetermeer beschermd tegen 

vergelijkbare cyberaanvallen? 
3. Welke maatregelen heeft de gemeente Zoetermeer momenteel genomen om persoonsgegevens 

van inwoners te beschermen tegen datalekken en hacks? 
4. Worden er binnen de gemeente Zoetermeer kopieën van identiteitsbewijzen (zoals paspoorten, 

rijbewijzen en ID-kaarten) opgeslagen? Zo ja, hoe worden deze beveiligd? 
5. Heeft de gemeente Zoetermeer recent onafhankelijke beveiligingsaudits of penetratietesten laten 

uitvoeren? Zo ja, wat waren de belangrijkste bevindingen? 
6. Zijn er in de afgelopen jaren datalekken of cyberincidenten geweest binnen de gemeente 

Zoetermeer? Zo ja, wat was de aard en hoe zijn deze afgehandeld? 
7. Welke protocollen zijn er in werking bij een (mogelijk) datalek om inwoners snel te informeren en te 

beschermen tegen misbruik van hun gegevens? 
8. Hoe wordt samengewerkt met landelijke instanties en cybersecurity-organisaties om digitale 

dreigingen te voorkomen en te bestrijden? 
9. Acht het college aanvullende maatregelen nodig naar aanleiding van de situatie in Epe? Zo ja, 

welke? 
10. Op welke wijze worden inwoners geïnformeerd over hoe zij zelf hun persoonsgegevens kunnen 

beschermen tegen misbruik? 
 
Wij zien uw beantwoording met belangstelling tegemoet. 
 
Met vriendelijke groet, 
Juliette Meurs-Troch 
fractievoorzitter Zoetermeer Vooruit 
 


