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Toelichting voor de openbare besluitenlijst:

Het beschikken over een betrouwbare informatievoorziening is van vitaal belang voor de gemeente.
Om dit te borgen heeft het college van B&W in 2018 het informatiebeveiligingsbeleid vastgesteld.
Gezien de wijzigende omstandigheden en eisen is het nodig dit beleid periodiek te herzien. Dat is in
het informatiebeveiligingsbeleid 2021 - 2026 gedaan.

Voorgesteld besluit
1. Het informatiebeveiligingsbeleid gemeente Almelo 2021 — 2026 (Intern 77330) vast te stellen
en het informatiebeveiligingsbeleid 2018 - 2021 in te trekken.
2. Informatiebeveiliging op te nemen in de planning en controlcyclus.
3. De opdracht te geven jaarlijks een informatiebeveiligingsplan op te stellen om uitvoering te
geven aan dit beleid, en hierin de financiéle consequenties duidelijk te maken.

Inleiding

Het nu nog geldende informatiebeveiligingsbeleid is in 2018 vastgesteld door het college van B&W.
Omdat zaken veranderen, zowel intern als extern is het van belang dit beleid actueel te houden. Dit
wordt ook van de gemeente geéist, 0.a. voor het gebruik van Suwinet. Het nieuwe beleid is een
actualisatie van het beleid van 2018.

Beoogd effect
Een organisatie waar de ons toevertrouwde informatie veilig is en continuering van de
dienstverlening.

Argumenten voor

1.1 Zonder actueel informatiebeveiligingsbeleid wordt de gemeente afgesloten van het gebruik
van Suwinet.
Een actueel informatiebeveiligingsbeleid is nodig en toegankelijk voor het ministerie van
SZW. Zonder dit beleid wordt niet voldaan aan alle gestelde normen en heeft het ministerie
het recht tot afsluiting over te gaan.

Pagina 1 van 3
BenW - 2108695




1.2 Suwinet is essentieel voor het uitvoeren van onze overeenkomst met de gemeenten
Dinkelland en Tubbergen.

De gemeente verleent diensten voor de gemeenten Dinkelland en Tubbergen. Zonder toegang
tot Suwinet kan deze dienstverlening niet worden voortgezet.

2.1 Planning- en control in een cyclus is essentieel voor informatiebeveiliging.
Informatiebeveiliging is een continu verbeterproces. ‘Plan, do, check and act’ vormen samen
het management systeem van informatiebeveiliging. Een veranderende omgeving en
veranderende dreigingen vereisen dat de informatiebeveiliging ook voortdurend wordt
gecontroleerd en bijgesteld.

3.1 Een jaarplan is nodig om te bepalen wat er moet gebeuren voor informatieveiligheid en wat
dat gaat kosten.

Het is essentieel jaarlijks een plan op te stellen met activiteiten die nodig zijn voor het in stand
houden of verbeteren van de informatieveiligheid.

Kanttekeningen

1.1 Een vastgesteld informatiebeveiligingsbeleid wil niet zeggen dat de informatie veilig is.
Het beleid moet ook worden uitgevoerd, daar zijn mensen en middelen voor nodig. Ook als
het beleid wordt uitgevoerd blijven er risico’s, 100% veiligheid bestaat niet.

2.1 Niet reageren op veranderende dreigingen betekent dat de risico’s toenemen.
De dreigingen veranderen voortdurend en nemen in het algemeen toe. Daar niet op inspelen
betekent dat de risico’s toenemen en dat het college van B&W niet in control is.

3.1 Zonder jaarplan is het moeilijk in control te zijn.
Als niet ieder jaar een plan wordt opgesteld is het moeilijk om te bepalen wat er zou moeten
gebeuren, en of de gemeente in control is.

Kosten, opbrengsten en dekking

Voor implementatie van maatregelen volgens dit beleid zal apart geld worden aangevraagd. Vanwege
de veranderede omgeving en veranderende dreigingen is het niet mogelijk om op dit moment een
volledig beeld te geven van de kosten van het beleid. Om te bepalen wat er moet gebeuren voor
informatieveiligheid en wat dat gaat kosten wordt jaarlijks een informatiebeveiligingsplan opgesteld.

Uitvoering
Jaarlijks wordt een informatiebeveiligingsplan opgesteld. Daarin worden de voor dat jaar geplande
maatregelen in opgenomen.

Bijlagen
02 - Intern 77330 2021-2026-Informatiebeveiligingbeleid-BlIO-gemeente-Almelo

Procesinformatie

Intern overleg
Het beleid is besproken met de algemeen directeur.

Afstemming met portefeuillehouder
Het beleid is afgestemd met de portefeuillehouder

Directie-advies

B&W voorstel standaard
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Communicatie over het besluit
Reguliere persconferentie.
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