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Onderwerp: Dienstverlening bij langdurige ICT-verstoring

Toelichting

Situatie OM

In de afgelopen weken is het OM veelvuldig in het nieuws. Zij hebben hun
ICT-systemen los moeten koppelen van het internet vanwege
kwetsbaarheden in de toegang vanaf externe locaties. Dit heeft tot gevolg
dat er niet gemaild kan worden van en naar het OM en dat toegang tot
dossiers beperkt mogelijk is. De verwachting is dat het enkele weken
duurt voordat de kwetsbaarheid verholpen is en de ICT-systemen weer
toegankelijk zijn. Op dit moment vindt de rechterlijke macht veel hinder
van deze kwetsbaarheid omdat documenten die tijdens zittingen nodig
zijn niet altijd voor alle partijen beschikbaar zijn.

Situatie Microsoft Sharepoint

Afgelopen week kwam ook het bericht naar buiten van een Zero-day
kwetsbaarheid in de Microsoft Sharepoint omgeving. Deze kwetsbaarheid
wordt al gebruikt door Chinese hackers.Microsoft heeft geadviseerd om
updates uit te voeren op de betrokken Sharepoint omgevingen. In
hetzelfde artikel wordt ook nog gesproken over twee andere
kwetsbaarheden.

Laatste update: Kwetsbaarheden in Microsoft SharePoint Server actief
misbruikt | Nieuwsbericht | Nationaal Cyber Security Centrum (ncsc.nl)

Algemeen
Organisaties zijn in toenemende mate afhankelijk van hun ICT-omgeving

voor de uitvoering van hun werkzaamheden. Dit geldt niet alleen voor het
Openbaar Ministerie, maar ook voor het bedrijfsleven en gemeentelijke
organisaties. De genoemde voorbeelden illustreren dat het beschikken


https://www.ncsc.nl/actueel/nieuws/2025/07/20/kwetsbaarheden-in-microsoft-sharepoint-server-actief-misbruikt
https://www.ncsc.nl/actueel/nieuws/2025/07/20/kwetsbaarheden-in-microsoft-sharepoint-server-actief-misbruikt

over goed functionerende ICT-systemen en de waarborging van de
beveiliging daarvan niet altijd vanzelfsprekend zijn

Vragen

Met betrekking tot de huidige situatie van het OM:

1. In welke mate beinvloedt het loskoppelen van de systemen van het
Openbaar Ministerie van het internet de samenwerking met onze
gemeente en/of met instanties binnen onze gemeente?

2. Levert deze situatie ook extra veiligheidsrisico’s op binnen de
gemeente Borger-Odoorn?

Met betrekking tot mogelijke toekomstige situaties voor de gemeente
Borger-Odoorn:

3. Is het bekend wat de gevolgen zijn voor de dienstverlening van de
gemeente Borger-Odoorn aan haar inwoners wanneer de ICT-
systemen voor korte (minder dan een dag) of langere tijd geheel of
gedeeltelijk niet toegankelijk zijn?

4. Beschikt de gemeente Borger-Odoorn over een noodplan dat
voorziet in het voortzetten van de dienstverlening bij uitval van de
daarvoor bestemde ICT-systemen?

5. Indien een dergelijk noodplan aanwezig is, bevat dit dan een
duidelijke prioritering van de dienstverlening, waarbij expliciet is
vastgesteld welke onderdelen zo snel mogelijk hersteld en geleverd
moeten worden?
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