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Over NIS2 Z

Artikel 20

Governance

' essentiéle en belangrijke entiteiten de door deze entiteite
yherbeves 1ngsr151c «r om te voldoen aan artikel 21X

06 heer va
.' nnen worden gesteld voor inbretikendoor de entiteiten op dat artikel.

1. De lidstaten zorgen ervoor dat ¢
genomen maatregelen yoe :
de uvitvoering ervan e

De toepassing van dit lid doet geen afbreuk aan het nationale recht met betrekking tot de aansprakelijkheidsregels die
gelden voor overheidsinstanties en voor de aansprakelijkheid van ambtenaren en verkozen of benoemde overheidsfunctio-
narissen.

27.12.2022 Publicatieblad van de Europese Unie L 333/127

2. De lidstaten zorgen ervoor dat de]eden van de bestuursorganep¥an essentiéle en belangrijke entiteiten ee ifm
moeten volgen, en moedlgen essent:lele en éiten aan om regelmatig een soortgeh]ke op ""l 0_hun

risicobeheerspraktijken op het gebied van cyberbevelhgmg en de gevolgen ervan voor de diensten d1e doordeentiteit
worden verleend, te kunnefi beoordeles



= NIS2 en bestuurlijke
- verantwoordelijkheid

Zorgplicht

Bestuur verantwoordelijk sturing op/beheer risico’s en treffen
maatregelen.

Meldplicht

Significante incidenten binnen 72 uur melden bij bevoegde
instanties.

Toezicht
Vooraf én achteraf.
Vereiste maatregelen op werkingsniveau verantwoorden.
Handhavingsmaatregelen doeltreffend op straffe van boete. N

Dreigingsanalyse Sluis

Cyber risico

PEN-test
CyberCloud

evaluatie
AON




Programma
Informatiebeveiliging

Hoe gaan we alles realiseren?
*Van risico analyse naar prioriteitstelling.
*Van prioriteitstelling via projecten naar implementatie.
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- Programma opzet + tijdlijn
1. Veiliger worden 2. Veilig blijven

\
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2023 2024 2025 2026 2027 e.v.

UITVOERING BEHEERSING

Decharge programma
en beheersing geheel
vanuit lijnorganisatie

Pen tests
Dreigingsanalyse

Beleidvorming
Audits Programmakaart

Projectkaart(en) Go/no go
Werkpakketten

L

Programmaplan

Doel, scope, resultaat

Beleidsmemo’s
Etc.

Bucinecc cnco ( \ ( T ] N / \
Stc keholderstrategie IB-organisatie en beleid
Roaamap .g
Middelen 3 Technische en fysieke beveiliging bedrijfsvoering
Planning = Lijn-
et %D Continuiteit bedrijfsvoering, monitoring en respons organisatie

g { gemeente

) Veilig personeel

o

Leveranciers- en contractmanagement \_ J
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PROJECTEN
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Besturing & verantwoordin

COLLEGE BEW GEMEENTERAAD
Bestuurlijke MANAGEMENT TEAM
werantwoording
Cuality Assurance Afdelingshoofd
-CIs0 Gemeentesecrotaris Externe
- Cancern contral dienstverlening
Projectspansar
Opdrachigever
) i Afdelingshoofd
Afdelingshoofd Ondersteuning .
Programmamanager Beleid en beheer

Projectsponsor

Project|eiding en -aansturing

|
|

Technische en fysieke \'
beveiliging bedrijfsvoering

=3

IB-organisatie en beleid 1
Continuiteit bedrijfsvoering,

w monitoring en respons

Veilig personeel

S Medewerkers g

1 Leveranciers- en
cantractmanagement [

| medeverters I

Wet- en regelgeving:
- BIO/BIO2 en ISO

- NIs2
Informatie Beveiligings Dienst
(VNG)
- Handreiking veilige weerbare
overheid
- operationele
kennisproducten

Producten gemeente Sluis:
- Programmakaart
- Dreigingsanalyse
- Cyber risico analyse
- Pentestresultaten

/

PROGRAMMA
IB SLUIS

Best practices Highberg:
- planvorming/roadmaps
- - rapportages
- beleidsproducten
- lean BCM aanpak

Programma’s en projecten
Sluis:
Security Awareness
Strategische informatiebeleid

Regionale- en Provinciale
samenwerking




)
“— Next steps en vragen

v" Programmaplan opgesteld en MT is akkoord;

v Programmabesturing + QA is ingericht;

« Budget wordt momenteel in beeld gebracht, richting P&C cyclus (okt-nov);
« Besluitvorming College (september) in voorbereiding;

« Besluitvorming Raad (oktober/november P&C cyclus);

« Uitvoering projecten (fase 'Veilig worden’ gestart in juli).
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