Zwolle dataveilig?

Onderzoek naar informatieveiligheid binnen de gemeente Zwolle | Aanbevelingen

De gemeente beheert een enorme hoeveelheid (vertrouwelijke) gegevens. Inwoners moeten erop kun-
nen vertrouwen dat deze gegevens goed worden beschermd. Daarom gelden strenge wetten en regels
voor de informatieveiligheid van gemeenten. De Rekenkamer Zwolle deed onderzoek hoe de gemeente

Zwolle er voor staat op dit gebied.

Wat heeft de gemeente al gedaan?

De gemeente is zich bewust = De gemeente beschikt over de nodige beleidsstukken, -plannen en systemen.
van het belang van informatie- = De capaciteit en de middelen voor informatieveiligheid zijn in de
beveiliging. In de afgelopen afgelopen jaren uitgebreid.

jaren zijn al goede stappen = De medewerkers van de gemeente zijn zich beter bewust van de risico’s

dan voorheen.
= Er worden geregeld tests uitgevoerd om de informatieveiligheid te toetsen.

gezet. Op onderdelen is nog
verbetering nodig.
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Wat zijn de aanbevelingen?

m Actualiseer en completeer het beleid.

® Benut de beschikbare systemen beter.

m Verbeter de positie van de persoon die verantwoordelijk is voor het
informatieveiligheidsbeleid van de gemeente.

Blijf investeren in het risicobewustzijn van medewerkers.

Maak verbeterplannen naar aanleiding van bevindingen uit testen.
Test de uitwijk- en continuiteitsplannen grondiger.

Bespreek het informatieveiligheidsbeleid periodiek als raad en college

met elkaar.
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