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aan gemeenteraad middels Raadsinformatiebrief

Samenvatting

Terugblikkend naar Eerdere ENSIA-cycli, dan zien we dat de gemeente Asten wel groeit. Maar met
een snel veranderende wereld om ons heen is het de vraag of dat voldoende is. Vanwege de geringe
schaal van Asten is het noodzakelijk om de samenwerking met partners op te blijven zoeken.

We zien in de ENSIA-resultaten dat we op vlakken steeds beter scoren. Zodat we ons op nieuwe
aandachtsgebieden kunnen focussen, zoals grip op leveranciers. Daarnaast vereisen veranderende
omstandigheden dat we de basis die al op orde is verder verstevigen.

Belangrijke constatering bij dit alles is dat de factor mens ontzettend belangrijk is.
Informatiebeveiliging staat of valt bij kennis, acceptatie en toepassen van vaardigheden door de
mensen in onze organisatie.

Inleiding

Gemeenten moeten over hun informatiebeveiliging verantwoording afleggen middels een jaarlijkse
ENSIA-cyclus (ENSIA: Eenduidige Normatiek Single Information Audit). Om deze ENSIA-cyclus is een
PDCA-cyclus gebouwd. Op deze manier wordt op een gestructureerde manier gewerkt aan het
verstevigen van onze informatiebeveiliging en datakwaliteit.
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Inhoud bericht

De gemeentelijke informatiebeveiliging staat door het steeds groter wordende aanvalsvlak onder
druk. En het aantal dreigingen van buitenaf en de ernst ervan blijft maar toenemen. Verlies van
gegevens, uitval van ICT, of het door onbevoegden kennisnemen of wijzigen van informatie kan
impact hebben op de bedrijfsvoering, ons imago of onze financiéle positie. Daarnaast hebben
incidenten mogelijk ook negatieve gevolgen voor inwoners, bedrijven en onze partners. Het op orde
hebben van onze informatieveiligheid is dus van groot belang.

Middels een door de toezichthouder opgestelde uitgebreide vragenlijst. En een automatisch
gegenereerde samenvatting daarvan, scoort de gemeente Asten zoals aangegeven in de Rapportage
informatieveiligheid Raad, document 2024242990.

Belangrijkste algehele constateringen zijn:

e Samenwerking in de regio versterkt;

e Basis is verstevigd, maar aanvalsvlak is ook toegenomen.
Geheel van bovenstaande maakt dat er nog risico’s te constateren zijn.

Vervolg
Benodigde controles en steekproeven ten behoeve van verantwoordingsjaar 2026 zijn opgestart.
Evenals onderdelen van het jaarplan 2026.
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