Handboek voor 10 Zorgplichtmaatregelen
onder de NIS2-Richtlijn

Dit handboek biedt een gedetailleerd proces voor de implementatie van de tien
zorgplichtmaatregelen zoals vereist door de NIS2-richtlijn. ELk Maatregel beschrijft een
specifieke maatregel en biedt een stapsgewijze aanpak voor de naleving.
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Samenvatting voor Hoger Management: Handboek voor
10 Zorgplichtmaatregelen

Betekenis van de Zorgplichtmaatregelen

De NIS2-richtlijn vereist dat bedrijven maatregelen nemen om hun netwerk- en
informatiesystemen te beschermen tegen incidenten. Dit omvat ook de fysieke
omgeving waarin deze systemen zich bevinden. Hieronder wordt een samenvatting
gegeven van elk van de tien zorgplichtmaatregelen, samen met een uitleg over hoe u als
hoger management deze maatregelen kunt controleren en beoordelen bij uw
ondergeschikten.

MAATREGEL 1: RISICOANALYSE EN BEVEILIGING VAN INFORMATIESYSTEMEN
Betekenis:

Het uitvoeren van een risicoanalyse om bedreigingen en kwetsbaarheden in
informatiesystemen te identificeren en te mitigeren.

Controle:
-Vraag om recente rapporten van uitgevoerde risicoanalyses.

- Controleer of er plannen zijn voor periodieke herzieningen van deze analyses.

MAATREGEL 2: BEVEILIGINGSASPECTEN OP HET GEBIED VAN PERSONEEL, TOEGANGSBELEID EN
BEHEER VAN ASSETS

Betekenis:

Het implementeren van strikte beveiligingsmaatregelen voor personeel,
toegangscontrole en assetbeheer.

Controle:
- Verifieer of er toegangscontrolesystemen zijn geimplementeerd en onderhouden.

- Vraag naar het beleid en de procedures voor personeelsbeveiliging en assetbeheer.
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MAATREGEL 3: BEDRIJFSCONTINUITEIT, BACK-UPBEHEER EN NOODVOORZIENINGENPLANNEN
Betekenis:

Het opstellen en onderhouden van plannen voor bedrijfscontinuiteit, inclusief back-
upbeheer en noodvoorzieningen.

Controle:
- Vraag naar het bedrijfscontinuiteitsplan en de frequentie van back-upprocedures.

- Controleer of er periodieke tests worden uitgevoerd om de effectiviteit van
noodvoorzieningen te waarborgen.

MAATREGEL 4: INCIDENTENBEHANDELING
Betekenis:

Het ontwikkelen van procedures voor het effectief afhandelen van
beveiligingsincidenten.

Controle:
- Vraag naar het incident response plan en recente incidentrapporten.

- Controleer of er trainingen en oefeningen worden gehouden om de paraatheid van het
Incident Response Team te waarborgen.

MAATREGEL 5: BASIS CYBERHYGIENE EN TRAININGEN
Betekenis:

Het bevorderen van basis cyberhygiéne en het verzorgen van regelmatige trainingen voor
medewerkers op het gebied van cyberbeveiliging.

Controle:

- Vraag naar de opleidingsprogramma's en de frequentie van
cyberbeveiligingstrainingen.

- Controleer of er campagnes zijn voor bewustwording en training rondom cyberhygiéne.
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MAATREGEL 6: BEVEILIGING BlIJ VERWERKEN, ONTWIKKELEN EN ONDERHOUDEN VAN
NETWERK- EN INFORMATIESYSTEMEN

Betekenis:

Beveiligingsmaatregelen integreren tijdens het verwerken, ontwikkelen en onderhouden
van informatiesystemen.

Controle:
- Vraag naar procedures voor softwareontwikkeling en onderhoud.

- Verifieer of kwetsbaarheden regelmatig worden geanalyseerd en gerapporteerd.

MAATREGEL 7: BEVEILIGING VAN DE TOELEVERANCIERSKETEN
Betekenis:

Het waarborgen van de beveiliging in de gehele toeleveringsketen.
Controle:

- Vraag naar de evaluatieprocedures voor leveranciers en de beveiligingsvereisten die
aan hen worden gesteld.

- Controleer of er audits en reviews van leveranciers plaatsvinden.

MAATREGEL 8: BELEID EN PROCEDURES VOOR CRYPTOGRAFIE EN ENCRYPTIE
Betekenis:

Het ontwikkelen van beleid en procedures voor het gebruik van cryptografie en
encryptie.

Controle:
- Vraag naar het cryptografiebeleid en implementatieprocedures.

- Controleer of de encryptiebeleid voldoet aan de geldende normen en regelgeving.



HANDBOEK VOOR 10 ZORGPLICHTMAATREGELEN ONDER DE NIS2-RICHTLIN

MAATREGEL 9: GEBRUIK VAN MULTIFACTORAUTHENTICATIE EN BEVEILIGDE
COMMUNICATIESYSTEMEN

Betekenis:

Het implementeren van multifactorauthenticatie en het waarborgen van beveiligde
communicatiekanalen.

Controle:
- Verifieer of multifactorauthenticatie is geimplementeerd voor kritieke systemen.

- Vraag naar de beveiligingsmaatregelen voor spraak-, video- en tekstcommunicatie.

MAATREGEL 10: BELEID EN PROCEDURES VOOR BEOORDELING VAN
CYBERBEVEILIGINGSRISICO’S

Betekenis:

Het ontwikkelen van beleid en procedures om de effectiviteit van beheersmaatregelen
te beoordelen.

Controle:
- Vraag naar de methoden en frequentie van risicobeoordelingen.

- Controleer of er processen zijn voor het doorvoeren van verbeteringen op basis van
deze beoordelingen.
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CONCLUSIE
In Control Blijven

Als hoger management is het cruciaal om de implementatie van deze maatregelen te
monitoren en te controleren. Hier zijn enkele manieren om dit effectief te doen:

- Regelmatige Rapportages: Vraag om regelmatige updates en rapporten over de
voortgang en naleving van de zorgplichtmaatregelen.

- Stakeholder Engagement: Organiseer bijeenkomsten met afdelingshoofden om de
voortgang te bespreken en eventuele knelpunten te identificeren.

- Training en Bewustwording: Zorg ervoor dat alle medewerkers continu worden getraind
en zich bewust zijn van hun rolin het nalevingsproces.

- Audits en Beoordelingen: Voer regelmatige interne en externe audits uit om de
effectiviteit van de maatregelen te beoordelen en verbeteringen door te voeren.

Door deze maatregelen te implementeren en te controleren, blijft uw organisatie niet
alleen compliant met de NIS2-richtlijn, maar versterkt u ook de algehele
cyberbeveiliging en weerbaarheid van uw organisatie.
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Maatregel 1: Risicoanalyse en Beveiliging van
Informatiesystemen

Hier zijn de uitgebreide 10 stappen om een effectief risicoanalyse- en
beveiligingsproces voor informatiesystemen te implementeren:

Stap 1: Inventarisatie van Informatie en Systemen

- Actie: Identificeer en documenteer alle kritieke informatie en systemen binnen de
organisatie.

- Doel: Begrijpen welke systemen en gegevens essentieel zijn voor de bedrijfsvoering en
beveiliging.

Stap 2: Identificatie van Bedreigingen en Kwetsbaarheden

- Actie: Voer een gedetailleerde inventarisatie uit van mogelijke bedreigingen (zoals
cyberaanvallen, menselijke fouten, natuurrampen) en kwetsbaarheden in de
informatiesystemen.

- Doel: Begrijpen welke bedreigingen en kwetsbaarheden de grootste risico's vormen
voor de organisatie.

Stap 3: Risicoanalyse en -beoordeling

- Actie: Gebruik methoden zoals kwalitatieve en kwantitatieve analyses om de
geidentificeerde risico's te beoordelen op basis van hun waarschijnlijkheid en impact.

- Doel: Prioriteer de risico's op basis van hun potentiéle impact op de organisatie.

Stap 4: Ontwikkeling van Beveiligingsstrategieén

- Actie: Ontwikkel strategieén en maatregelen om de geidentificeerde risico's te
mitigeren. Dit kan bestaan uit technische oplossingen, beleidsmaatregelen, en
organisatorische veranderingen.

- Doel: Verminder de risico's tot een acceptabel niveau.
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Stap 5: Implementatie van Beveiligingsmaatregelen

- Actie: Voer de ontwikkelde beveiligingsstrategieén en -maatregelen uitin de
organisatie.

- Doel: Zorg ervoor dat de informatie en systemen beschermd zijn tegen de
geidentificeerde bedreigingen.

Stap 6: Monitoring en Detectie

- Actie: Implementeer systemen voor continue monitoring en detectie van bedreigingen
en kwetsbaarheden in de informatiesystemen.

- Doel: Identificeer en reageer snel op nieuwe bedreigingen en kwetsbaarheden.

Stap 7: Incidentrespons en Herstel

- Actie: Ontwikkel en implementeer een incidentresponsplan voor het geval er
beveiligingsincidenten optreden.

- Doel: Zorg voor een snelle en effectieve respons op incidenten om schade te
minimaliseren en snel te herstellen.

Stap 8: Regelmatige Evaluatie en Herziening

- Actie: Voer periodieke evaluaties en herzieningen uit van de risicoanalyse en
beveiligingsmaatregelen.

- Doel: Houd de beveiligingsmaatregelen up-to-date en effectief tegen nieuwe
bedreigingen.

Stap 9: Training en Bewustwording van Medewerkers

- Actie: Organiseer regelmatige trainingen en bewustwordingssessies voor medewerkers
over risicoanalyse en beveiligingsmaatregelen.

- Doel: Verhoog het bewustzijn en de betrokkenheid van medewerkers bij de beveiliging
van informatiesystemen.
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Stap 10: Documentatie en Rapportage

- Actie: Documenteer alle stappen van de risicoanalyse en beveiligingsmaatregelen en
rapporteer regelmatig aan het management.

- Doel: Zorg voor transparantie en verantwoording over de beveiligingsmaatregelen
binnen de organisatie.

Conclusie

Door deze gedetailleerde stappen te volgen, kunnen organisaties een robuust proces
ontwikkelen voor de risicoanalyse en beveiliging van hun informatiesystemen.
Regelmatige evaluaties en updates zorgen ervoor dat de maatregelen effectief blijven en
inspelen op nieuwe dreigingen en technologische ontwikkelingen. Dit draagt bij aan de
algehele weerbaarheid van de organisatie tegen cyberdreigingen.
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Maatregel 2: Beveiligingsaspecten op het Gebied van
Personeel, Toegangsbeleid en Beheer van Assets

Hier zijn de uitgebreide 10 stappen om effectieve beveiligingsmaatregelen te
implementeren op het gebied van personeel, toegangsbeleid en beheer van assets:

Stap 1: Ontwikkeling van een Beveiligingsbeleid voor Personeel

- Actie: Stel een gedetailleerd beveiligingsbeleid op dat de verantwoordelijkheden en
verwachtingen van alle medewerkers beschrijft.

- Doel: Zorg voor een duidelijke richtlijn voor alle medewerkers over hun rolin de
beveiliging van de organisatie.

Stap 2: Achtergrondcontroles en Screening van Medewerkers

- Actie: Voer achtergrondcontroles en screening uit voor nieuwe medewerkers, vooral
voor diegenen met toegang tot gevoelige informatie.

- Doel: Verifieer de betrouwbaarheid en integriteit van nieuwe medewerkers.

Stap 3: Training en Bewustwording van Medewerkers

- Actie: Ontwikkel en implementeer regelmatige beveiligingstrainingen en
bewustwordingssessies voor alle medewerkers.

- Doel: Verhoog het bewustzijn en de kennis van medewerkers over beveiligingsrisico's
en best practices.

Stap 4: Ontwikkeling van een Toegangsbeleid

- Actie: Schrijf een formeel toegangsbeleid dat beschrijft wie toegang heeft tot welke
systemen en gegevens, gebaseerd op rol en noodzaak.

- Doel: Beperk de toegang tot gevoelige informatie tot geautoriseerde personen.

11
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Stap 5: Implementatie van Toegangscontrolemechanismen

- Actie: Implementeer toegangscontrolemechanismen zoals wachtwoorden,
biometrische verificatie, en kaartlezers.

- Doel: Zorg ervoor dat alleen geautoriseerde personen toegang hebben tot kritieke
systemen en gegevens.

Stap 6: Regelmatige Evaluatie en Herziening van Toegangsrechten

- Actie: Voer periodieke evaluaties uit van de toegangsrechten van medewerkers en pas
deze aan op basis van veranderingen in rol of functie.

- Doel: Houd de toegangsrechten actueel en minimaliseer het risico van
ongeautoriseerde toegang.

Stap 7: Beheer van IT-assets

- Actie: Ontwikkel een inventaris van alle IT-assets en implementeer een systeem voor
het beheer van deze assets.

- Doel: Houd toezicht op en beheer alle hardware- en software-assets binnen de
organisatie.

Stap 8: Beveiliging van Fysieke Assets

- Actie: Implementeer fysieke beveiligingsmaatregelen zoals beveiligde
toegangspunten, CCTV, en alarmen om fysieke assets te beschermen.

- Doel: Bescherm fysieke assets tegen diefstal, vandalisme, en onbevoegde toegang.

Stap 9: Beheer van Mobiele en Externe Apparaten

- Actie: Ontwikkel een beleid voor het gebruik en beheer van mobiele en externe
apparaten zoals laptops en smartphones.

- Doel: Beveilig mobiele apparaten en zorg voor veilige toegang tot bedrijfsgegevens op
afstand.

12
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Stap 10: Documentatie en Rapportage

- Actie: Documenteer alle beveiligingsmaatregelen, toegangscontroles, en
assetbeheerprocessen en rapporteer regelmatig aan het management.

- Doel: Zorg voor transparantie en verantwoording over de beveiligingsmaatregelen
binnen de organisatie.

Conclusie

Door deze gedetailleerde stappen te volgen, kunnen organisaties een robuust beleid en
effectieve maatregelen ontwikkelen voor beveiliging op het gebied van personeel,
toegangsbeleid en beheer van assets. Regelmatige evaluaties en updates zorgen ervoor
dat de maatregelen effectief blijven en inspelen op nieuwe dreigingen en
technologische ontwikkelingen. Dit draagt bij aan de algehele weerbaarheid van de
organisatie tegen cyberdreigingen.

13
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Maatregel 3: Bedrijfscontinuiteit, Back-upbeheer en
Noodvoorzieningenplannen

Hier zijn de uitgebreide 10 stappen om effectieve maatregelen voor bedrijfscontinuiteit,
back-upbeheer en noodvoorzieningen te implementeren:

Stap 1: Ontwikkeling van een Bedrijfscontinuiteitsplan (BCP)

- Actie: Stel een uitgebreid bedrijfscontinuiteitsplan op dat alle kritieke bedrijfsfuncties
en processen identificeert en de procedures beschrijft om deze te handhaven tijdens
verstoringen.

- Doel: Zorg voor de voortzetting van essentiéle bedrijfsactiviteiten in geval van een
incident.

Stap 2: Identificatie van Kritieke Systemen en Data

- Actie: Bepaal welke systemen en gegevens cruciaal zijn voor de bedrijfsvoering en
documenteer deze in het BCP.

- Doel: Identificeer en prioriteer de belangrijkste systemen en gegevens voor herstel en
back-up.

Stap 3: Implementatie van Back-upbeheer

- Actie: Ontwikkel en implementeer een robuust back-upbeheerbeleid dat de
frequentie, methoden en opslaglocaties van back-ups beschrijft.

- Doel: Bescherm kritieke gegevens tegen verlies door regelmatige en betrouwbare
back-ups.

Stap 4: Ontwikkeling van Noodvoorzieningenplannen

- Actie: Stel noodvoorzieningenplannen op voor verschillende soorten incidenten, zoals
natuurrampen, cyberaanvallen en technische storingen.

- Doel: Voorbereiden op diverse noodsituaties en zorgen voor snelle reactie en herstel.

14
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Stap 5: Oefeningen en Tests van het BCP

- Actie: Voer regelmatig oefeningen en tests uit van het bedrijfscontinuiteitsplan om de
effectiviteit te beoordelen en medewerkers te trainen.

- Doel: Verbeter de paraatheid van de organisatie en identificeer verbeterpunten.

Stap 6: Implementatie van Alternatieve Communicatiemiddelen

- Actie: Zorg voor alternatieve communicatiemiddelen en -protocollen om de
communicatie te waarborgen tijdens een incident.

- Doel: Behoud de communicatie met medewerkers, klanten en stakeholders tijdens
verstoringen.

Stap 7: Herstelstrategieén voor IT-systemen

- Actie: Ontwikkel herstelstrategieén voor IT-systemen die snelle herstelprocedures en
herstelpunten (RTO en RPO) definiéren.

- Doel: Minimaliseer de downtime en gegevensverlies van kritieke IT-systemen.

Stap 8: Documentatie en Rapportage van Incidenten

- Actie: Documenteer alle incidenten en herstelacties, en voer een grondige analyse uit
om lessen te trekken.

- Doel: Verbeter toekomstige respons- en herstelstrategieén op basis van ervaringen.

Stap 9: Regelmatige Herziening en Bijwerking van het BCP

- Actie: Herzie en werk het bedrijfscontinuiteitsplan en de noodvoorzieningenplannen
regelmatig bij op basis van veranderende bedrijfsomstandigheden en nieuwe
dreigingen.

- Doel: Houd het BCP actueel en relevant voor de organisatie.

15
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Stap 10: Training en Bewustwording van Medewerkers

- Actie: Organiseer regelmatige trainingen en bewustwordingssessies voor medewerkers
over hun rollen en verantwoordelijkheden in het BCP.

- Doel: Verhoog het bewustzijn en de kennis van medewerkers over bedrijfscontinuiteit
en noodmaatregelen.

Conclusie

Door deze gedetailleerde stappen te volgen, kunnen organisaties een robuust beleid en
effectieve maatregelen ontwikkelen voor bedrijfscontinuiteit, back-upbeheer en
noodvoorzieningen. Regelmatige evaluaties en updates zorgen ervoor dat de
maatregelen effectief blijven en inspelen op nieuwe dreigingen en technologische
ontwikkelingen. Dit draagt bij aan de algehele weerbaarheid van de organisatie tegen
incidenten en verstoringen.

16
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Maatregel 4: Incidentenbehandeling

Hier zijn de uitgebreide 10 stappen om een effectief incidentenbeheerproces te
implementeren:

Stap 1: Identificatie en Klassificatie van Incidenten

- Actie: Ontwikkel een classificatiesysteem voor verschillende soorten incidenten,
inclusief criteria voor ernst en impact.

- Doel: Zorg voor een gestructureerde aanpak om incidenten te identificeren en te
prioriteren.

Stap 2: Oprichting van een Incident Response Team (IRT)

- Actie: Stel een Incident Response Team samen met duidelijke rollen en
verantwoordelijkheden.

- Doel: Zorg voor een gecodrdineerde reactie op incidenten met aangewezen
teamleden.

Stap 3: Ontwikkeling van een Incident Response Plan (IRP)

- Actie: Schrijf een gedetailleerd incident response plan dat procedures en stappen
beschrijft voor het behandelen van incidenten.

- Doel: Voorzie het IRT van een duidelijke gids voor het afhandelen van incidenten.

Stap 4: Implementatie van Detectie- en Monitoringsystemen

- Actie: Implementeer geavanceerde detectie- en monitoringsystemen om incidenten in
real-time te detecteren.

- Doel: Verhoog de snelheid en nauwkeurigheid van incidentdetectie.

17
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Stap 5: Training en Oefeningen voor het IRT

- Actie: Voer regelmatige trainingen en simulaties uit om het Incident Response Team
voor te bereiden op verschillende scenario's.

- Doel: Zorg ervoor dat het IRT goed voorbereid is op echte incidenten.

Stap 6: Incidentmeldingsprocedures

- Actie: Ontwikkel duidelijke procedures voor het melden van incidenten binnen de
organisatie en aan externe partijen, indien nodig.

- Doel: Zorg voor tijdige en accurate rapportage van incidenten.

Stap 7: Incidentanalyse en -beoordeling

- Actie: Voer gedetailleerde analyses uit van elk incident om de oorzaken en gevolgen te
begrijpen.

- Doel: Identificeer de worteloorzaken en ontwikkel maatregelen om herhaling te
voorkomen.

Stap 8: Herstelmaatregelen en Continuiteit

- Actie: Ontwikkel en implementeer herstelmaatregelen om snel terug te keren naar
normale bedrijfsvoering na een incident.

- Doel: Minimaliseer de impact van incidenten op de bedrijfscontinuiteit.

Stap 9: Post-Incident Evaluatie en Lessen

- Actie: Voer een post-incident evaluatie uit om lessen te trekken en verbeterpunten te
identificeren.

- Doel: Verbeter de incidentresponsprocessen op basis van ervaringen en evaluaties.

18
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Stap 10: Documentatie en Rapportage

- Actie: Documenteer alle incidenten, inclusief de respons en evaluaties, en rapporteer
regelmatig aan het management.

- Doel: Zorg voor transparantie en verantwoording in het incidentbeheerproces.

Conclusie

Door deze gedetailleerde stappen te volgen, kunnen organisaties een robuust
incidentenbeheerproces ontwikkelen en implementeren. Regelmatige evaluaties en
updates zorgen ervoor dat de maatregelen effectief blijven en inspelen op nieuwe
dreigingen en technologische ontwikkelingen. Dit draagt bij aan de algehele
weerbaarheid van de organisatie tegen cyberdreigingen.

19
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Maatregel 5: Basis Cyberhygiéne en Trainingen

Hier zijn de uitgebreide 10 stappen om een effectief beleid voor basis cyberhygiéne en
trainingen op het gebied van cyberbeveiliging te implementeren:

Stap 1: Ontwikkeling van een Cyberhygiénebeleid

- Actie: Schrijf een gedetailleerd cyberhygiénebeleid dat de basisprincipes en
verwachtingen van alle medewerkers beschrijft.

- Doel: Leg een stevige basis voor de veiligheidscultuur binnen de organisatie door
duidelijke richtlijnen te bieden.

Stap 2: Identificatie van Cruciale Cyberhygiénepraktijken

- Actie: Bepaal de essentiéle cyberhygiénepraktijken die binnen de organisatie moeten
worden gevolgd, zoals regelmatig wachtwoordbeheer, software-updates en veilige
internetgewoonten.

- Doel: Zorg ervoor dat alle medewerkers de belangrijkste praktijken voor cyberhygiéne
begrijpen en volgen.

Stap 3: Ontwikkeling van Trainingsprogramma's

- Actie: Ontwikkel een reeks trainingen die gericht zijn op verschillende aspecten van
cyberbeveiliging en cyberhygiéne.

- Doel: Verhoog het bewustzijn en de kennis van medewerkers over cyberveiligheid.

Stap 4: Verplichte Introductietrainingen

- Actie: Voer verplichte introductietrainingen in voor alle nieuwe medewerkers, waarin
de basisprincipes van cyberhygiéne en organisatiebeleid worden uitgelegd.

- Doel: Zorg ervoor dat nieuwe medewerkers direct op de hoogte zijn van de
beveiligingsvereisten en -verwachtingen.
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Stap 5: Regelmatige Opfristrainingen

- Actie: Organiseer periodieke opfristrainingen voor alle medewerkers om hun kennis
up-to-date te houden en hen bewust te maken van nieuwe dreigingen en best practices.

- Doel: Voorkom dat de kennis van medewerkers verouderd raakt en verhoog het continu
bewustzijn.

Stap 6: Bewustwordingscampagnes

- Actie: Voer regelmatige bewustwordingscampagnes, zoals posters, nieuwsbrieven en
e-mails, om de belangrijke aspecten van cyberhygiéne te benadrukken.

- Doel: Houd cyberbeveiliging top-of-mind voor alle medewerkers.

Stap 7: Simulatieoefeningen

- Actie: Voer regelmatig simulatieoefeningen uit, zoals phishing-tests, om de paraatheid
van medewerkers te testen en te verbeteren.

- Doel: Identificeer zwakke punten in de kennis en respons van medewerkers en geef
gerichte trainingen.

Stap 8: Toegang tot Beveiligingsbronnen

- Actie: Zorg ervoor dat alle medewerkers toegang hebben tot up-to-date
beveiligingsbronnen en richtlijnen.

- Doel: Ondersteun medewerkers bij het volgen van best practices door hen de
benodigde tools en informatie te bieden.

Stap 9: Evaluatie en Feedback

- Actie: Voer regelmatig evaluaties uit van de effectiviteit van de trainingsprogramma's
en bewustwordingsinitiatieven en verzamel feedback van medewerkers.

- Doel: Continu verbeteren van de trainingsprogramma's en bewustwordingscampagnes
op basis van feedback en evaluatieresultaten.
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Stap 10: Documentatie en Rapportage

- Actie: Documenteer alle trainingen, campagnes en evaluaties en rapporteer
regelmatig aan het management over de voortgang en effectiviteit van de cyberhygiéne-
initiatieven.

- Doel: Zorg voor volledige transparantie en verantwoording en houd het management
op de hoogte van de status van cyberbeveiligingsinitiatieven.

Conclusie

Door deze gedetailleerde stappen te volgen, kunnen organisaties een robuust beleid
ontwikkelen en implementeren voor basis cyberhygiéne en trainingen op het gebied van
cyberbeveiliging. Regelmatige evaluaties en updates zorgen ervoor dat de maatregelen
effectief blijven en inspelen op nieuwe dreigingen en technologische ontwikkelingen.
Dit draagt bij aan de algehele weerbaarheid van de organisatie tegen cyberdreigingen.
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Maatregel 6: Beveiliging bij het Verwerken, Ontwikkelen
en Onderhouden van Netwerk- en Informatiesystemen

Hier zijn de uitgebreide 10 stappen om de beveiliging bij het verwerken, ontwikkelen en
onderhouden van netwerk- en informatiesystemen te waarborgen:

Stap 1: Integratie van Beveiliging in de Ontwikkelingslevenscyclus (SDLC)

- Actie: Integreer beveiligingsvereisten in elke fase van de software development life
cycle (SDLC), van ontwerp tot implementatie en onderhoud.

- Doel: Zorg ervoor dat beveiliging een fundamenteel onderdeel is van het
ontwikkelingsproces.

Stap 2: Beveiligingsvereisten en -specificaties

- Actie: Definieer en documenteer beveiligingsvereisten en -specificaties voor elk
project.

- Doel: Bepaal welke beveiligingsmaatregelen noodzakelijk zijn om aan de
veiligheidsnormen te voldoen.

Stap 3: Veilige Codering Praktijken

- Actie: Implementeer en bevorder veilige coderingstechnieken en -praktijken binnen het
ontwikkelingsteam.

- Doel: Voorkom beveiligingslekken en kwetsbaarheden in de software.

Stap 4: Kwetsbaarheidsbeheer

- Actie: Stel een proces in voor het regelmatig scannen en beheren van kwetsbaarheden
in de ontwikkelde software en systemen.

- Doel: Identificeer en verhelp beveiligingsproblemen voordat ze worden uitgebuit.
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Stap 5: Regelmatige Beveiligingsreviews en Penetratietests

- Actie: Voer regelmatige beveiligingsreviews en penetratietests uit om zwakke punten te
identificeren.

- Doel: Test de robuustheid van de beveiliging en identificeer potentiéle
kwetsbaarheden.

Stap 6: Patchbeheer en Updates

- Actie: Ontwikkel een patchbeheerbeleid om ervoor te zorgen dat alle systemen up-to-
date blijven met de nieuwste beveiligingspatches.

- Doel: Beveilig systemen tegen bekende kwetsbaarheden door tijdig updates en
patches toe te passen.

Stap 7: Beheer van Toegang en Rechten

- Actie: Implementeer strikte toegangscontrole en rechtenbeheer om de toegang tot
ontwikkelings- en productieomgevingen te beperken.

- Doel: Zorg ervoor dat alleen geautoriseerde gebruikers toegang hebben tot kritieke
systemen.

Stap 8: Beveiliging bij Gegevensverwerking en -opslag

- Actie: Implementeer versleuteling en andere beveiligingsmaatregelen voor gegevens in
rust en tijdens transmissie.

- Doel: Bescherm gevoelige gegevens tegen ongeautoriseerde toegang en manipulatie.

Stap 9: Incidentrespons en Herstelplanning

- Actie: Ontwikkel een incidentrespons- en herstelplan specifiek voor de ontwikkelings-
en onderhoudsprocessen.

- Doel: Zorg voor een snelle en effectieve reactie op beveiligingsincidenten.
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Stap 10: Training en Bewustwording voor Ontwikkelaars

- Actie: Bied regelmatige training en bewustwordingsprogramma's aan voor
ontwikkelaars over de nieuwste beveiligingspraktijken en -technieken.

- Doel: Verhoog het bewustzijn en de kennis van beveiliging binnen het
ontwikkelingsteam.

Conclusie

Door deze gedetailleerde stappen te volgen, kunnen organisaties een robuuste
beveiligingsaanpak ontwikkelen voor het verwerken, ontwikkelen en onderhouden van
hun netwerk- en informatiesystemen. Regelmatige evaluaties en updates zorgen ervoor
dat de beveiligingsmaatregelen actueel blijven en inspelen op nieuwe uitdagingen en
technologische ontwikkelingen. Dit draagt bij aan de algehele weerbaarheid van de
organisatie tegen cyberdreigingen.
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Maatregel 7: Beveiliging van de Toeleveranciersketen

Hier zijn de uitgebreide 10 stappen om de beveiliging van de toeleveranciersketen te
waarborgen:

Stap 1: Behoefteanalyse en Inventarisatie van Leveranciers

- Actie: Voer een behoefteanalyse uit om te bepalen welke leveranciers een kritieke rol
spelen in uw bedrijfsprocessen.

- Doel: Identificeer alle leveranciers en categoriseer ze op basis van hun impact op de
bedrijfsvoering en de kritieke diensten die zij leveren.

Stap 2: Beoordeling van Beveiligingspraktijken van Leveranciers

- Actie: Ontwikkel een vragenlijst of beoordelingscriteria om de beveiligingspraktijken
van leveranciers te evalueren.

- Doel: Zorg ervoor dat leveranciers voldoen aan de minimale beveiligingsstandaarden
die door uw organisatie zijn vastgesteld.

Stap 3: Contractuele Beveiligingsvereisten

- Actie: Neem specifieke beveiligingsclausules op in contracten met leveranciers die
hen verplichten om aan bepaalde beveiligingsstandaarden te voldoen.

- Doel: Bind leveranciers juridisch aan de beveiligingsvereisten van uw organisatie.

Stap 4: Implementatie van Een Toeleveranciersbeheersysteem (Vendor Management
System, VMS)

- Actie: Gebruik een VMS om alle leveranciersinformatie centraal te beheren en te
monitoren.

- Doel: Verbeter het toezicht op en het beheer van de toeleveranciersketen.
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Stap 5: Regelmatige Audits en Evaluaties van Leveranciers

- Actie: Voer periodieke audits en evaluaties uit om de naleving van de
beveiligingsvereisten door leveranciers te controleren.

- Doel: Identificeer en verhelp zwakke punten in de beveiligingspraktijken van
leveranciers.

Stap 6: Continu Risicobeheer

- Actie: Implementeer een continu risicobeheerproces om de risico's van leveranciers
regelmatig te beoordelen en te mitigeren.

- Doel: Houd voortdurend toezicht op potentiéle risico's binnen de
toeleveranciersketen.

Stap 7: Training en Bewustwording voor Leveranciers

- Actie: Organiseer trainingen en bewustwordingsprogramma's voor leveranciers om
hen op de hoogte te brengen van de beveiligingsvereisten en best practices.

- Doel: Zorg ervoor dat leveranciers zich bewust zijn van hun rol in het waarborgen van
de beveiliging.

Stap 8: Incidentrespons en Beheersing bij Leveranciers

- Actie: Ontwikkel en implementeer een incidentresponsplan specifiek voor incidenten
die verband houden met leveranciers.

- Doel: Zorg voor een snelle en effectieve respons op incidenten in de toeleveringsketen.

Stap 9: Monitoring en Rapportage van Leveranciersprestaties

- Actie: Implementeer systemen voor het continu monitoren van de prestaties van
leveranciers en rapporteer regelmatig over hun naleving van beveiligingsvereisten.

- Doel: Houd de prestaties van leveranciers bij en identificeer tijdig eventuele
problemen.
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Stap 10: Evaluatie en Verbetering van Beveiligingsbeleid voor Leveranciers

- Actie: Voer regelmatige evaluaties uit van het beveiligingsbeleid en de procedures met
betrekking tot leveranciers en breng verbeteringen aan op basis van de bevindingen.

- Doel: Continu verbeteren van de beveiligingsmaatregelen om de toeleveranciersketen
te beschermen tegen nieuwe dreigingen enrisico's.

Conclusie

Door deze gedetailleerde stappen te volgen, kunnen organisaties een robuuste aanpak
ontwikkelen voor het beheer en de beveiliging van hun toeleveranciersketen.
Regelmatige evaluaties en updates zorgen ervoor dat de maatregelen effectief blijven en
aangepast worden aan veranderende dreigingen en technologische ontwikkelingen. Dit
draagt bij aan de algehele weerbaarheid van de organisatie tegen cyberdreigingen.
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Maatregel 8: Beleid en Procedures over het Gebruik van
Cryptografie en Encryptie

Hier zijn de uitgebreide 10 stappen om een uitgebreid cryptografiebeleid en
bijbehorende procedures te implementeren:

Stap 1: Behoefteanalyse en Beleidsspecificatie

- Actie: Voer een behoefteanalyse uit om te bepalen welke soorten gegevens en
communicatiekanalen cryptografie vereisen.

- Doel: Identificeer kritieke gegevens en systemen die beschermd moeten worden met
cryptografische technieken.

Stap 2: Ontwikkeling van een Cryptografiebeleid

- Actie: Schrijf een gedetailleerd cryptografiebeleid dat de gebruiksrichtlijnen voor
verschillende soorten gegevens en communicatie beschrijft.

- Doel: Zorg voor een formeel document dat als leidraad dient voor alle cryptografische
praktijken binnen de organisatie.

Stap 3: Selectie van Cryptografische Standaarden

- Actie: Kies geschikte cryptografische algoritmen en standaarden, zoals AES, RSA, en
SHA-256, in lijn met industriestandaarden en best practices.

- Doel: Garandeer dat de gebruikte cryptografische methoden betrouwbaar en veilig
zijn.

Stap 4: Implementatie van Cryptografie in Systemen

- Actie: Integreer cryptografische technieken in alle relevante systemen en applicaties,
inclusief gegevens in rust en tijdens transmissie.

- Doel: Bescherm gegevens tegen ongeautoriseerde toegang en manipulatie.
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Stap 5: Beheer van Cryptografische Sleutels

- Actie: Ontwikkel procedures voor het genereren, distribueren, opslaan, en intrekken
van cryptografische sleutels.

- Doel: Zorg voor een veilig beheer van sleutels om de integriteit van de cryptografische
processen te waarborgen.

Stap 6: Training en Bewustwording

- Actie: Train alle relevante medewerkers in het cryptografiebeleid en de procedures
voor sleutelbeheer.

- Doel: Verhoog het bewustzijn en de kennis van cryptografische technieken binnen de
organisatie.

Stap 7: Monitoring en Audit van Cryptografisch Gebruik

- Actie: Implementeer monitoringtools om het gebruik van cryptografie in systemen te
bewaken en regelmatige audits uit te voeren.

- Doel: Zorg voor naleving en detecteer eventuele misconfiguraties of misbruik van
cryptografische technieken.

Stap 8: Incidentrespons voor Cryptografiegerelateerde Incidenten

- Actie: Ontwikkel specifieke procedures voor het omgaan met incidenten waarbij
cryptografie is betrokken, zoals sleutelcompromittering.

- Doel: Zorg voor een snelle en effectieve respons om de impact van dergelijke
incidenten te minimaliseren.

Stap 9: Regelmatige Evaluatie en Bijwerking

- Actie: Voer periodieke evaluaties uit van het cryptografiebeleid en de procedures, en
werk deze bij op basis van nieuwe dreigingen en technologische ontwikkelingen.

- Doel: Houd het beleid en de procedures actueel en effectief.
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Stap 10: Documentatie en Rapportage

- Actie: Documenteer alle aspecten van het cryptografiebeleid, inclusief
beleidswijzigingen, trainingssessies, audits en incidenten.

- Doel: Zorg voor volledige transparantie en verantwoording over de cryptografische
praktijken binnen de organisatie.

Conclusie

Door deze gedetailleerde stappen te volgen, kunnen organisaties een robuust
cryptografiebeleid ontwikkelen en implementeren, waarmee zij gevoelige gegevens en
communicatie effectief kunnen beschermen tegen cyberdreigingen. Regelmatige
evaluaties en updates zorgen ervoor dat de maatregelen actueel blijven en inspelen op
nieuwe uitdagingen en technologieén.
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Maatregel 9: Het Gebruik van Multifactor Authenticatie,
Beveiligde Spraak-, Video- en Tekstcommunicatie en
Beveiligde Noodcommunicatiesystemen

Stap 1: Behoefteanalyse en Planning

- Actie: Voer een behoefteanalyse uit om te bepalen welke systemen en gegevens
multifactor authenticatie (MFA) en beveiligde communicatiesystemen vereisen.

- Doel: Identificeer kritieke systemen en communicatiekanalen die extra
beveiligingslagen nodig hebben.

Stap 2: Selectie van Multifactor Authenticatie (MFA) Oplossingen

- Actie: Onderzoek en selecteer geschikte MFA-oplossingen die passen bij de
beveiligingsvereisten van uw organisatie.

- Doel: Zorg voor een robuuste MFA-oplossing die effectief is tegen ongeautoriseerde
toegang.

Stap 3: Implementatie van MFA

- Actie: Implementeer MFA op alle kritieke systemen en zorg voor integratie met
bestaande beveiligingsinfrastructuren.

- Doel: Verhoog de beveiliging door een extra authenticatielaag toe te voegen.

Stap 4: Beveiligde Spraak-, Video- en Tekstcommunicatie

- Actie: Selecteer en implementeer oplossingen voor beveiligde spraak-, video- en
tekstcommunicatie.

- Doel: Zorg ervoor dat alle communicatiekanalen versleuteld zijn om interceptie en
afluisteren te voorkomen.
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Stap 5: Beveiligde Noodcommunicatiesystemen

- Actie: Ontwikkel en implementeer beveiligde noodcommunicatiesystemen die kunnen
worden gebruikt in geval van noodsituaties.

- Doel: Waarborg communicatie tijdens incidenten en noodsituaties.

Stap 6: Training en Bewustwording

- Actie: Train alle medewerkers in het gebruik van MFA en beveiligde
communicatiesystemen.

- Doel: Verhoog het bewustzijn en de kennis over beveiligde communicatiepraktijken.

Stap 7: Monitoring en Onderhoud

- Actie: Implementeer monitoringtools om de effectiviteit van MFA en beveiligde
communicatiesystemen te bewaken en voer regelmatig onderhoud uit.

- Doel: Zorg ervoor dat de systemen up-to-date en effectief blijven.

Stap 8: Incidentrespons en Herstel

- Actie: Ontwikkel procedures voor het reageren op incidenten waarbij beveiligde
communicatiekanalen betrokken zijn.

- Doel: Zorg voor een snelle en effectieve respons op beveiligingsincidenten.

Stap 9: Evaluatie en Verbetering

- Actie: Voer regelmatige evaluaties uit van de effectiviteit van MFA en beveiligde
communicatiesystemen en breng verbeteringen aan waar nodig.

- Doel: Continu verbeteren van de beveiligingsmaatregelen.

Stap 10: Documentatie en Rapportage

- Actie: Documenteer alle stappen, procedures en evaluatieresultaten met betrekking
tot MFA en beveiligde communicatiesystemen.

- Doel: Zorg voor volledige transparantie en verantwoording.
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Maatregel 10: Beleid en Procedures om de Effectiviteit
van Beheersmaatregelen van Cyberbeveiligingsrisico’s
te Beoordelen

Stap 1: Ontwikkeling van Beoordelingsbeleid

- Actie: Stel een formeel beleid op voor de beoordeling van de effectiviteit van
beheersmaatregelen voor cyberbeveiligingsrisico's.

- Doel: Zorg voor een gestructureerde aanpak voor risicobeoordelingen.

Stap 2: Vaststellen van Beoordelingscriteria

- Actie: Definieer duidelijke criteria en meetbare indicatoren voor het beoordelen van
beheersmaatregelen.

- Doel: Objectieve en consistente beoordeling van risicobeheersing.

Stap 3: Periodieke Risicobeoordelingen
- Actie: Voer periodieke risicobeoordelingen uit volgens een vast schema.

- Doel: Regelmatig inzicht krijgen in de effectiviteit van de beheersmaatregelen.

Stap 4: Gebruik van Beoordelingstools

- Actie: Implementeer tools en technieken voor het beoordelen van
cyberbeveiligingsrisico's.

- Doel: Verbeter de nauwkeurigheid en efficiéntie van risicobeoordelingen.

Stap 5: Analyse van Beoordelingsresultaten

- Actie: Analyseer de resultaten van de risicobeoordelingen om trends en zwakke
punten te identificeren.

- Doel: Inzicht krijgen in gebieden die verbetering behoeven.
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Stap 6: Implementatie van Verbeteringen

- Actie: Ontwikkel en implementeer verbeteringsplannen op basis van de resultaten van
risicobeoordelingen.

- Doel: Versterken van de cyberbeveiligingsmaatregelen.

Stap 7: Documentatie en Rapportage
- Actie: Documenteer alle risicobeoordelingen, analyses en verbetermaatregelen.

- Doel: Zorg voor volledige transparantie en verantwoording.

Stap 8: Training en Bewustwording

- Actie: Train medewerkers over het beleid en de procedures voor risicobeoordeling en
de implementatie van verbeteringen.

- Doel: Verhoog het bewustzijn en de betrokkenheid bij risicobeheer.

Stap 9: Externe Beoordelingen en Audits

- Actie: Laat periodiek externe beoordelingen en audits uitvoeren om de effectiviteit van
de risicobeoordelingen en beheersmaatregelen te valideren.

- Doel: Zorg voor een objectieve en onpartijdige evaluatie.

Stap 10: Continue Verbetering

- Actie: Pas een continu verbeteringsproces toe waarbij feedback van
risicobeoordelingen en audits wordt gebruikt om de beheersmaatregelen voortdurend
te verbeteren.

- Doel: Houd de cyberbeveiligingsmaatregelen up-to-date en effectief tegen nieuwe
dreigingen.
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Conclusie

Dit handboek biedt een gestructureerde aanpak voor de implementatie van de tien
zorgplichtmaatregelen zoals vereist door de NIS2-richtlijn. Door deze stappen
zorgvuldig te volgen, kunnen organisaties hun netwerk- en informatiesystemen effectief
beschermen tegen incidenten en voldoen aan de wettelijke eisen. Het is essentieel om
regelmatig evaluaties en verbeteringen door te voeren om de beveiligingsmaatregelen
effectief te houden en aan te passen aan veranderende dreigingen en technologieén.
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