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Geachte mevrouw Van der Meer,

Met uw brief van 25 oktober 2022 stelt u ons op grond van artikel 42 van de
Organisatieverordening Gemeenteraad vragen over de uitvoering en toezicht (U)AVG,
BIO en gemeentelijke infrastructuur. Hieronder volgen onze antwoorden op deze
vragen.

Vraag 1. Bent u het met de fractie van het CDA eens dat de privacy van onze
inwoners belangrijk is en wij als gemeente zorgvuldig met privacygegevens dienen om
te gaan?

Antwoord: De waarborging van de privacy van onze inwoners en medewerkers is een
prioriteit. Daarom zorgen wij als gemeente dat wij bij het verwerken van
persoonsgegevens conform de AVG werken.

Vraag 2. Na bestudering van het FG-jaarverslag, maakt u zich als college zorgen dat
de beveiliging in veel gevallen ten opzichte van het totaal niet op orde is?

Antwoord: Wij hebben inzichtelijk aan welke technische en organisatorische
maatregelen wij moeten voldoen en de mate waaraan wij hieraan voldoen. De
afwijkingen van de norm zijn voor ons verklaarbaar.

Vraag 3. Kunt u aangeven aan welke beveiligingsmaatregelen niet wordt voldaan en
welke mitigerende maatregelen om de risico’s te beperken u hiervoor heeft getroffen?

Antwoord: Vanuit beveiligingsoogpunt kunnen wij niet in detail delen aan welke
beveiligingsmaatregelen wel of niet wordt voldaan. Na analyse van de
beveiligingsmaatregelen hebben wij gezien dat de technische maatregelen over het
algemeen voldoen en dat voornamelijk de organisatorische maatregelen in een aantal
gevallen verbetering behoeven.

Vraag 4. Bent u het met ons eens dat het volledig onder controle hebben van alle
beveiligingsmaatregelen te allen tijde van de hoogste prioriteit is?

Antwoord: Uiteraard is ons streven om alle beveiligingsmaatregelen onder controle te
hebben. Daarbij werken wij risicogestuurd. Dit betekent dat wij de risico’s beoordelen
en op basis daarvan prioriteiten stellen in de beveiligingsmaatregelen die wij treffen.

Vraag 5. Kunt u aangeven of onze gemeente onlangs door een cyberaanval is
getroffen of dat er een poging hiertoe is ondernomen?

Antwoord: Gerichte cyberaanvallen tegen de gemeente hebben tot nu toe niet
plaatsgevonden. Niet-gerichte pogingen hiertoe worden dagelijks gedetecteerd en
tegengehouden.



Vraag 6. Indien er gebruik wordt gemaakt van Russische en/of Chinese software, kunt
u dan aangeven waarvoor die worden gebruikt en welke maatregelen u heeft getroffen
om de risico’s die kleven aan dit soort software te mitigeren?

Antwoord: Er wordt geen gebruik gemaakt van Russische software. De eniie Chinese

software die de gemeente gebruikt is onderdeel van camerasystemen voor
ﬂ Mitigerende maatregelen die hierbij zijn genomen zijn
onder andere het opnemen van deze systemen in een gescheiden netwerk en het in

dat gescheiden netwerk opslaan van beeldmateriaal. De beelden zijn niet beschikbaar
voor anderen.

Vraag 7. Bent u het met ons eens dat wij als gemeente dergelijke software niet moeten
gebruiken, en bent u dan bereid om deze op korte termijn te vervangen?

Antwoord: Ten aanzien van de inkoop van producten en diensten is het beleid dat
veiligheidsoverwegingen worden meegewogen en
gegevensbeschermingseffectbeoordelingen worden uitgevoerd. Zo wordt bij de
aanschaf en implementatie van systemen rekening gehouden met eventuele risico’s in
relatie tot de leverancier (zoals een offensief cyberprogramma gericht tegen de
gemeente) en met risico’s die zich kunnen voordoen in het concrete gebruik van de
systemen, bijvoorbeeld waar het gaat om de toegang tot systemen door derden.

De gemeente volgt met aandacht de ontwikkelingen op nationaal niveau ten aanzien
van een richtlijn voor de rijksoverheid en haar leveranciers, om producten of diensten
van organisaties en bedrijven uit landen met een offensieve cyberagenda gericht tegen
Nederland uit bepaalde aanbestedingen te kunnen weren en zal daaruit haar
conclusies trekken.

Vraag 8. Kunt u uiteenzetten welke typen servers en dataopslag wordt gebruikt in het
kader van de gemeente als verwerkingsverantwoordelijke (kader AVG) en wat de
locatie daarvan is (dit geldt bijvoorbeeld ook voor eventuele SaaS uitvoerders)?

Antwoord: De gemeente gebruikt servers en dataopslag in haar eigen datacenters.
Tevens gebruikt de gemeente diensten van SaaS uitvoerders.

Conform de AVG is de eis aan verwerkers en dus ook SaaS uitvoerders dat data
binnen de Europese Economische Ruimte wordt opgeslagen.

Vraag 9. Kunt u aangeven of en zo ja welke gegevens er via encryptie versleuteld
worden opgeslagen?

Vraag 10. Bent u het met ons eens dat een openbaar te raadplegen algoritmeregister
van belang is om onze inwoners inzage te geven in de manier van werken met
algoritmen in combinatie met hun data?

Antwoord: Binnen de gemeente Barneveld wordt vooralsnog niet met algoritmen
gewerkt en is een openbaar algoritmeregister niet van toepassing. Wanneer de
gemeente Barneveld wel met algoritmen gaat werken, dan zal worden beoordeeld op
welke wijze inwoners hierover geinformeerd worden (conform artikel 5 van de AVG
(transparantie)).



Vraag 11. Kunt u aangeven of en zo ja, welke datasets u gebruikt voor (voorspellende)
algoritmen binnen het sociaal domein?

Antwoord: Binnen het sociaal domein worden geen datasets gebruikt voor
(voorspellende) algoritmen.

Vraag 12. Kunt u aangeven of wij, in alle gevallen waarin dit wordt vereist, met alle
(sub)verwerkers een up-to-date getekende verwerkersovereenkomst hebben om de
veiligheid van de gegevens van onze inwoners te garanderen?

Antwoord: Voor zover bekend is met alle verwerkers een getekende
verwerkersovereenkomst afgesloten. In de verwerkersovereenkomsten wordt aan
verwerkers de verplichting opgelegd om met eventuele subverwerkers een
verwerkersovereenkomst af te sluiten waarin dezelfde waarborgen worden getroffen
als in de verwerkersovereenkomst tussen gemeente en verwerker.

Vraag 13. Bent u het met ons eens dat gegevensbeschermingseffectbeoordelingen te
allen tijde op de in de wet gestelde termijn dienen te worden uitgevoerd in het belang
van onze inwoners?

Antwoord: In artikel 35 van de AVG is gesteld dat een
gegevensbeschermingseffectbeoordeling periodiek moet worden uitgevoerd. De
richtlijn van de European Data Protection Board inzake
gegevensbeschermingseffectbeoordelingen onderschrijft dit ook: “de
gegevensbheschermingseffectbeoordeling en de verwerking waarop ze van toepassing
is periodiek herzien, ten minste wanneer het aan de verwerking verbonden risico is
veranderd”. De Autoriteit Persoonsgegevens heeft vervolgens duiding gegeven aan het
begrip “periodiek”, door hier een termijn van drie jaar aan te koppelen. De gestelde
termijn van “periodiek” is dan ook de termijn die wij nastreven als gemeente.

Vraag 14. Kunt u aangeven of alle vereiste gegevensbeschermingseffectbeoordelingen
de afgelopen drie jaar binnen de wettelijke termijn zijn uitgevoerd?

Antwoord: Aan de hand van het register van verwerkingen is bepaald voor welke
verwerkingen een gegevensbeschermingseffectbeoordeling moet worden uitgevoerd.
Bij inwerkingtreding van de AVG zijn voor al deze verwerkingen
gegevensbeschermingseffectbeoordelingen uitgevoerd. Daarnaast worden bij nieuwe
verwerkingen met een hoog risico gegevensbeschermingseffectbeoordelingen
uitgevoerd. Het streven is om de uitgevoerde
gegevensbeschermingseffectbeoordelingen iedere 3 jaar te actualiseren of indien
noodzakelijk eerder als de aan de verwerking gebonden risico veranderd is, conform
het advies van de European Data Protection Board. Hiervoor is een planning gemaakt.

Vraag 15. Kunt u aangeven voor welke onderdelen uit het jaarverslag van de
Functionaris voor de Gegevensbescherming over 2020 en 2021 de raad wettelijk
gezien verantwoordelijk is?

Antwoord: In de zin van de AVG is de gemeenteraad als bestuursorgaan
verwerkingsverantwoordelijke voor de verwerkingen die zij uitvoert als gemeenteraad
zijnde. Dit betreft de verwerkingen van persoonsgegevens die de griffie uitvoert. Ten
aanzien van het college van B&W heeft de gemeenteraad een controlerende taak
wanneer de het college van B&W als verwerkingsverantwoordelijke voor verwerkingen
wordt aangemerkt. De gemeenteraad kan dan ook niet als wettelijk verantwoordelijk
worden gezien voor (onderdelen) van het jaarverslag van de FG.



Vraag 16. Wij kunnen ons voorstellen dat de antwoorden op bovenstaande vragen
gevoelige informatie bevatten (0.a. gegevensbeschermingseffectbeoordelingen,
algoritmen, typen datasets, dataclassificatie, beveiligingsincidenten), welke u niet in de
openbaarheid kunt delen, bent u dan bereid om deze informatie in een (eventueel
besloten) commissievergadering verder te behandelen?

Wij zijn van mening dat er aan bovenstaande antwoorden geen significante
toevoegingen meer te doen zijn, ook niet in een eventueel besloten vergadering.

Met vriendelijke groet,
burgemeester en wethouders,

W. Wieringa J.J. Luteijn
secretaris burgemeester





