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Indeling van deze avond

» Cyber Security door dhr. de Graaf.
* Gelegenheid tot het stellen van vragen.
* |ntroductie Zeeuwse norm weerbare overheid door mevr. de Caluwé.

* Integraal veiligheidsbeleid 2023-2026 door de dames Lauret en de Caluwé.

« Terugblik op het veiligheidsbeleid van de afgelopen jaren, introductie Zeeuwse integrale
veiligheidsmonitor, aandachtspunten en ontwikkelingen op veiligheidsbeleid en introductie
van speerpunten 2023-2026.

* Gelegenheid tot het stellen van vragen.
 Afsluiting.
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Human error. Conquered. J.B. (Jeroen) de Graaf

Strategisch Adviseur informatiebeveiliging



WwWw.haveibeenpwned.com



WWW.haveibeenpwned.com

'»--have i been pwned?

Check if your email or phone is in a data breach

Generate secure, unique passwords
for every account

Leam more at 1Password.com



WWW.haveibeenpwned.com

;--have i been pwned?

Check if your email or phone is in a data breach

jbdegraaf@zeelandnet.nl

Oh no — pwned!

@ 3 Steps to better security

Start using 1Password.com
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LOG SNEL IN OP JOUW LEEROMGEVING, VOLG DE TRAINING
EN WAPEN JEZELF TEGEN CYBERCRIMINALITEIT



gemeente

SAMEN STERK IN DE STRIJD TEGEN CYBERCRIMINALITEIT
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De Zeeuwse norm weerbare overheid

* Intentieverklaring 13 Zeeuwse gemeenten, Waterschap en Provincie

* Doel: Samen de weerbaarheid en integriteit van de Zeeuwse
overheden versterken
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INTEGRALE VEILIGHEID

(Wet aanpak) Woonoverlast Zedenzaken

Zeeuws platform integrale
veiligheid
Aanpak personen met
verward gedrag

Ondermijnende criminaliteit

Contacten met hulpdiensten

Tijdelijke huisverboden Evenementenveiligheid

Aanpak mensenhandel Aanpak jaarwisseling

Schoolveililgheid Bevolkingszorg

Eergerelateerd geweld Preventie cybercrime

Bestuurlijke voorbereiding en

Ontplofbare oorlogsresten advisering

Wet verplichte GGZ
Radicalisering

High Impact Crimes (WOS)

Maatschappelijke onrust Aanpak corona

Operationele overleggen Opvang Oekraine

Jeugdoverlast



Integraal veiligheidsbeleid

Regiefunctie gemeente

Gemeenteraad bepaalt (financiéle) kaders, college B&W voert uit

Handhaving openbare orde door burgemeester

Eens per vier jaar vaststelling nota integrale veiligheid; parallel
met raadsperiode; koppeling raadsprogramma




Beleidscyclus Integrale Veiligheid

Terugblik aflopend IVB
Concept IVB 2023-2026
IVB 2023-2026 vaststellen door Raad

Jaarlijks uitvoeringsprogramma




Aanpak nieuwe beleid




/eeuwse monitor
integrale
veiligheid

* Onderzoek naar de
veiligheidsbeleving van inwoners
(subjectief)

=

Borsele
* Data opgehaald bij diverse

veiligheidspartners (objectief) Reimerswaal

* Resultaten samengevoegd in de
Monitor Integrale Veiligheid Zeeland

* Monitor is de basis voor het nieuwe

Integrale Veiligheidsbeleid
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Reclassering Nederland Zorg-en _
H a It & Veiligheidshuis

- Alle afdelingen binnen de gemeente

- Scholen
- Woningcorporaties

- Zeeuwse gemeenten

&9 Douane

Ministerie van Financién
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ONDERMINING IS ONDER ANDERE:

* Georganiseerde drugscriminaliteit (Hennep, XTC, crystal
meth, cocaine)
* Mensenhandel en-smokkel:
* Arbeidsuitbuiting

Aa N pa k * Seksuele uitbuiting

* Criminele uitbuiting

ondermijning

* Fraude:
* Vastgoed
e /org

* Witwassen / financieel-economische criminaliteit

* Milieu (waaronder illegale visserij)




anpak

ondermijning

Georganiseerde criminaliteit: trend in aantal misdrijven per categorie en totaal
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Wat stellen we voor?

* (Nog) intensievere samenwerking om te komen tot een
Zeeuwse aanpak op ondermijning

e Een professionaliseringsslag in de aanpak van ondermijning,
inzet op bewustwording en preventie

* Zichtbare resultaten op de thema’s haven, buitengebied,
bedrijventerreinen en jeugd

A\dN or k * Aantoonbaar een weerbare overheid zijn

Oﬂdermljﬂlng Met als resultaat

* Een Zeeuwse samenwerking op het gebied van ondermijning

* Een planmatige aanpak met lange termijn doelen, een
sturingscyclus en zocht op resultaten

* Continuiteit in de aanpak. Menskracht en middelen zijn
beschikbaar om uitvoering te geven aan het plan.

 De Zeeuwse overheden zijn getoetst als ‘weerbare overheid’




Incidenten overlast verward/overspannen persoon; trend in aantal
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Wat stellen we voor?

Hernieuwde samenwerking van politie, zorginstellingen, de
gemeente, maar ook woningcorporaties

Een stevige bestuurlijke agenda zorg & veiligheid

Meer generieke oplossingen die mogelijk al in preventieve zin
kunnen leiden tot een daling van het aantal meldingen

Het komen tot een structuur met randvoorwaarden die de
stijgende lijn van het aantal overlastmeldingen kan keren
(begeleiding, huisvesting, financiering)

Resultaten

Heldere rolverdeling. Daarbij is het Sociaal Domein uitvoerend
en vanuit het veiligheidsbeleid ligt een regisserende rol bij het
veiligheidsdomein.

Structurele regionale ambtelijke en bestuurlijke
overlegstructuur Zorg & Veiligheid met gezamenlijke
doelstellingen:

Alle Zeeuwse gemeenten hebben het taakveld Zorg & Veiligheid
organisatorisch ingebed in de gemeentelijke organisatie;
Inzicht in de aard en omvang van de overlastmeldingen van
personen met verward gedrag als input voor de
randvoorwaarden;

Zeeuws gedragen plan gericht op preventie en
vroegsignalering;

In de komende beleidsperiode een zichtbare ingezette daling
van de overlastcijfers.
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Meldingen overlast jeugd: trend in aantal
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Wat stellen we voor?

* Een Zeeuwse preventie-agenda, gericht op het bereiken
van de jongeren.

* Een preventie-agenda met daarin de flexibiliteit om
bepaalde beleidsvelden integraal in te zetten op dan
geldende actuele veiligheidsthema’s.

* Een stevige overlegstructuur met de relevante Zorg &
Veiligheidspartners, gericht op een oplossingsgerichte
persoonsgerichte aanpak van overlastgevende jongeren
met gezamenlijke doelstellingen, prioriteiten en
monitoring van de resultaten.

Resultaten
In de komende beleidsperiode een zichtbare ingezette
daling van de overlastcijfers.



CCV s

Fas op: bij een beperkte informatiepositie over sociale onrust onder

burgers kunneén gemeenten én politie wordéen geconfronteerd met I_okale qhmcgenkaart 2.0
ardeverstoringen die online beginnen of online versterkt worden. - -

De vier wegen naar een cyberweerbare gemeente
Burgemeester | Lokale driehoek EIGEN HUIS OP ORDE
Zorg voor duideélijke afspraken aver procedures en rolverdeling
random digitaal toezicht houden (monitoren signaleren) en het I I Pas op: cybercriminelen kunnen het voorzien hebben op de gemeentelijke

offline én online handhaven (maatregelen). systemen en dataprocessen waardoor de dienstverlening in gevaar komt
Het CCV | Regionale samen-
werkingsverbanden op

veiligheid | Politie | VNG

wethouder | Chief Information Security Officer
(as0)

Zorg voor duidelijke procedures

De Informatiebeveiligingsdienst (IBD)

ONLINE AANGEJAAGDE
ORDEVERSTORING

edigitaliseerde

C

Pas op: de apénbare orde binnen en buitén éen gemeente
kan in gevaar kamen als (grote) bedrijven, instellingen of
voorzieningen lam gelegd worden door cybercriminelen
Pas op: bewoners en ondememers kunnen slachtoffer
worden van cybercriminelen die het voorzien hebben op

Burgemeester | voorzitter van de veiligheidsregio |
hun geld, persoonlijke gegevens enfof bedrijfsgeheimen

Nationaal Coordinator Terrorismebestrijding en Veiligheid

] ]
Oefenen met lokaal crisisteam
CYBERINCIDENTEN EN -CRISIS

Instituut Fysieke Veiligheid (IFv) I H I

Neem preventiemaatregelen om de weerbaarheid van
kwetshare groepen te versterken.

- % @ B

@ Burgemeester | Lokale drichoek
o

Het CCV | Regionale samenwerkingsverbanden op veiligheid | Politie




Slachtofferschap cybercrime totaal: trend in % inwoners
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Slachtofferschap cybercrime per categorie: % inwoners in 2021
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C Percentage slachtoffers cyberpesten @ Percentage slachioffers hacken @ Percentage slachtoffers identite e @ Percer koop- of verkoopfraude
Definitie
Het percentage inwaners dat in de laatste 12 maanden slachtoffer was van
Cyberpesten online badreiging en/of intimidatie

Hacken van een apparaat of account, enkel privé, niet zakelijk

Identite ude: online mishruik van per

sonlijke gegevens door anderen

{Ver)koopfraude. aankoopfraude en verkoopfraude zijn afzonderlijk
nagevraagd en beide percentages zijn opgeteld (mogelijk
enkele dubbeltellingsn).

Bron: CES Veiligheidsmonitor
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Wat stellen we voor
* Taak gemeente ligt vooral op gebied van preventie
digitale criminaliteit behandelen als een High impact crime.
Dit betekent dat dit dezelfde prioriteit moet krijgen als

andere High impact crimes. Niet alleen bij de gemeente
maar bij alle partners.

Resultaten

Een dalende trend bewerkstelligen in de cijfers op gebied van
digitale criminaliteit
Vergrote bewustwording bij inwoners, bedrijven etc.



High impact crimes: trend in aantal

2018 2019 2020
High impact crimes. Bedreiging @ High impact crimes: Mishandesing @ High impact ¢
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duurzame
leefomgeving

High impact crimes (totaal) per 10.000 inwoners in 2021
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duurzame
leefomgeving

WAT ZIEN WE?

Inwerkingtreding Omgevingswet: andere ordeningswijze van de
leefomgeving

Op het gebied van duurzaamheid is de leefomgeving de
afgelopen jaren veel veranderd

Bij deze ontwikkelingen moet aandacht zijn voor de risico’s die
met deze veranderingen gepaard gaan

Wet- en regelgeving lopen achter, repressie biedt niet altijd
uitkomst. Meer aandacht nodig voor preventie (“voorkant van
de keten”)



Wat stellen we voor

* Aandacht voor “klassieke” high impact crimes blijft, maar geen specifieke
beleidsprioriteit meer

* Er moet meer aandacht komen voor de nieuwe risico’s als gevolg van de
energietransitie

* De gemeente kan sturing geven in het te maken omgevingsplan en de
omgevingsvisie

* Mocht er toch een incident plaatsvinden dan zijn we goed voorbereid en beschikken
we over een adequate en goed opgeleide crisisorganisatie

duurzame

Resultaten
| e efo m gev' n g * Een dalende trend voortzetten in de cijfers op gebied van digitale criminaliteit
* \ergrote bewustwording bij inwoners, bedrijven etc

* De nieuwe risico’s vanuit de energietransitie zijn geborgd in ruimtelijke plannen
Omgevingsvisie en Omgevingsplan, vergunningen, toezicht en toekomstig beleid

* We trekken samen met onze veiligheidspartners op om de nieuwe risico’s continu te
verwerken in wet- en regelgeving en planvorming




orgestelde

loritaire
thema’s

Aanpak van ondermijning
Zorg en Veiligheid

Jeugd en Veiligheid

Aanpak digitale criminaliteit

Veilige en duurzame leefomgeving



Procesverloop

Oktober — uitwerking concept nota
November — behandeling in college

December — behandeling in commissie en
besluitvorming in raad

Januari — opstellen uitvoeringsplan 2023,
burgemeester vormt knooppunt tussen
basisteamdriehoek enerzijds en raad en
college anderzijds






