
D66
nieuwkoop

 

Motie

Digitale Veiligheid een topprioriteit

De gemeenteraad van Nieuwkoop bijeen op 4 juli 2024. Ter bespreking van de Jaarstukken en de

Kadernota.

We stellen vast dat:

e Cybersecurityincidenten een toenemend risico vormen voor de gemeentelijke dienstverlening en

de veiligheid van persoonsgegevens;

e Een adequate en tijdige respons op cybersecurityincidenten essentieel is om schade te beperken;

e In diverse andere gemeenten vergelijkbare moties zijn aangenomen om de transparantie en

bewustwording omtrent cybersecurityincidenten te verhogen;

e Er voor de raad momenteel geen multi-factor authentication is bij het inloggen op het

raadsinformatiesysteem;

e Wanneer stukken die vallen onder geheimhouding worden gedownload of geopend het niet te

achterhalen valt dat deze stukken onder geheimhouding vallen;

We nemen in overweging dat:

e Transparantie omtrent cybersecurityincidenten en de daaropvolgende analyse bijdraagt aan

een beter begrip en bewustzijn binnen de raad;

e Het periodiek rapporteren van deze incidenten inzicht geeft in de effectiviteit van de genomen

maatregelen en mogelijke verbeterpunten;

e Het delen van informatie over cybersecurityincidenten de gemeente kan helpen bij het

ontwikkelen en implementeren van best practices om toekomstige incidenten te

voorkomen;

e Het beter beschermen van de geheime raadsinformatie ook zorgt voor meer dataveiligheid aan

de kant van de gemeenteraad;

We verzoeken het college om:

e Te gaan voor multi-factor authentication waar mogelijk, ook bij het programma dat door de

gemeenteraad gebruikt wordt voor het lezen van (geheime) stukken (iBabs);

e Geheime stukken te gaan voorzien van een watermerk waardoor ook na openen of downloaden

van deze stukken duidelijk is dat deze stukken vallen onder de

geheimhouding;

e De raad periodiek en in ieder geval met de jaarstukken te informeren over digitale veiligheid;

En gaat over tot de orde van de dag,

M. Touw
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