Beantwoording raadsvragen AN

Gemeente
Elburg

Schriftelijke vragen op basis van artikel 155 Gemeentewet
en de artikelen 3.2.6 (rondvraag), 3.4.6 (schriftelijke vragen) en
3.4.7 (vragenhalfuur) Organisatieverordening gemeenteraad Elburg 2018

Vraagstelling IDnr actiepunt 302

Artikel 3.4.6 Beantwoording: Schriftelijk binnen 30 dagen
Schriftelijke vragen

Indiener: de heer E.S. Kingma

Fractie: ChristenUnie

Datum: 19 november 2025

Zaaknummer: 509139

Onderwerp: Ransomware aanval Omrin

Schriftelijke raadsvragen

1. Is het college bekend met de omvang van de ransomware-aanval en kan de raad hierover worden
geinformeerd?

2. Is het college bekend met de gegevens die gestolen en gepubliceerd zijn, dan wel in het bezit zijn
van het hackerscollectief?

3. Zijn bij de ransomware-aanval gegevens van inwoners van de gemeente Elburg buitgemaakt? Wat
kan het college zeggen over de mogelijke gevolgen van publicatie van deze gegevens?

4. Welke consequenties heeft de aanval - mogelijk financieel - voor de gemeente Elburg?

5. Heeft de ransomware-aanval consequenties voor het per 1 januari 2026 in te voeren diftar-systeem
in onze gemeente, dan wel voor de afvalinzameling die per 1 januari 2026 door Omrin wordt verzorgd?

Toelichting:

Beantwoording
1. Is het college bekend met de omvang van de ransomware-aanval en kan de raad
hierover worden geinformeerd?

Antwoord: Omrin is in het weekend van 11-12 oktober getroffen door een geavanceerde ransomware-
aanval. De besmetting is snel opgemerkt, waardoor Omrin passende maatregelen kon nemen om
verdere escalatie en impact te beperken. Er is een forensisch onderzoek gestart naar oorzaak, impact
en omvang van de aanval. De gemeenteraad kan hierover worden geinformeerd.

2. Is het college bekend met de gegevens die gestolen en gepubliceerd zijn, dan wel in
het bezit zijn van het hackerscollectief?

Antwoord: Er is een voorlopige melding gedaan bij de Autoriteit Persoonsgegevens. Omrin werkt samen
met NCSC, de Cybercrime Unit en externe experts. Op 28 oktober zijn buitgemaakte gegevens op het
darkweb geplaatst. Het betreft persoonsgegevens van medewerkers (zoals kopieén van rijbewijzen en
paspoorten) van Omrin en een bestand van een andere gemeente door een procedurefout. Er zijn geen
gegevens van inwoners van de gemeente Elburg betrokken bij de aanval.
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3. Zijn bij de ransomware-aanval gegevens van inwoners van de Gemeente
gemeente Elburg buitgemaakt? Wat kan het college zeggen over de Ib
mogelijke gevolgen van publicatie van deze gegevens? E Ul'g

Antwoord: Nee, er zijn geen gegevens van inwoners van de gemeente Elburg buitgemaakt.
4. Welke consequenties heeft de aanval - mogelijk financieel — voor de gemeente Elburg?

Antwoord: Er zijn geen directe (financiéle) consequenties voor Elburg, omdat er geen inwonersgegevens
van de gemeente Elburg zijn buitgemaakt.

5. Heeft de ransomware-aanval consequenties voor het per 1 januari 2026 in te voeren
diftar-systeem in onze gemeente, dan wel voor de afvalinzameling die per 1 januari 2026 door
Omrin wordt verzorgd?

Antwoord: De dienstverlening van Omrin is doorgegaan. Afvalinzameling en verwerking liepen door; de
afvalapp en kalender zijn weer operationeel. De ransomware-aanval heeft geen consequenties voor de
invoering van het diftar-systeem per 1 januari 2026.

Werkafspraken vanaf 1 september 2019
. Indiener stuurt vragen naar griffie;
. Griffie stuurt vragen door naar raad, college B&W en MT;
e Vragen worden beantwoord in het sjabloon raadsvragen;
e Beantwoording van technische vragen namens de portefeuillehouder;
e Beantwoording van politieke vragen altijd door het college van B&W;
e iBabs gebruiken voor het beantwoordingsproces;
e Geaccordeerde beantwoording via iBabs naar de griffie
e  Griffie zorgt voor verspreiding naar de raad.




