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Collegeverklaring ENSIA 2024 en de bijbehorende assurance-verklaring

INLEIDING

Conform afspraken met het Rijk en de VNG verantwoorden wij ons met ingang van 2017 over
Informatieveiligheid aan de raad door middel van een collegeverklaring ENSIA (Eenduidige Normatiek
Single Information Audit). In deze brief informeren wij u over de ENSIA auditresultaten 2024. In de
bijlage vindt u ter informatie de collegeverklaring ENSIA en de bijbehorende assurance-verklaring. Wij
verzoeken u om hier vertrouwelijk mee om te gaan.

KERNBOODSCHAP

ENSIA heeft zoals gezegd tot doel om verantwoording over informatieveiligheid af te leggen aan de
gemeenteraad en het verantwoordingsproces over informatieveiligheid bij gemeenten verder te
professionaliseren door het toezicht te bundelen en aan te sluiten op de gemeentelijke Planning &
Control-cyclus. Hierdoor heeft het gemeentebestuur meer overzicht over de informatiebeveiliging van
de gemeente en kan het bestuur beter sturen en verantwoording afleggen aan de raad.

Daarnaast structureert ENSIA tevens de verantwoording van gemeenten richting de Rijksoverheid
over de Basisregistratie Personen (BRP), Paspoortuitvoeringsregeling Nederland (PUN), Digitale
persoons-identificatie (DigiD), Basisregistratie Adressen en Gebouwen (BAG), Basisregistratie
Grootschalige Topografie (BGT), Basisregistratie Ondergrond (BRO) en de Structuur
uitvoeringsorganisatie Werk en Inkomen (Suwinet). Voorheen waren er voor deze onderdelen veelal
aparte verantwoordingsprocedures. Met ENSIA is dit nu gebundeld en veel meer met elkaar in lijn
gebracht.

VERVOLG

De verantwoording is grotendeels gebaseerd op een zelfevaluatie welke bestaat uit enkele honderden
vragen die gebaseerd zijn op de Baseline Informatiebeveiliging Overheid (BIO) en in iets mindere
mate de Algemene Verordening Gegevensbescherming (AVG). Dit zijn de normenkaders waar
gemeenten aan moeten voldoen. Daarnaast is op de verschillende deelgebieden sprake van
specifieke wet- en regelgeving. Deze zelfevaluatie is door ons eind december al afgerond en
ingediend. De verantwoording laat zien dat we de basis redelijk op orde hebben, maar om volledig
aan de BIO en de AVG te kunnen voldoen zijn de komende jaren nog wel wat stappen te zetten.
Verschillende zaken zijn inmiddels opgepakt of in voorbereiding.

Collegeverklaring informatiebeveiliging inzake DigiD en Suwinet

Op basis van de zelfevaluatie hebben wij verantwoording afgelegd richting onze verticale
toezichthouders inzake DigiD en Suwinet. Voor DigiD aan Logius, onderdeel van het ministerie
Binnenlandse Zaken en Koninkrijkrelaties (BZK), voor Suwinet aan het ministerie van Sociale Zaken
en Werkgelegenheid (SZW). Voor DigiD en Suwinet is een collegeverklaring opgesteld die wij u
hierbij doen toekomen.
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Verantwoordingsrapportage BAG, BGT en BRO

Daarnaast hebben wij in het kader van ENSIA ook een zelfevaluatie uitgevoerd voor de BAG, BGT en
BRO. Dat betreft een inhoudelijke evaluatie, los van zaken als informatieveiligheid en privacy. De
zelfevaluatie gaat in op vier kwaliteitscriteria: borging proces, volledigheid, tijdigheid en juistheid. De
resultaten uit deze zelfevaluatie zijn gedeeld met de toezichthouder (het ministerie van BZK) middels
afzonderlijke verantwoordingsrapportages BAG, BGT en BRO. Voor de Basisregistraties BAG, BGT
en BRO geldt dat we als gemeente voor het overgrote deel aan de gestelde eisen voldoen. Deze
rapportages zijn overigens niet getoetst door een externe IT-auditor. Die (wettelijke) verplichting geldt
alleen voor de onderdelen DigiD en Suwinet.

Verantwoording afleggen aan de raad

Voor het afleggen van verantwoording aan de gemeenteraad wordt er naast genoemde
collegeverklaring aangesloten bij de P&C-cyclus. In de jaarstukken over 2024 wordt verantwoording
afgelegd over informatiebeveiliging en privacy. Zie hiervoor de gemeenterekening 2024.

Gemeenten hebben een belangrijke taak en verantwoordelijkheid als het gaat om het op orde hebben
van informatiebeveiliging en het beschermen van informatie. Met het ENSIA-verantwoordingsstelsel
krijgen informatieveiligheid en privacy een nog nadrukkelijker plaats op de gemeentelijke agenda. Zo
blijft de informatieveiligheid en privacy van burgers gewaarborgd.
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