Uw kenmerk
Zaaknummer

Onderwerp
Datum
Bijlagen

Aan de fractie van de VVD
<per mail via de griffie>

726.00740
datalek gemeente Epe
12 mei 2026

Geachte heer Jansen,

Op 23 april heeft u schriftelijke vragen zoals bedoeld in artikel 32 van het
Reglement van Orde voor de vergaderingen en andere werkzaamheden van de
raad van de gemeente Woensdrecht gesteld. Deze vragen hebben betrekking op
het datalek bij de gemeente Epe. In deze brief treft u onze beantwoording aan.

Vraag 1: Heeft de gemeente Woensdrecht op dit moment inzicht in de oorzaak
van het ontstaan van het genoemde datalek en heeft zij daarover bijvoorbeeld
contacten binnen de Vereniging van Nederlandse Gemeenten?

Antwoord vraag 1: De gemeente Woensdrecht heeft op dit moment geen
andere informatie dan door de gemeente Epe zelf verstrekt (zie:
https://www.epe.nl/datalek-gemeente-epe) en informatie die in openbare
publicaties (bijvoorbeeld bij de NOS of in Binnenlands Bestuur) is verschenen.
Contacten met de VNG over het datalek bij de gemeente Epe zijn er (nog) niet.
Zie ook ons antwoord op uw vraag 4.

Vraag 2: Kan een dergelijk datalek zich ook voordoen ten aanzien van de
inwoners van de gemeente Woensdrecht?

Antwoord vraag 2: Bij gebrek aan detailinformatie over het datalek bij de
gemeente Epe is niet bekend of er zich bij de gemeente Woensdrecht een
vergelijkbaar datalek van gelijke omvang zou (kunnen) voordoen. De kans dat
er zich in de toekomst bij de gemeente Woensdrecht een datalek met een
significante omvang voordoet is echter niet uit te sluiten.

Vraag 3: Heeft de gemeente Woensdrecht de eigen beveiliging ten aanzien van
persoonsgegevens op orde en indien deze buiten de gemeente opgeslagen en
toegankelijk zijn, wordt dan actief navraag gedaan en gemonitord of dit veilig
gebeurt?



Antwoord vraag 3: De gemeente Woensdrecht heeft passende organisatorische
en technische maatregelen getroffen op het gebied van (persoons-)
gegevensbescherming, een en ander conform de geldende wet- en regelgeving
zoals bijvoorbeeld de Algemene verordening gegevensbescherming (AVG) en
de Baseline informatiebeveiliging overheid (BIO). Denk bijvoorbeeld aan (niet
limitatief):

Q organisatorisch: privacy- en informatiebeveiligingsbeleid, trainings- en
awareness-activiteiten, autorisaties op basis van need-to-know,
account- en autorisatie controles;

QO technisch: multifactor-authenticatie, wachtwoordbeleid’, logging,
beheerde laptops, 24/7 monitoring van netwerkactiviteiten.,

Hierbij geldt dat de technische maatregelen met name ook in het kader van de
Equalit-samenwerking worden opgepakt en uitgevoerd.

De effectiviteit van de beveiligingsmaatregelen wordt in algemene zin
gecontroleerd, onder andere via toezicht door de Chief Information Security
Officer (CISO), de Functionaris Gegevensbescherming (FG) en door (externe)
audits, zoals voor de Wet politiegegevens (Wpg) en DigiD.
Informatiebeveiliging is verder ook een onderdeel van de jaarlijkse IT-audit
door de accountant.

Qua ‘monitoring’ van externe partijen geldt het volgende. Aan leveranciers van
systemen/applicaties worden contractueel eisen gesteld aan hun
beveiligingsnormen en -maatregelen. Onderdeel daarvan is de mogelijkheid
om bij zo’n leverancier/derde partij informatie op te vragen en/of onderzoek te
(laten) doen naar de toereikendheid van de informatiebeveiliging. Dat gebeurt
in principe niet standaard bij alle leveranciers/derde partijen, maar ‘risico-
gebaseerd’.

Vraag 4: Trekt de gemeente Woensdrecht ook lering uit de situatie bij de
gemeente Epe en zo ja, in welke vorm?

Antwoord vraag 4: Gebruikelijk worden zodanige ‘voorvallen’ — bijvoorbeeld
zoals eerder naar aanleiding van de hack (ransomware-aanval) bij Hof van
Twente — door de Informatiebeveiligingsdienst (IBD) van de VNG
geanalyseerd en ter lering gedeeld met de Nederlandse gemeenten. Of/welke
concrete leer- en ontwikkelpunten er voor de gemeente Woensdrecht — al dan
niet in Equalit-verband — gelden, dat zal dan worden bekeken.



Tot slot

Heeft u nog vragen, dan kunt u contact opnemen met de behandelend ambtenaar,
o (Privacy Officer). U kunt hem bereiken via de het algemene
telefoonnummer 14 0164 of per algemene e-mail: gemeente@woensdrecht.nl.

Met vriendelijke groet,
Het college van burgemeester en wethouders,

Ing. P.A.C. Bogers drs. J.J.C. Adriaansen
gemeentesecretaris burgemeester



