Openstaande vragen technische sessie digitale criminaliteit 23 november 2023

Vraag:

Vaak kunnen cybercriminelen hun slag slaan omdat een mens een fout heeft
gemaakt. Heeft gemeente Rotterdam een programma voor haar eigen medewerkers
om de bewustwording van digitale criminaliteit te bevorderen?

Antwoord:

De "blijf alert” campagne is onderdeel van de bewustwording van de eigen medewerkers.
Via RIO en andere communicatiekanalen worden er jaarlijks handelingsperspectieven
aangereikt.

Vraag:

In hoeverre anticipeert gemeente Rotterdam op nieuwe wetgeving (voorbeeld van
de vraagis de NIS2)?

Antwoord:

Wij houden nieuwe ontwikkelingen nauwlettend in de gaten. In het geval van de NIS2
heeft gemeente Rotterdam onderzocht of bedrijven behoefte hebben aan een
informatiesessie over de NIS2 waarin Rotterdamse ondernemers inzichten en handvatten
aangereikt zouden krijgen. Dit was niet het geval.

Vraag:

Wie is de doelgroep van de Echt-Nep campagne?

Antwoord:

Voornamelijk jongeren (13+) en senioren (55+). EchtNep is een platvorm waar
verschillende interventies onder vallen. De interventies zijn gemaakt op basis van de
verschillende doelgroepen en veelvoorkomende cybercrimeverschijnselen waar zij
slachtofferschap op ervaren.

Vraag:

Wat gebeurt er met de data van de mensen die zelf nummers invoeren voor een
"Whatsnep”?

Antwoord:

Als je een Whatsnep wil sturen, word je door de website doorverwezen naar Whatsapp om
daar het bericht naar iemand te sturen. Nummers worden dus niet ingevoerd op de echt-
nep site. Daarnaast wordt de website niet gelogd, waardoor er niets met de data gebeurt.

Vraag:

Welke doelgroep heeft Rotterdam Protected? Rotterdam West of heel Rotterdam?
Antwoord:

Heel Rotterdam.

Vraag:

Is goede educatie het belangrijkste punt om de strijd tegen digitale criminaliteit aan
te gaan? Hoe pakken we dit aan?

Antwoord:

Educatie is erg belangrijk en daarom benoemd als vitale sector in het cyberbeeld. Er is een
samenwerking met de IT-campus en Techniek College.



