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Managementsamenvatting

Aanleiding

De verwerkingsverantwoordelijke moet voorafgaand aan een verwerking van persoonsgegevens waar
mogelijk hoge risico’s voor betrokkenen aan verbonden zijn een data protection impact assessment
(DPIA) uitvoeren om de waarschijnlijkheid en ernst van deze risico's te beoordelen. Hierbij moet
rekening worden gehouden met de aard, omvang, context en doelen van de gegevensverwerking en de
bronnen van de risico's. Bij een DPIA moet met name worden gekeken naar de geplande maatregelen,
waarborgen en mechanismen om risico’s te beperken, de persoonsgegevens te beschermen en aan te
tonen dat aan de Algemene Verordening Gegevensbescherming (AVG) wordt voldaan.

Een DPIA is een proces dat is bedoeld om de gegevensverwerking van persoonsgegevens te
beschrijven, de noodzaak en evenredigheid ervan te beoordelen en de daaraan verbonden risico's voor
de rechten en vrijheden van natuurlijke personen te helpen beheren. Hiervoor moeten risico’s worden
ingeschat en maatregelen worden bepaald om deze risico’s aan te pakken. Een DPIA is dus een
belangrijk verantwoordingsinstrument. Het helpt verwerkingsverantwoordelijken om aan de eisen van
de AVG te voldoen, en om aan te tonen dat passende maatregelen zijn genomen om ervoor te zorgen
dat de AVG wordt nageleefd. Met andere woorden: een DPIA is een proces voor het realiseren en
aantonen van naleving.

Inhoud

Deze rapportage gaat over Monitoring prostitutie proces en bevat de uitkomsten van het Data
Protection Impact Assesment(DPIA) van Monitoring prostitutie in de vorm van een rechtmatigheidstoets
en een beoordeling van de belangrijkste bedreigingen die van invloed zijn op het proces en de
schatting van de risico’s voor betrokkenen die verbonden zijn aan deze verwerking. Op basis van deze
risico-inschatting zijn vervolgens tegenmaatregelen bepaald die van toepassing zijn op het proces en
geimplementeerd moeten worden. Deze Analyse is afgerond op 20-12-2022

De risicoanalyse is uitgevoerd voor de ongewenste situaties dat persoonsgegevens niet beschikbaar
zijn, ongewenst gewijzigd kunnen worden en ongewenst ingezien kunnen worden. Op basis van de
analyse zijn relevante maatregelen op het gebied van privacy en informatiebeveiliging geselecteerd om
de risico’s te verminderen.
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Oordeel Functionaris gegevensbescherming

FG is akkoord.

Middels ondertekening van dit document worden deze risico’s geaccepteerd door de verantwoordelijke
en goedgekeurd door de functionaris gegevensbescherming.

De analyse is opgesteld door Eric Groenendijk in overleg met de volgende personen:
Rob de Bie - adviseur openbare orde en veiligheid

De analyse is aangeboden aan de functionaris gegevensbescherming:

Pieter Poelstra

Handtekening goedkeuring

De analyse is aangeboden aan de verantwoordelijke:
Teamleider

Handtekening risico-acceptatie

20-12-2022
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Omeschrijving van de verwerking en de context

De AVG vereist dat een systematische beschrijving van de gegevensverwerking wordt gegeven en dat
rekening wordt gehouden met de aard, omvang, context en doelen van de gegevensverwerking. Bij
voorkeur wordt dit ingevuld door de proces- of systeemeigenaar. De beschrijving bevat ten minste een
systematische beschrijving van de beoogde gegevensverwerkingen en de verwerkingsdoeleinden,
waaronder de gerechtvaardigde belangen die door de verwerkingsverantwoordelijke worden behartigd.
Hieronder is dat uitgewerkt.

Doelen en verantwoordelijkheden van de verwerking

Welke gegevensverwerking wordt overwogen?
Inzet van een webcrawler t.b.v. monitoring prostitutie in de gemeente Lelystad.

Wat zijn de doeleinden van de gegevensverwerkingen?
Doel is het tegengaan van illegale prostitutie, mensenhandel en uitbuiting, en het doorgeleiden van
slachtoffers naar hulpverlening.

Waar vinden de gegevensverwerkingen plaats?
Nederland

Welke verantwoordelijkheden zijn verbonden aan de gegevensverwerking?
College van B&W

Welke wet- en regelgevingen hebben betrekking op de gegevensverwerkingen?
Algemene Plaatselijke Verordening (APV) Lelystad

Zijn er normen van toepassing op de gegevensverwerking?
Nee
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Gegevens, processen en de levenscyclus ondersteunende systemen
Welke persoonsgegevens worden verwerkt?

* Contactgegevens (e-mailadres, telefoonnummer, adres)

Welke bijzondere persoonsgegevens worden verwerkt?

Seksuele activiteit

Worden persoonsgegevens van kwetsbare groepen verwerkt?

Nee, dit is niet het uitgangspunt. Desalniettemin kan het voorkomen dat binnen de prostitutie actieve
personen behoren tot kwetsbare groepen. In deze gevallen zal extra aandacht (moeten) zijn voor
mogelijke acties en hulpverlening.

Beschrijving van de systemen, technieken en methoden voor gegevensverwerking.

Hoe werkt de levenscyclus van persoonsgegevens en processen?

De gegevens worden geautomatiseerd verzameld door de webcawler. Lelystad heeft geen invlioed op
de levenscyclus. Gegevens uit de webcrawler worden toegevoegd aan een dossier in
Key2Vergunningen bij Stadstoezicht, ten behoeve van enerzijds handhaving en anderzijds
bescherming van kwetsbare personen. Dit is een bestaande verwerking en valt niet onder de reikwijdte
van deze DPIA.

Wat zijn de persoonsgegevens ondersteunende systemen?
Webcrawler

Welke technieken en methoden worden gebruikt voor de gegevensverwerking?
Naast de webcrawler worden standaard methoden gebruikt.

Toetsing evenredigheid en noodzaak

Zijn de verwerkingsdoeleinden gespecificeerd, expliciet en legitiem?
Ja.

Wat is de grondslag van de gegevensverwerking?
Vanuit de APV is prostitutie vergunning plichtig en daarop dient te worden toegezien en gehandhaafd.

Zijn de persoonsgegevens adequaat, relevant en beperkt tot wat nodig is met betrekking tot de
doeleinden waarvoor ze worden verwerkt (‘gegevensminimalisatie')?
Ja.
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Zijn de persoonsgegevens juist en worden ze up-to-date gehouden?

Telefoonnummers worden door betrokkenen zelf gepubliceerd en worden vaak door verschillende
personen gedeeld. Lelystad kan dit niet beinvioeden en dus niet up-to-date houden. Terzijde: wanneer
een betrokkene nader geidentificeerd kan worden, worden diens gegevens aangevuld en up-to-date
gehouden binnen Key2V.

Wat is de bewaartermijn van de persoonsgegevens?
Gegevens binnen de Webcrawler worden beheerd door de leverancier, op basis van een eigen belang
bij de registratie. Lelystad heeft geen invloed op de bewaartermijnen in dit systeem.

Gegevens die worden overgenomen in een dossier binnen Key2V vallen onder de bewaartermijn voor
handhaving en de daarvoor geldende archiefregels. Het handhavingstraject is een bestaande
verwerking en valt niet binnen de reikwijdte van deze DPIA.

Toetsing rechten van betrokkenen

In dit deel wordt beschreven dat de nodige middelen worden ingezet om de betrokken personen in staat te
stellen hun rechten uit te oefenen.

Is het voor betrokkenen helder wat er met zijn persoonsgegevens gebeurd en waarom?
Nee. Dit kan in dit geval niet ivm heimelijk onderzoek. Wanneer hieruit blijkt dat interactie met
betrokkene nodig is wordt deze bij 1e contact geinformeerd.

Hoe wordt de toestemming van betrokkenen verkregen?
Toestemming is niet van toepassing.

Hoe kunnen betrokkenen hun recht op toegang en overdraagbaarheid van persoonsgegevens
uitoefenen?
Door het indienen van een verzoek bij de handhavende afdeling of bij de FG van de gemeente.

Hoe kunnen betrokkenen hun recht op rectificatie en verwijdering uitoefenen?
Door het indienen van een verzoek bij de handhavende afdeling of bij de FG van de gemeente.

Hoe kunnen betrokkenen hun recht op beperking uitoefenen en bezwaar maken?
Door het indienen van een verzoek bij de handhavende afdeling of bij de FG van de gemeente.

Toetsing verwerkers en gegevensoverdracht

Beschrijving van de verantwoordelijkheden van een eventuele verwerker.

Zijn de verplichtingen van de verwerkers duidelijk geidentificeerd en geregeld in een
(verwerkers)overeenkomst?
WeblQ dient een verwerkerwsovereenkomst te tekenen met Lelystad.
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Zijn de persoonsgegevens in het geval van gegevensoverdracht buiten de Europese Unie
voldoende beschermd?
N.v.t.: geen gegevensoverdracht buiten de EU.

Schatting maximale bruto schade voor betrokkenen

Voor de verwerking is een toets uitgevoerd waarbij rekening is gehouden met het soort
persoonsgegevens dat wordt verwerkt, de identificeerbaarheid ervan en of er sprake is van de
verwerking van persoonsgegevens van kwetsbare groepen. Hieruit volgt de schatting van de maximale
schade die betrokkenen kunnen ondervinden bij:

Het niet beschikbaar zijn van de persoonsgegevens in de verwerking:

- Aanzienlijk risico voor betrokkenen indien het gaat om personen die tegen hun wil in de
prostitutie actief moeten zijn. Niet beschikbaar zijn van de gegevens kan er dan toe leiden dat
zij niet de hulp krijgen die zij in hun situatie nodig hebben.

- Voor overige betrokkenen geen risico.

Het ongewenst gewijzigd kunnen worden van de persoonsgegevens in de verwerking:
Verwaarloosbaar.

Het ongewenst ingezien kunnen worden van de persoonsgegevens in de verwerking:

Beperkt : Betrokkenen kunnen aanzienlijke ongemakken ondervinden die ze ondanks enkele
moeilijkheden zullen kunnen overwinnen (extra kosten, weigering van toegang tot zakelijke diensten,
angst, onbegrip, stress, kleine lichamelijke aandoeningen, enz.)

Overzicht hoogste risico’s

Vanuit de analyse van de kwetsbaarheden per dreiging zijn de risico’s bepaald, er is beoordeeld welke
bestaande en nog te nemen maatregelen het risico voor betrokkenen verkleinen en wat na het nemen
van de maatregelen het restrisico is.

De risico’s voor de verwerking van gegevens middels de Webcrawler zijn verwaarloosbaar tot nihil,
aangezien het hier gaat om publiekelijk beschikbare informatie.

Dit is niet indicatief voor de mogelijke risico’s voor de verdere verwerking van gegevens binnen
Key2Vergunningen. Dit systeem maakt formeel geen deel uit van de onderhavige DPIA, maar
opgemerkt dient te worden dat bij de aanstaande vervanging van Key2Vergunningen door het systeem
‘Leefomgeving’ hiervoor een beoordeling van de risico’s middels een (pré)DPIA wordt aanbevolen.

Een bestaand en actueel risico dat wordt gesignaleerd binnen Key2Vergunningen is de opslag van
dossiers. Deze vindt plaats op een gedeelde netwerkschijf waar binnen het team geen verdere
beperking van rechten op rust.
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Aanbevolen maatregel: het inrichten van een aparte map voor dossiers t.b.v. de monitoring van
en handhaving op prostitutie, zodat enkel voor dit proces geautoriseerde medewerkers toegang
hebben tot deze dossiers.
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Bijlage: GAP-O maatregelen

Overzicht van de status van de organisatiebrede privacy- en beveiligingsmaatregelen op de rapportagedatum

Geimplementeerd,Gepland,Niet van toepassing.

Bron Nummer
BIO 5.1.1.1
1.04

20-12-2022

Beschrijving

Er is een informatiebeveiligingsbeleid opgesteld door de

organisatie. Dit beleid is vastgesteld door de leiding van de

organisatie en bevat tenminste de volgende punten:

a)

b)

d)

e)

de strategische uitgangspunten en randvoorwaarden
die de organisatie hanteert voor
informatiebeveiliging en in het bijzonder de
inbedding in, en afstemming op het algemene
beveiligingsbeleid en het
informatievoorzieningsbeleid;

de organisatie van de informatiebeveiligingsfunctie,
waaronder verantwoordelijkheden, taken en
bevoegdheden;

de toewijzing van de verantwoordelijkheden voor
ketens van informatiesystemen aan lijnmanagers;
de gemeenschappelijke betrouwbaarheidseisen en
normen die op de organisatie van toepassing zijn;
de frequentie waarmee het
informatiebeveiligingsbeleid wordt geévalueerd;

de bevordering van het beveiligingsbewustzijn.

Toelichting

Status

Geimplementeerd
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