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Onderwerp: Vragen over digitale veiligheid gemeente Steenwijkerland.

Geacht College,

De snelle opkomst van cybercriminaliteit en gedigitaliseerde criminaliteit zijn een snelgroeiend
probleem in onze samenleving. We denken dan aan hacking, phishing en identiteitsdiefstal en in het
bijzonder aan Ransomware en DDoS-aanvallen. Jaarlijks worden er veel bedrijven en instellingen
getroffen door criminelen die na het installeren van gijzelsoftware een vaak forse betaling willen in
cryptovaluta. Vorige week lazen we dat Ransomwarebende Clop data gestolen heeft van Centric, het
zou hier gaan om privacygevoelige informatie van de gemeente Amersfoort.

In onze digitale wereld wordt digitale veiligheid steeds belangrijker en is cybercriminaliteit een thema
waar toenemend aandacht voor moet zijn. En daarmee vragen we ons af hoe het gesteld is met de
digitale veiligheid en de weerbaarheid tegen cybercriminaliteit van de gemeente Steenwijkerland.

We hebben aan het College de volgende vragen:

= Heeft de gemeente Steenwijkerland een solide cybersecurity-aanpak, waarbij preventie en
bewustwording centraal staan?

= Hoe beoordeelt u de mate waarin u weerbaar bent tegen cybercriminaliteit?

= Heeft Steenwijkerland een draaiboek wat er gedaan moet worden na een aanval met
gijzelsoftware?

= Hoewel de financiéle gevolgen vaak direct voelbaar zijn is de impact op het vertrouwen vaak
het grootst. Op welke wijze gaat u na een aanval van digitale criminaliteit het vertrouwen
herstellen?

Hoewel iedereen het slachtoffer kan worden van cybercriminaliteit zijn sommige groepen bijzonder
kwetsbaar.
= Welke rol speelt u als gemeente om jongeren tussen 12 en 18 jaar hiervan bewust te maken
en te wapenen tegen cybercriminaliteit?
= Welke rol speelt u als gemeente om ouderen hiervan bewust te maken en te wapenen tegen
cybercriminaliteit?
= Welke rol speelt u als gemeente om bedrijven in het MKB bewust te maken en te wapenen
tegen cybercriminaliteit?

In afwachting van uw beantwoording.
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