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Verantwoordelijk

portefeuvillehouder: ~ Ard van der Tuuk

Bijlagen : 1. Ensia-collegeverklaring (inclusief bijlagen DigiD)
2. Assurancerapport IT-auditor
3. Rapportage BAG/BGT/BRO

# Voorgesteld besluit
1. Kennis nemen van de getekende collegeverklaring ENSIA + bijlagen DigiD, het
assurancerapport van de IT auditor en de rapportages BAG, BGT en BRO.

# Inhoudelijke toelichting
Gemeenten leggen sinds 2017 verantwoording op informatieveiligheid af via ENSIA. ENSIA
staat voor Eenduidige Normatiek Single Information Audit. Hiervoor zijn de
verantwoordingssystematieken voor de Basisregistratie Personen (BRP), Reisdocumenten
(PUN en PNIK), Digitale persoonsidentificatie (DigiD), Basisregistratie Adressen en
Gebouwen (BAG), Basisregistratie Grootschalige Topografie (BGT), Basisregistratie
Ondergrond (BRO) en Inkomen (Suwinet) samengevoegd en gestroomlijnd. ENSIA helpt
gemeenten in één keer slim verantwoording af te leggen over informatieveiligheid. Hiermee
kan met één verklaring zowel horizontaal (van het college naar de raad) als verticaal (van het
college naar de landelijke toezichthouders) verantwoording worden afgelegd

Met de voorliggende ENSIA-collegeverklaring (bijlage 1) geeft het college aan in hoeverre de
beheersingsmaatregelen voldoen aan de normen die gelden voor DigiD en Suwinet en op
welke onderdelen de gemeente niet voldoet aan deze normen. De collegeverklaring is
opgesteld aan de hand van de uitkomsten van de zelfevaluaties die door de
lijnverantwoordelijken zijn uvitgevoerd, onder codrdinatie van de CISO. Een gecertificeerde
IT-auditor heeft de collegeverklaring gecontroleerd. Op basis van de collegeverklaring heeft
de auditor een assurancerapport (bijlage 2) afgegeven. De IT-auditor verklaart hierin dat de
collegeverklaring een getrouw beeld geeft. De collegeverklaring wordt gezamenlijk met het
assurancerapport aangeboden aan de gemeenteraad.

# Uitkomsten ENSIA gemeente Westerkwartier
In deze alinea staan de uvitkomsten op de onderdelen DigiD, Suwinet, de
gegevensverzamelingen BAG, BGT en BRO

DigiD en Suwinet

We beschikken over één Suwinet aansluiting en hebben daarop voldoende
beveiligingsmaatregelen genomen (zie bijlagen 1 en 2). Wij beschikken over drie DigiD
aansluitingen die onder de ENSIA verantwoording vallen. Eén aansluiting zit gekoppeld aan
onze gemeentelijke website voor onze digitale dienstverlening. Eén aansluiting is gekoppeld
aan onze applicatie om digitale dienstverlening ten aanzien van burgerzaken mogelijk te
maken. En één aansluiting is gekoppeld aan onze applicatie ten behoeve van het
beschikbaar stellen van het kindpakket. Gemeenten moeten voldoen aan het DigiD
beveiligingsnormenkader. Op alle onderdelen heeft de gemeente voldoende



beheersmaatregelen genomen. Dit is opgenomen in de collegeverklaring en het
bijbehorende assurancerapport (bijlagen 1 en 2).

Gegevensverzamelingen

Binnen het ENSIA stelsel zijn voor het geo-domein Basisregistratie Adressen en Gebouwen
(BAG), Basisregistratie Grootschalige Topografie (BGT) en Basisregistratie Ondergrond
(BRO) domein specifieke zelfevaluaties opgenomen (bijlage 3) . De zelfevaluaties binnen het
geo-domein zijn gekoppeld aan een puntenscore. Na vaststelling zal de BAG/BGT en BRO
rapportage openbaar toegankelijk zijn via het ministerie van BZK. De basisregistraties BAG,
BGT en BRO die door de gemeente Westerkwartier worden beheerd zijn goed op orde.
Hieronder het algemene beeld:

- De formatie bij de BAG is in 2023 beter op orde gebracht. Daardoor kon er voldoende
aandacht aan het verbeteren van de kwaliteit gegeven worden. Dit heeft als resultaat
dat de BAG dit jaar een goede kwaliteitsscore heeft.

- DeBRO heeft Westerkwartier de goed op orde, de procesbeschrijving is in 2022
opgesteld in Engage, het proces is goed in beeld. De gegevens worden zowel intern als
extern doorgeleverd aan het bronhoudersportaal.

- DeBGT s in control, de vragen zoals gesteld in de ENSIA-vragenlijst konden allemaal
positief beantwoord worden. Er zijn kleine verbeterpunten. Die zijn onder de aandacht.

Stand van zaken implementatie Baseline informatiebeveiliging Overheid

Voor gemeenten geldt de Baseline informatiebeveiliging overheid (BIO). De BIO bestaat uit
14 hoofdstukken die elk over een apart onderdeel van informatiebeveiliging gaan. Via de
ENSIA zelfevaluatie geeft de gemeente aan wat de stand van zaken is ten aanzien van de
implementatie van de BIO. Eind 2023 heeft de gemeente Westerkwartier 9go% van de BIO
geimplementeerd.

Aandachtspunten liggen onder andere in het regie houden op softwareleveranciers, het
uitvoeren van interne controles op uitgegeven rechten in onze applicaties, het classificeren
van onze data en het volgen van het in en uit dienst proces. De aandachtspunten zijn in
beeld en worden gemonitord door de CISO.

Nieuwe Europese cyberwetgeving die op dit moment wordt vertaald naar nationale
wetgeving legt strengere eisen op aan organisaties om de cyberveiligheid te borgen. De
gemeente stelt daarom op dit moment een securitystrategie op voor de komende jaren.
Hiermee is de gemeente in staat om tijdig te anticiperen op de nieuwe ontwikkelingen.

Geheimhouding

Het college verzoekt de raad op grond van artikel 87 Gemeentewet in samenhang met
artikel 5.1, tweede lid, aanhef en onder d, van de Wet open overheid (Woo) de bijlagen niet
openbaar te maken. Dit omdat in de bijlagen van dit voorstel informatie is opgenomen over
beveiligingsmaatregelen die de gemeente treft om de systemen en gegevens te beveiligen.
De bijlagen zijn daarmee bestemd voor intern gebruik en voor de nationale toezichthouders
vanuit ENSIA.
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Raadsbesluit

De raad van de gemeente Westerkwartier,

Gelezen het voorstel ENSIA van 12 maart 2024,

Besluit:

Kennisnemen van de getekende collegeverklaring ENSIA + bijlagen DigiD & Suwinet,
het assurancerapport van de IT auditor en de rapportages BAG, BGT & BRO.

Aldus besloten in de openbare vergadering
van de raad van de gemeente Westerkwartier,
d.d. 10 april 2024.

A.van der Tuuk Onno de Vries
Voorzitter Griffier



