
Wat doet de gemeente Gouda op viak van 
informatiebeveiliging?
/Implementatie Baseline Informatiebeveiliging Overheid (BIO)
■/Beleid opstellen en uitvoeren
■/Bewustwordingscampagnes
/Inzet Technical Information Security Officer (TISO)
/Informatiebeveiligingsplan (inclusief middelen en capaciteit)

Baseline
Informatiebeveiliging
Overheid
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Maar we zijn er nog lang niet....
Schade hack bij Hof van Tw ente loopt op
N egen op de t ie n  g e m e e n te s  vrezen o o k s la c h to ffe r  te w o rd e n

G april 2021 12 10 | Al Tree M onter ie j X  15

De gem eente H of van Twente gaa^m in im aal drie a vier m iljoen euro ' 

schade lijden als gevolg  van de aanval m et ransom w are w aardo o r m assaal 

basisdata verloren  g ingen. Per bewoner~is-£lat zeker honderjjLetfro verliet 

De u iteindelijke strop  kan nog behoorlijk oplopen.

O z =

Ransomwaregroep publiceert gigabytes aan gevoelige data 
gemeente Buren
donderdag 21 april 2022. 11 22 deer Redactie lo reacties 
Laatst bijgewerkt: 21-04-2022 13:44

Een ransomwaregroep heeft onlangs weten in te breken op systemen van ce gemeentes Buren en Neder- 
Betuv/e. waarbij minstens honderddertig gigabyte aan data is buitgemaakt en op internet gepubliceerd

Geheim



De risico’s en gevolgen voor Gouda

• Als raadslid beschikt u over vertro uwe lijke informatie van een burger
• Uw wachtwoord kan mogelijk in verkeerde handen vallen
• U bent een mogelijke ingang voor een hacker
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Phishing

Onderwerp: Re[2]: Verzoek
Ik heb je nodig om een aantal dringende taken uit te voeren, ik heb je nodig om me te helpen bij het kopen van een Apple-cadeaubon van 2 stuks - § 100 per stuk in een winkel in de buurt? 

Ze moeten om de een of andere reden aan een club worden gedoneerd, ik zou je later op de dag terugbetalen, laat me weten of je ze binnen 1 uur kunt kopen?

Vriéndelijke groet
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Wat kunnen wij hier samen aan doen?
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Waarom?

• B10- maatregel -H U M
® Voorkomen van boetes (door datalekken)
• Autoriteit Persoonsgegevens: "Naar schatting zijn erin 2020 tussen de 

600.000 en 2.000.000 betrokkenen getroffen dooreen datalek. Hierbij 
konden hackers vrij eenvoudig bij persoonsgegevens komen doormiddel 
van het omzeilen van slechts één beveiliging”.
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Voordelen

s  Gebruiksvriendelijk
^Telefoonnummer hoeft eenmalig gekoppeld te worden 
en kan daarna verwijderd worden
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Geoblokkade
Waarom?
•> Dreiging van ransomware-aanvallen neemt toe (Rusland, China, Oekraïne)
• Het mitigeren van hackpogingen omdat de zichtbaarheid op het internet

verkleint voor een kwaadwillende.
• Het risico op (digitale) spionage te verkleinen 

Hoe?
• De toegang tot de mail is beperkt, De mail is enkel benaderbaar

in West-Europa
• Mail gebruiken buiten West-Europa om? -> verzoek via griffie
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