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Wat doet de gemeente Gouda op vilak van

informatiebeveiliging?

v'Implementatie Baseline Informatiebeveiliging Overheid (BIO)

v'Beleid opstellen en uitvoeren

v'Bewustwordingscampagnes

v'Inzet Technical Information Security Officer (TISO)

v'Informatiebeveiligingsplan (inclusief middelen en capaciteit)
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Informatiebeveiliging
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Maar we zijn
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er nog lang niet....

Schade hack bij Hof van Twente loopt op

Negen op de tien gemeentes vrezen ook slachtoffer te worden

X

De gemeente Hof van Twente gaat minimaal drie a vier miljoen euro 3
schade lijden als gevolg van de aanyal met ransomware Wssaal
basisdata verioren gingen. Per bewonetis.dat zeker honder ro verlies.
De uiteindelijke strop kan nog behoorlijk oplopen.

Ransomwaregroep publiceert gigabytes aan gevoelige data
gemeente Buren

donderdag 21 april 2022, 11:22 door Redactie, 18 reacties

Laatst bijgewerkt: 21-04-2022 13:44

Een ransomwaregroep heeft onlangs weten in te breken op systemen van de gemeentes Buren en Neder-

Betuwe. waarbij minstens honderddertig gigabyte aan data is buitgemaakt en op internet gepubliceerd
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De risico’s en gevolgen voor Gouda
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* Als raadslid beschikt u over vertrouwelijke informatie van een burger
« Uw wachtwoord kan mogelijk in verkeerde handen vallen
» U bent een mogelijke ingang voor een hacker
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Phishing

. EE T SR,
azonden: Monday, April 25, 2022 1:11:49 PM
Aa|

Onderwerp: Re[2]: Verzoek

Tk heb je nodig om een aantal dringends taken uit te voeren, tk heb je nodig om me te helpen bij het kopen van een Apple-cadeaubon van 2 stuks - € 100 per stuk in een wikeldebot?
Ze moeten om de een of andere reden aan een club worden gedoneerd, ik zou je later op de dag terugbetalen, laat me weten of je ze binnen 1 vur kunt kopen?
Vriendelijke groet

Geheim



=
- r
J
A
By 4t
==

e L[4

?

Wat kunnen wij hier samen aan doen
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Waarom?

- Emsrbeveiliginigsiaeg voor jc [ifEikracestn! —voofetirfstilcaicen:

TEoRmN f cerdersenmbranict
« BIO- maatregel iR

« Voorkomen van boetes (door datalekken)
« Autoriteit Persoonsgegevens: “Naar schatting zijn er in 2020 tussen de
600.000 en 2.000.000 betrokkenen getroffen door een datalek. Hierbij

konden hackers vrij eenvoudig bij persoonsgegevens komen doormiddel
van het omzeilen van slechts één beveiliging”.
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v'Gebruiksvriendelijk

v’ Telefoonnummer hoeft eenmalig gekoppeld te worden
en kan daarna verwijderd worden
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Geoblokkade

Waarom?

 Dreiging van ransomware-aanvallen neemt toe (Rusland, China, Oekraine)

» Het mitigeren van hackpogingen omdat S S de zichtbaarheid op het internet
verkleint voor een kwaadwillende.

» Het risico op (digitale) spionage te verkleinen

Hoe?

- De toegang tot de mail is beperkt, NSNS Dc mail is enkel benaderbaar
in West-Europa

« Mail gebruiken buiten West-Europa om? = verzoek via griffie
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