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Informatiebeveiligingsbeleid 2018-2021

Geachte raad,

Bijgaand treft u het door ons vastgestelde geactualiseerde informatiebeveiligingsbeleid 2018-
2021 ter kennisneming aan.

In de bijlage wordt het gemeentebreed informatiebeveiligingsbeleid beschreven van de gemeente
Westland. Dit informatiebeveiligingsbeleid is gebaseerd op de internationale standaarden voor
informatiebeveiliging: NEN/ISO 27001 en NEN/ISO 27002. Op basis van deze standaard is in 2013
door de VNG de Baseline Informatiebeveiliging Gemeente (BIG) opgeleverd. De BIG geeft een
specifieke invulling aan de veiligheid van informatie binnen gemeentelijke organisaties. Het beleid
is zodanig opgezet dat het een naslagwerk vormt voor medewerkers en management die in het
kader van werkzaamheden of een project moeten weten aan welke aspecten aandacht moet wor-
den besteed. Meerdere wetten vereisen een actueel informatiebeveiligingsbeleid wat maximaal 3
jaar oud mag zijn en bij grote wijzigingen geactualiseerd dient te worden.

Het voorliggende informatiebeveiligingsbeleid is gebaseerd op het huidige beleid uit 2015 (B&W 8
maart 2016) en daar waar nodig geactualiseerd naar de huidige situatie. Wijzigingen zitten vooral
op tekstueel gebied. De doelstellingen en resultaten van het beleid zijn ongewijzigd. De komst
van de AVG (medio mei 2018) en de organisatieveranderingen zijn uiteraard wel meegenomen.
Daar waar relevant wordt verwezen naar de juiste stukken.

Rapportage over de voortgang over de informatieveiligheid en daarmee de auditing via ENSIA
(Eenduidige Normatiek Single Information Audit) vindt plaats middels de P&C cyclus.
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