Zwolle

Vragen ex. artikel 45 van het reglement van orde van de gemeenteraad
Schriftelijke vragen over het bericht dat tienduizenden verkeerslichten in Nederland te
hacken zijn

Zwolle, 6 oktober 2024

Geacht college van burgemeester en wethouders,

Tienduizenden verkeerslichten in Nederland zijn te hacken en op afstand te besturen, zo
meldt RTL Nieuws!. Kwaadwillenden zoals criminelen en vijandelijke landen kunnen het lek
gebruiken om chaos te veroorzaken en hulpdiensten dwars te zitten. Met één druk op de
knop kunnen de lichten op groen worden gezet, zelfs op kilometers afstand. De enige
oplossing om dit lek te dichten zou zijn om alle verkeerslichten compleet te vervangen.

Als VVD-fractie zijn wij geschrokken van dit bericht. Nederland leeft in een 'grijze zone'
waar wij niet in directe oorlog zijn, maar er ook geen volledige vrede is. We moeten niet
naief zijn als gemeente, ook Zwolle kan doelwit zijn van kwaadwillenden die onze
samenleving willen destabiliseren. Dit lek illustreert het belang van waakzaamheid in een
wereld vol spanning en conflict.

Dit brengt de Zwolse VVD tot de volgende vragen aan het college:

1. Heeft het college kennisgenomen van het artikel van RTL Nieuws?

2. Is het college het met de VVD eens dat een lek in onze kritieke infrastructuur
onacceptabel is?

3. Zijn er in Zwolle verkeerslichten die gebruikmaken van de korteafstandsradio waar
het lek in zit? Zo ja, om hoeveel verkeerslichten gaat het?

4. Heeft het college signalen dat kwaadwillenden misbruik hebben gemaakt van dit
lek?

5. Wat gaat het college doen om dit probleem op te lossen? Is het college het met het
ministerie van Infrastructuur en Waterstaat eens dat de enige oplossing is om de
verkeerslichten compleet te vervangen? Zo ja, is het college het met de VVD eens
dat dit zo snel mogelijk moet gebeuren?

6. Is het college van plan om samen met hulpdiensten, OV-bedrijven en de provincie
op te trekken om dit probleem op te lossen? En hoe groot is de impact van dit lek
op hen?

7. Zijn er bij het college andere kwetsbare systemen bekend in onze kritieke
infrastructuur? Zo ja, wat doet het college om deze kwetsbaarheden te verkleinen?

8. Wat doet het college om het bewustzijn bij bedrijven en maatschappelijke
instellingen in onze stad te vergroten over het belang van digitale veiligheid?

9. Wat doet het college om de weerbaarheid in onze stad te vergroten in deze tijden
van groeiende geopolitieke spanningen?

Namens de fractie van de VVD,
Niels Tol

1 https://www.rtl.nl/nieuws/artikel/5473143/verkeerslichten-hacken-tienduizenden-nederland-lek
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