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1. Waarom informatiebeveiliging? 

1.1.  Inleiding  

De gemeente W est land is  een in format ie - in tens ieve organisat ie  met  een s terke focus op de 

d ienstver len ing.  Deze organisat iekenmerken vragen om een betrouwbare  en ve i l ige  

in format ievoorzien ing.  De medewerkers  van de  gemeente moeten kunnen beschikken over  

betrouwbare in format ie  om inwoners en bedr i j ven de k lanten opt im aal  te  kunnen helpen en 

adviseren.  Daarnaast  moeten burgers  en  bedr i j ven erop kunnen ver t rouwen dat  hun gegevens in  

goede handen zi jn  b i j  de  gemeente.  

 

In format iser ing en  koppel ingen van  systemen speel t  een s teeds prominentere ro l  in  de 

gemeente l i jke organisat ie .  De gemeente  is  s teeds afhankel i jker  van goed werkende 

in format ievoorzien ingen en -systemen.  Di t  betekent  dat  de gemeente  W est land a ler t  is  op 

mogel i jke vers to r ingen van of  bedre ig ingen ger icht  op in format iesystemen,  mede omdat  veel  

in format iesystemen n iet  z i jn  ontworpen met  het  oog op ve i l igheid.  De ve i l igheid d ie  met  de 

technische middelen kan worden bere ik t  is  begrensd en wordt  a l  vanouds  onders teund met  

passende beheerprocessen en procedures.  Daarnaast  speel t  de mensel i j ke factor  (het  mensel i jk  

gedrag) een doors laggevende ro l  in  het  daadwerkel i jk  rea l iseren van de ve i l igheid van in format ie  

in  de prakt i jk .    

 

De ve i l igheid van in fo rmat ie  speel t  vandaag de dag en in  de toekomst  een belangr i jke ro l .  Om te  

voorkomen dat  b innen ieder domein separaat  be le id  ontwikkeld en ge ïmplementeerd wordt ,  is  in  

2015 de keuze  gemaakt   om een gemeentebreed in format iebevei l ig ingsbe le id  op te  s te l len.  Voor u  

l ig t  het   geactual iseerde  bele id  voor 2018 to t  en met  2021
1
.  In  de bas is  is  het  be le id  gebaseerd op  

het  voorgaande vastgeste lde bele id  (B&W , 8 maart  2016) en  zi jn  er  k le ine  inhoudel i jke 

aanpass ingen gedaan.  Daarnaast  is  be le id  gefo rmuleerd ten aanzien van  Eigent i jds  W erken dat  

verbonden is  aan voor l iggend in format iebevei l ig ingsbele id .  

In  het  gemeentebrede in format iebevei l ig ingsbele id  wordt  op s t ra teg isch/  tac t isch n iveau 

beschreven welke u i tgangspunten gelden ten aanzien van de in format iebevei l ig ing van de  

gemeente W est land.  Di t  document  za l  samen met  technische bevei l ig ingsmaatregelen,  

aanvul lende r icht l i jnen en procedures een adequaat  n iveau  van bevei l ig ing voor de organisa t ie  

moeten opleveren waardoor de kwal i te i tskenmerken van in fo rmat ie ,  te  weten:  de beschikbaar heid,  

de in tegr i te i t ,  de ver t rouwel i jkheid en de cont ro leerbaarheid van de  in format ie  b innen de 

organisat ie  z i jn  gewaarborgd.  

1.2.  De informat iebevei l igingspiramide  

Ook de centra le  overheid heef t  veel  aandacht  voor  de ve i l igheid van in fo rmat ie  b innen de 

verschi l lende overheids lagen.  Naast  he t  ontwikkelen van n ieuwe wet  en regelgeving  op d i t  gebied 

u i t  z ich deze aandacht  ook in  bewustword ingscampagnes en ondersteuning van gemeente l i jke 

overheden b i j  hun inspanningen om de ve i l igheid van overheids in format ie  te  verhogen.  De 

ontwikkel ing door VNG-real isat ie  van de Basel ine In format iebevei l ig ing Neder landse Gemeenten  

(BIG 2013) vormt h iervan een voorbeeld.  Deze ve i l igheidsr icht l i jnen voor  gemeente l i jke 

in format ieprocessen,  d ie  gebaseerd zi jn  op de in ternat ional e s tandaarden voor  

in format iebevei l ig ing NEN/ISO 27001:2005 en 27002:2005,  b ieden een  meet la t  voor  gemeenten  

om hun In format iebevei l i g ing op orde te  brengen en te  houden.   

 

                                                           
1
 De verwacht i ng is  dat  med io  2019 de Base l i ne In fo rmat iebeve i l i g ing Overhe id  (B IO)  in  de p laats  komt  van 

de B IG.  Omdat  de gronds lag van B IG en B IO be ide ISO 27001/27002 z i jn  heef t  d i t  voo r  het  be le id  

nauwel i j ks  gevo lgen.   
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Dit  document  is  gebaseerd op de r icht l i jnen u i t  de in ternat ionale NEN/ISO 27000:200 5  

s tandaarden,  de Basel ine In format iebevei l ig ing Neder landse Gemeenten  (VNG -real isat ie)  en  

aanvul lende r icht l i jnen en e isen van het  Nat ionaal  Cyber Secur i t y Centrum (NCSC) .  Daarnaast  is  

rekening gehouden met  de wet te l i jke kaders  d ie  aan in format ieverwerk in g worden ges te ld ,  zoals  

de W et Bas isregis t ra t ie  Personen (W et BRP),  Algemene Verordening Gegevensbescherming 

(AVG),  W et  Structuur  Ui tvoer ingsorganisat ie  W erk en Inkomen (SUW I),  het  Dig iD 

bevei l ig ingsassessment  (Dig iD audi t )  en  W et Openbaarheid Bestuur  (W ob ).  

 

Naast  deze veela l  op persoonsgegevens gebaseerde kaders komen er  in  hoog tempo 

(aanvul l ingen op)  wet te l i jke kaders  met  betrekk ing to t  over ige au thent ieke reg is t ra t ies ,  zoals  de  

Wet Bas isregis t ra t ie  Adressen en Gebouwen (BAG),  W et  Bas isregis t ra t ie  Groot schal ige 

Topograf ie  (BGT) W et Kenbaarheid Publ iek rechte l i jke Beperk ingen (W kpb),  de W et Ruimte l i jke 

Ordening (W ro) en de Arch iefwet .  Deze s t rooml i jn ing van de in format ievoorzien ing  vere is t  in  

s teeds ru imere mate aans lu i t ing op zogenaamde landel i jke voorzie n ingen.  De toenemende 

complexi te i t  en in tens i te i t  van de in format ieprocessen b ieden een helder  mot ie f  voor  overheden 

om hun aandacht  nog meer te  r ichten  op de ve i l i gheid voor overheids in fo rmat ie .  

 

Teneinde  de scope van d i t  document  te  verduide l i jken,  is  in  f iguur  1  aangegeven welke s tappen in  

de implementat ie  en door lopende borg ing  van  in format iebevei l ig ing te  onderscheiden zi jn .  

 

 

F iguur 1 :  De in format iebevei l ig ingspi ramide  

 

Bovenaan de p i ramide t re f fen we he t  in format iebevei l ig ingsbele id  aan .  Di t  is  een organisat iebreed 

bele id  dat  de u i tgangspunten,  de normen en de kaders b iedt  voor  de  ve i l i gheid van a l le  

onder l iggende gemeente l i jke in format ieprocessen.  Ui tzonder ingen h ierop  zi jn  toegestaan,  maar 

dan wel  du ide l i jk  gemot iveerd én ver i f iee rbaar  door de verantwoordel i jke .   

 

De tweede laag van de p i ramide is  ger icht  op he t  cont inue verbeteren van de in format ie -

bevei l ig ing .  De bas is  daarvoor vormen de ze l f evaluat ie  ENSIA (Eenduid ige Normat iek Sing le  

In format ion Audi t  z ie  pagina 10 2.4 punt  2)  en eenmaal  per  dr ie  jaar  u i tvoeren van een 

GAP/Impact  analyse.  Ui tkomsten van deze twee le iden to t  een verbeterp lan van te  nemen 

maatregelen.   
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Daarnaast  v indt  er  jaar l i jks  vo lgend u i t  de BRP een r is ico inven tar isat ie  en evaluat ie  (RI&E)  

p laats .  Daar in  wordt  ingeschat  hoe kwetsbaar  de gemeente is  op bas is  van een r is icocata logus 

met in format iebevei l ig ingsr is ico ’s .  

 

In  de In format iebevei l i g ingsanalyse worden n ie t  a l leen de ‘harde aspecten’  onderzocht .  Dat  wi l  
zeggen de  techniek,  de regels  en de procedures,  maar worden ook de ‘ zachte aspecten’  
meegenomen.  Deze r ichten zich op het  mensel i jk  handelen en cu l tuuraspecten en daarnaast  de  

soc ia le  en fys ieke in r icht ing van  de organisat ie .   

 

In  de derde laag  vo lgt ,  na de In format iebevei l ig ingsanalyse,  de vorming van een act iep lan  vanui t  

het  ve rbeterp lan .  Ti jdens deze s tap worden de geconstateerde r is ico ’s  gewogen en eventueel  van 
maatregelen voorzien,  zodat  een compact  overzicht  onts taat  van de r is ico ’s  en de te  t re f fen 
maatregelen.   

  Het  act iep lan komt to t  s tand door middel  van een  pr ior i ter ingssess ie van het  verbeterp lan  

waar in  de p rocesverantwoordel i jke ze l f  aangeef t  welke spec i f ieke verbe teract ies  z i j  wi l len en 

kunnen oppakken voor een per iode van één jaar ;  

  Naast  het  fo rmuleren van de spec i f ieke verbeteract ies  worden onder andere de u i tvoerders ,  

de kosten en de p lanning vastgelegd ;  

  Di t  compacte act iep lan vormt de prakt ische le id raad voor de te  implementeren maatregelen  

van de BIG door de  bevei l ig ingsorganisat ie .   

 

Op het  laagste n iveau wordt  een complete set  aan maatregelen opgeleverd d ie  ger icht  is  op de 

spec i f ieke e isen van een  onderdeel .  Een onderdeel  kan een appl icat ie  z i jn  zoals  de BRP, de BAG 

of  het  f inanc ië le  pakket ,  maar kan ook ger icht  z i j n  op b i jvoorbeeld de ICT -beheerprocessen,  de  

inr icht ing van de ICT-p la t formen of  de ju is the id van de credi teurenadmin is t ra t ie .  

1.3.  Toel ichting op ISO 27001 /27002 (code voor  informatiebevei l iging)  

Het gemeentebreed in format iebevei l ig ingsbele id  i s  vo l led ig gebaseerd op de in ternat ionale 

s tandaard voor in fo rmat iebevei l ig ing NEN -ISO/ IEC 27001 en 27002.  De eers te s tandaard (27001) 

b iedt  een r icht l i jn  voor  de implementat ie  en p lanmat ige borg ing van In format iebevei l ig ing b innen 

de organisat ie .  De tweede s tandaard (27002) bevat  een  zeer u i tgebre ide  verzamel ing van 

zogenaamde ‘best  pract i ces ’  voor  een  prakt i sche en concrete aanpak van  in format iebevei l ig ing 

b innen de organisat ie .  De Basel ine In fo rmat iebevei l ig ing Neder landse Gemeenten (2013)  maar 

ook de BIO (2019/2020)  z i jn  a fge le id  van deze in ternat ionale in fo rmat iebevei l ig ingsnormen .  

Eventuele verander ingen in  deze  gronds lagen en de gevolgen daarvan voor de organisat ie  worden 

door de CISO gevolgd  en geïn i t ieerd .   

1.4.  Algemene oriëntat ie  en posit ionering  

In format iebevei l ig ing maakt  on losmakel i jk  deel  u i t  van de bedr i j fsvoer ing en de pr imai re 

processen van de  organ isat ie  en haar d i recte en ind i recte omgeving.  In  de u i twerk ing vormt het  

een samenhangend geheel  van maat regelen van  procedure le,  o rganisato r ische,  fys ieke,  

technische,  personele en jur id ische aard.   

 

Raakvlakken:  

  A lgemeen bevei l ig ingsbele id  (b i j v.  deuren ,  k lu izen,  toegangscontro le ,  a larmer ing) ;  

  Personeelsbele id  (b i j v.  screening,  op le id ing en funct ie typer ing) ;  

  Organisat iebele id  (b i j v.  funct iescheid ing) ;  

  In format iser ingsbele id  (b i jv.  s tandaard isat ie ,  In ternet  en Cloud funct iona l i te i t ) ;  

  Pr i vacybele id  (b i j v.  cor rect  gebru ik  van persoonsgegevens);  
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  Jur id isch bele id  (b i j v.  a fbreukr is ico ’s  b i j  pr i vacyschendingen,  c lausuler ing in  overeenkomsten 
met derden,  Thi rd  Party Mededel ingen);  

  Dienstver len ingsconcept  (b i jv .  webs i te ,  Eigent i jds  W erken ,  Dig iD).  

 

Het  doel  van in format iebevei l ig ing is  he t  behoud van:  

  Beschikbaarheid/cont inu ï te i t  (voorkomen van u i tva l  van systemen);  

  In tegr i te i t /be t rouwbaarheid (gegevens zi jn  ju is t ,  ac tueel  en vo l led ig) ;  

  Ver t rouwel i jkheid/exc lus iv i te i t  (onbevoegden kunnen geen kennis  nemen van gegeve ns d ie  

n ie t  voor  hen bestemd zi jn) ;  

  Contro leerbaarheid.  

1.5.  Wettel i jke  basis en controle bevei l ig ingsnormen  

De wet te l i jke bas is  van in format iebevei l ig ing va l t  a f  te  le iden u i t  Europese r icht l i jnen en landel i jke 

wet -  en regelgeving,  zoa ls  (n ie t  u i tput tend):  

  Auteurswet ;  

  Te lecommunicat iewet ;  

  Ambtenarenwet ;  

  Wet  computercr iminal i te i t ;  

  Wet  Bescherming Persoonsgegevens (W BP);  

  A lgemene verordening  gegevensbescherming (AVG) ;  

  Arch iefwet /Arch ief regel ing;  

  Databankenwet ;  

  Wet  Elekt ron isch Bestuur l i jk  Verkeer;  

  Wet  e lekt ron ische handtekeningen;  

  Wet  a lgemene bepal ingen Burgerservicenummer ;  

  Paspoortwet ;  

  Wet  bas isregis t ra t ie  personen (W et BRP);  

  Wet  Openbaarheid Bestuur  (W OB);  

  Wet  Structuur  Ui tvoer ingsorganisat ie  W erk en Inkomen (SUW I);  

  Wet  Bas isregis t ra t ie  Adressen en Gebouwen (BAG);  

  Wet  Kenbaarheid Publ iekrechte l i jke Beperk ingen (W KPB);  

  Wet  ru imte l i jke ordening  (W RO).  

Op grond  van bovenstaande wet -  en regelgeving worden e isen geste ld  aan het  n iveau van 

in format iebevei l ig ing,  de  beheersmaatregelen en  de contro le  ( in tern e con tro le  ( ic ) / in terne audi t )  

daarop.  
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2. Informatiebeveiligingsbeleid  

 

Doels te l l ing:  

Het  b ieden van ondersteuning aan het  bestuur ,  management  en organisat ie  b i j  de s tur ing  op en 

het  beheer van in format iebevei l ig ing.  

 

Resul taat :  

St rateg isch bele id  waar in  de taken,  bevoegdheden en verantwoordel i jkheden voor 

in format iebevei l ig ing a lsmede het  vere is te  bevei l ig ingsniveau zi jn  vastgelegd.  

 

2.1.  Beleidsdocument voor informatiebevei l iging  

Het Col lege van B&W  behoort  een gemeentebreed bele idsdocument  voor in for mat iebevei l ig ing 

goed te  keuren,  u i t  te  geven en kenbaar te  maken aan a l le  medewerkers ,  a lsmede h iernaar te  

handelen.  

 

Min imaal  z i jn  de vo lgende aspecten in  d i t  be le idsdocument  aanwezig:  

  De doels te l l ingen van in format iebevei l ig ing voor de gemeente;  

  De beve i l ig ingseisen;  

  De organisat ie  van  in format iebevei l ig ing (z ie  hoofdstuk 3) ;  

  Een omschr i jv ing  van de  a lgemene en spec i f ieke  veran twoordel i jkheden en bevoegdheden met  

betrekk ing to t  in fo rmat iebevei l ig ing voor le id inggevenden,  medewerkers  en ondersteunende 

teams en ro l len;  

  De verwi j z ing  naar re levante wet -  en regelgeving  en gemeente l i jke regels  en voorschr i f ten op  

het  gebied van pr i vacybescherming,  in tegr i te i t ,  arch iver ing en fys ieke bevei l ig ing en  de wi j ze 

waarop naleving van  deze wet te l i jke,  reg lementa i re  of  contractuele verp l i cht ingen word t  

gewaarborgd ;  

  De beschr i j v ing van een per iod iek evaluat ieproces waarmee de inhoud en  de ef fect i v i te i t  van 

het  vastgeste lde bele id  kunnen worden getoets t .  

2.2.  Scope van het in format iebevei l igingsbeleid  

De scope van d i t  be le id  omvat  a l le  in format ieprocessen d ie  onder verantwoordel i jkheid van de  

gemeente va l len .  Di t  bet ref t  zowel  de ambte l i jke a ls  bestuur l i jke in format ieprocessen.  Het  be le id  

heef t  n ie t  a l leen betrekk ing op de verwerk ing,  u i twisse l ing en ops lag van d ig i ta le  in forma t ie ,  maar  

ook op in format ie  in  fys ieke c .q.  analoge vorm, ongeacht  de locat ie ,  t i jds t ip  en gebru ik te  

apparatuur .  Organisator i sch zi jn  de u i tgangspunten u i t  d i t  be le id  van  toepass ing op zowel  de 

ambte l i jke organisat ie  a ls  op (de leden van)  het  co l lege en de  gemeenteraad.  Daarnaast  bevat  d i t  

document  de u i tgangspunten voor handelen ten aanzien van in format ieprocessen met  keten -  en 

u i tvoer ingspartners .  Al le  be le idsui tgangspunten met  betrekk ing to t  in format iebevei l ig ing en  de 

organisat ie  van in format iebevei l ig i ng zi jn  in  d i t  gemeentebreed document  samengebracht .  

2.3.  Aanvul lende maatregelen  

Als u i t  r is icoanalyses b l i jk t  dat  voor  bepaalde  gegevensverwerk ingen of  omstandigheden meer of  

andere maatregelen  nod ig z i jn  dan  de maatregelen d ie  in  de Basel ine  In format iebevei l ig ing 

Neder landse Gemeenten  (BIG) z i jn  beschreven  moeten door de daarvoor verantwoordel i jke  proces 

of  systeem eigenaar  aanvul lende maat regelen worden getrof fen.  Bi j  minder r is icovol le  

verwerk ingen of  omstandigheden kan worden overwogen maat regelen u i t  de BIG deels  of  n ie t  te  

implementeren  (pas toe of  leg u i t ) .  
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2.4.  Borging van het in formatiebevei l igingsbele id  

Om borg ing van het  in fo rmat iebevei l ig ingsbele id  en de daarvan a fgele ide p lannen te  rea l ise ren,  

wordt  naast  een toebede l ing van ro l len (z ie  hoofdstuk 3) ,   onders taande PDCA-cyc lus door lopen:  

1 .  In format iebevei l ig ingsbe le id .  Bevat  het  in format iebevei l ig ingsbele id  en  de vis ie  op 

in format iebevei l ig ing.  Bi js te l l ing van het  in format iebevei l ig ingsbele id  v indt  p laats  om de 3 

jaar  o f  b i j  g rote wi j z ig ingen;  

2 .  In format iebevei l ig ingsanalyse .   

a)  De r is icoanalyse en de GAP -analyse (de toets  aan de prakt i jk )  op  bas is  van het  

in format iebevei l ig ingsbe le id  en de normen d ie  h ier in  z i jn  vermeld of  de  normen 

waar in  he t  be le id  naar wordt  gerefereerd.   

b)  Jaar l i jks  wordt  een  ze l fevaluat ie  u i tgevoerd,  georganiseerd door  de 

Ri jksoverheid.  Via deze  ENSIA -methode (Eenduid ige Normat iek Sing le 

In format ion Audi t )  wordt  de gemeente bevraagd op getrof fen  maatregelen ten 

aanzien van in format iebevei l ig ing.  Een se lect i e  van normen u i t  de BIG wordt  

getoets t  middels  een ze l fevaluat ie ;  daarnaast  wordt  van de gemeente  een 

verantwoord ing gevraagd over  aangewezen normenkaders.  Het  co l lege legt  

vervo lgens met  een co l legeverk la r ing verantwoord ing af  aan he t  Ri jk  en  de 

gemeenteraad over  de  mate van  vo ldoen aan deze aangewezen normenkaders.  

3 .  Verbeterp lan .  Bevat  de concrete verbeteract ies  vo lgend u i t  de r is icoanalyse,  GAP -analyse 

en de ENSIA-zel fevaluat ie .  Di t  verbeterp lan word t  per iod iek geëvalueerd  en waar nodig 

b i jgeste ld .  Over  de u i tvoer ing van het  verbe terp lan wordt  aan het  bestuur  en voor wat  

betref t  de verbeteract ies  voor tv loe iend u i t  ENSIA aan de toezichthoudende instant ies  

gerapporteerd.  

 

 

  

 

 

F iguur 2 :  De in format iebevei l ig ingspi ramide met  PDCA -cyc lus  

 

  

Plan

Do

Check

Act

Figuur  2 :  De in f o rmat i ebeve i l ig i ngsp i ramide met  PDCA -cyc lus  
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3. Organisatie van informatiebeveiliging 

 

Doels te l l ing:  

Het  benoemen van he t  e igenaarschap van  de bedr i j fsprocessen met  b i jbehorende 

in format ieprocessen en/of  ( in format ie )systemen en het  verankeren van  de h ieraan verbonden 

verantwoordel i jkheden.  

 

Resul taat :  

Veranker ing in  de gemeente l i jke organisat ie  van  veran twoordel i jkheden,  taakomschr i jv ingen en 

coörd inat ie -  en rapportagemechanismen met  betrekk ing to t  in format iebevei l ig ing.  

 

3.1.  Verantwoordel i jkheidsniveaus binnen de gemeente Westland  

Binnen de gemeente W est land worden de vo lgende verantwoordel i jkheid -  en takenniveaus met  

betrekk ing to t  in fo rmat iebevei l ig ing onderscheiden:   

3.1.1.  Controle en toets ing door de Raad  

De gemeenteraad  draagt  een spec i f ieke bevoegdheid voor de contro le  en  de toets ing op de  

werk ing van bele id  b innen de gemeente,  zo ook voor in format iebevei l ig ing.  Elk  jaar  wordt  de raad  

door middel  van een paragraaf  Bedr i j fsvoer ing in  de jaarrekening op de hoogte gebracht  over  de 

s tand van zaken en in  hoever re de gemeente  vo ldoet  aan de BIG.  

3.1.2.  Verantwoordel i jkheden op organisatieniveau  

Het Col lege van B&W  van de gemeente W est land draagt  a ls  e igenaar van  gemeente l i jke 

in format ieprocessen en ( in format ie)systemen de  pol i t ieke verantwoordel i jkheid voor  een passend 

n iveau van in format iebevei l ig ing.  Het  co l lege s te l t  met  het  voor l iggende bele id  de kaders vast  ten 

aanzien van in format iebevei l ig ing op  bas is  van  landel i jke en Europese wet -  en regelgeving  en 

landel i jke normenkaders .  Het  co l lege is  verantwoordel i jk  voor  een duide l i jk  te  vo lgen  

in format iebevei l ig ingsbe le id  en s t imuleer t  het  management  van  de organ isat ieonderdelen om 

bevei l ig ingsmaatregelen  te  nemen.  Als  e igenaar van in fo rmat ie  en ( in format ie)systemen hee f t  he t  

co l lege zi jn  bevoegdheden op het  gebied van  bevei l ig ing gemandateerd aan de 

gemeentesecretar is .  

3.1.3.  Gemandateerde verantwoordel i jkheden op organisatieniveau  

De bevoegdheden voor in format iebevei l ig ing zi jn  gemandateerd aan de  Di recteur  Bedr i j fsvoer ing .  

Deze  s te l t  met  he t  d i rect ie team het  gewenste n iveau van in format iebevei l ig ing vast  voor  de 

gemeente.  De bevei l ig ingseisen worden per  bedr i j fsproces vastgeste ld .  De Di recteur  

Bedr i j fsvoer ing  is  verantwoordel i jk  voor  de ju is te  implementat ie  van het  

in format iebevei l ig ingsniveau in  de  bedr i j fsprocessen  en wi js t  daarvoor een verantwoordel i jke aan  

(procesverantwoordel i jke) .  Ondersteunend aan  de processen zi jn  de in-  en exte rne 

( in format ie)systemen en  ook h iervoor wi js t  de Di recteur  Bedr i j fsvoer ing een verantwoordel i jke aan  

(systeemeigenaar) .  De operat ionele verantwoordel i jkheid l ig t  b i j  le id inggevenden op  

organisat ien iveau.  De Di recteur  Bedr i j fsvoer ing  heef t  in  ieder  geval  de vo lgende 

verantwoordel i jkheden:  

 

  Het  s te l len van operat ionele kaders  en het  geven van s tu r ing ten aanzien van de  ve i l i gheid 

van in fo rmat ie ;  

  Het s turen  op r is ico ’s  omtrent  in format iebevei l i g ing;  

  Per iod iek ( la ten)  evalueren van bele idskaders en  deze ( la ten)  b i js te l len waar nodig;  
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  Het  ( la ten)  contro leren o f  de getrof fen ve i l igheidsmaatregelen overeenstemmen met  d e 

betrouwbaarheidseisen en of  deze ve i l igheidsmaatregelen vo ldoende bescherming b ieden;  

  Het  be leggen van  de verantwoordel i jkheid voor in format iebevei l ig ingscomponenten en -

systemen;  

  Het  inr ichten  van funct iescheid ing tussen u i tvoerende,  contro lerende en be le idsbepalende 

taken met  betrekk ing to t  in format iebevei l ig ing.  

3.1.4.  Verantwoordel i jkheden op cluster -  en di rect  onderl iggend niveau  

De le id inggevenden (c lusterd i recteuren en respect ieve l i jk  teammanagers )  z i jn  verantwoordel i jk  

voor  de ( in fo rmat ie)  ve i l i gheid en de betrouwbaarheid van de in format ieprocessen en systemen 

b innen hun c luster  c .q .  taakveld .   Z i j  hebben in  ieder  geval  de vo lgende verantwoordel i jkheden:  

 

  Datac lass i f icat ie  van appl icat ies  en gegevensverzamel ingen  

  Medewerkers  meenemen in  hun verantwoordel i jkheid ten aanzien van de ve i l igheid van 

in format ie  in  hun dagel i j kse werkprocessen;  

  Het  ( la ten)  u i tvoeren van maatregelen u i t  de in format iebevei l ig ingsanalyse d ie  op het  c luster  

van toepass ing zi jn ;  

  Op bas is  van een expl ic ie te r is icoafweging  opste l len va n be trouwbaarheidseisen voor hun 

in format iesystemen;  

  De keuze,  de implementat ie  en het  u i td ragen van de maatregelen d ie  voortv loe ien u i t  de 

betrouwbaarheidseisen;  

  Het  s turen  op bevei l ig ingsbewustzi jn ,  op bedr i j f scont inuï te i t  en op nalev ing van regels  en 

r icht l i jnen (gedrag en r is icobewustzi jn ) .  

3.1.5.  Taakveldverantwoordel i jke  I&A 

Het Taakveld I&A van de  gemeente W est land,   waarvan  systeembeheer deel  u i t  maakt ,  beheer t  de 

werkplekken,  serverp la t formen,  loka le netwerken ,  wi f i -ve rb ind ingen,  exte rne netwerkverb ind ingen 

en verzorgt  het  technische en funct ionele (wi j z ig ings)beheer van databases,  bedr i j fsappl icat ies  en 

kantoorautomat iser ingshulpmiddelen.  Verder z i jn  z i j  medeveran twoordel i j k  voor  a l le  technische 

aans lu i t ingen op andere  ketenpartners  en la ndel i jke voorzien ingen.  De Taakveldverantwoordel i jke  

I&A is  tevens verantwoordel i jk  voor  de implementat ie  van ICT -technische  bevei l ig ings -

maatregelen.  Door I&A wordt  verantwoord ing over  de getro f fen bevei l ig ings maatregelen aan de 

procesveran twoordel i jken en systeemeigenaren afgelegd.   

3.1.6.  Taakveldverantwoordel i jke  Faci l i ta ire  Zaken en Huisvesting  

De Taakveldverantwoordel i jke Fac i l i ta i re  Zaken en Huisves t ing  is  verantwoordel i jk  voor  de fys ieke  

toegangsbevei l ig ing  en de kantoor inr icht ing (gebouwen,  arch ie fkasten ,  k lu izen enzovoort ) .   

3.1.7.  Taakveldverantwoordel i jke  POO 

De Taakveldverantwoordel i jke POO is  verantwoordel i jk  voor  de adviser ing inzake de personele en 

de organieke aspecten b innen de organisat ie  en speel t  h iermee een belangr i jke adviserende ro l  

op het  gebied van o rgan isat ie -  en in format ieprocessen.  

3.1.8.  Functionaris gegevensbescherming  

De FG is  de in te rne toez ichthouder op de verwerk ing van persoonsgegevens b innen de gemeente .  

De FG heef t  een aanta l  wet te l i jke taken vo lgens ar t ike l  39,  l id  1  van  de A lgemene Verord ening 

Gegevensbescherming (AVG).  De invul l ing van deze ro l  is  vastgelegd in  de Regel ing Funct ionar i s  

Gegevensbescherming (corsanummer  18-0160917).  

mycorsa://DB=ds_prod&T=S&ID=18-0160917&V=0&A=ARC/
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3.1.9.  De Chief  In formation Securi ty Of f icer (CISO
2
)  

Deze ro l  is  op o rganisat ien iveau verantwoordel i j k  voor  het  actueel  houden van he t  

in format iebevei l ig ingsbe le id ,  het  coörd ineren van de u i tvoer ing van he t  be le id ,  het  adviseren b i j  

pro jecten,  het  beheersen van r is ico ’s ,  evenals  het  opste l len van rapportages.  De CISO is  tevens  

de ENSIA-coörd inator  voor  de gemeente.  De CISO heef t  in  ieder  geval  de vo lgende 

verantwoordel i jkheden:  

 

  Kan rechts t reeks rapporteren aan de Di recteur  Bedr i j fsvoer ing ;  

  Coörd ineer t  het  fo rmuleren van in format iebevei l i g ingsbele i d ;  

  Ste l t   de r is icoanalyse en de GAP-analyse op  en  zorg t  voor  de actual isat ie  h iervan;  

  Coörd ineer t  de pr io r i ter ing van in format iebevei l i g ingsmaatregelen u i t  de 

in format iebevei l ig ingsanalyse en de u i tvoer ing van het  act iep lan in fo rmat iebevei l ig ing ;  

  Ste l t  een p lan  op voor over leg en rapportage met  betrekk ing to t  i n format iebevei l ig ing;  

  Ondersteunt  de Di recteur  Bedr i j fsvoer ing  en het  DT met  kennis  over  in format iebevei l ig ing,  

zodat  z i j  hun  verantwoordel i jkheid voor  de bet rouwbaarheid van de in format ievoorzien ing  ju is t  

kunnen invul len;  

  Is  het  aanspreekpunt  voor  medewerkers  van  de gemeente over  het  onderwerp 

in format iebevei l ig ing;  

  Volgt  de externe invloeden d ie  van  invloed zi jn  op het  in format iebevei l ig ingsbele id  en de 

in format iebevei l ig ingsanalyse;  

  Bevordert  he t  bevei l ig ingsbewustzi jn  in  het  kader van  in format iebevei l ig ing en pr i vacy in  de 

organisat ie ;  

  Houdt  de reg is t ra t ie  van  in format iebevei l ig ings inc identen b i j  in  een inc identenregis ter  en  is  

verantwoordel i jk  voor  de  ju is te  afhandel ing en evaluat ie  van  inc identen;  

  Rapporteer t  over  de  in fo rmat iebevei l ig ing van de  gemeente in  het  jaa rvers lag en met  de 

co l legeverk lar ing d ie  voortkom t u i t  ENSIA.  

  Coörd ineren  van de jaar l i jkse verantwoord ing  over  in format iebevei l ig ing aan de hand van 

ENSIA.  

3.1.10.  De control ler in formatiebevei l iging  

Deze ro l  is  op o rganisat ien iveau verantwoordel i j k  voor  de verb i j zonderde  in terne contro le  op de 

naleving van he t  in format iebevei l ig ingsbele id ,  de  rea l isat ie  van voorgenomen 

ve i l igheidsmaatregelen en de escalat ie  van bevei l ig ings inc identen.  De ro l  van cont ro l ler  is  be legd 

b innen het  c luster  Bedr i j fsvoer ing  en is  verantwoordel i jk  voor  de verb i j zonderde in terne  contro l e  

(VIC) op in fo rmat iebevei l ig ing.  De cont ro l ler  hee f t  in  ieder  geval  de vo lgende 

verantwoordel i jkheden:  

 

  Per iod iek toetsen op de ju is te  na leving ,  de werk ing,  de ef fect i v i te i t  en de  kwal i te i t  van de 

maatregelen ten aanzien  van in format iebevei l ig ing.  De cont ro l ler  in fo rmat iebevei l ig ing  i s  

h iervoor  verantwoordel i j k ,  maar organiseer t  d i t  p roces waar mogel i jk  met  de inze t  van 

bevei l ig ingsbeheerders ;  

  Contro leren op de voortgang van het  u i t voeren  van de maatregelen u i t  de 

in format iebevei l ig ingsanalyse en act iep lan  in format iebevei l ig ing;  

  Contro leren op de per iod ieke actual isat ie  van het  in format iebevei l ig ingsbele id  en de 

in format iebevei l ig ingsanalyse;  

  Toetsen /bewaken van he t  n iveau  van  in format iebevei l ig ing;  

  Toetsen  van  evaluat ieproces van bevei l ig ings inc identen.  

                                                           
2
 B innen de gem eente W es t land wordt  deze func t iona r i s  ook  aangeduid  a ls  de secur i t y  manager .  
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  Rapporte ren van bevind ingen aan de gemeentesecretar is  en het  co l lege van B&W .   

 

Naast  de gemeentebrede ro l  van contro l le r  voor  in format iebevei l ig ing,  wordt  er  b innen twee 

spec i f ieke deelgebieden wet te l i jk  een con tro le funct ionar is  voorgeschreven.  Di t  be t ref t  het  gebied 

van re isdocumenten  en van r i jbewi j zen.  Het  bet ref t  de vo lgende benamingen:  

 Bevei l ig ingsfunct ionar is  re isdocumenten  

Verantwoordel i jk  voor  het  toezicht  op de naleving van de  bevei l ig ingsprocedures 

re isdocumenten.  

 Bevei l ig ingsfunct ionar is  r i jbewi j zen  

Verantwoordel i jk  voor  het  toezicht  op de naleving van de  bevei l ig ingsprocedures 

r i jbewi j zen.  

3.1.11.  Privacy off icer  

Deze ro l  is  ger icht  op de  u i tvoer ing en naleving (op u i tvoerend n iveau)  van de Algemene 

Verordening Gegevensbescherming (AVG).  Daarnaas t  adviseert  de medewerker  over  

pr ivacybescherming en over  act i v i te i ten te r  bescherming van persoonsgegevens.   

 

De pr i vacy of f icer  heef t  i n  ieder  geval  de vo lgende verantwoordel i jkheden:  

  Beoordelen van de  verwerk ing van  persoonsgegevens tegen de achterg rond  van de kaders 

van de p r i vacywetgeving  en adviseert  het  DT en  CT b i j  wi jz ig ingen in  procesui tvoer ing,  

bedr i j fsvoer ing en de  toepass ing van een  pr i vacy impact  assessment .  

  Als adviserend l id  deelnemen aan programma’s  en pro jecten waarvan he t  resul taat  gevolg en 

kan hebben voor de wi j ze van verwerk ing van  persoonsgegevens.  

  De pr i vacy of f icer  heef t  verder  a ls  taak:  

a)  Ui t leggen van de pr i vacy voorschr i f ten in  de  AVG, en daarnaast  in  de sec tora le  wetgeving;  

b)  Coörd ineren  van de pr i vacy werkzaamheden;  

c )  Coörd ineren ,  samenvoegen en openbaar maken van de overzich ten van 

gegevensverwerk ingen d ie  worden aangeleverd door de organisat ieonderdelen van de 

gemeente;  

d)  Verzorgen van meld ingen b i j  de funct ionar is  gegevensbescherming (FG).   

e)  Coörd ineren  van verzoeken om inzage,  correct i e  en verzet  ten aanzien  van 

persoonsgegevens en  adviseren over  de afhandel ing;  

f )  Rapporte ren aan het  DT;  

g)  In formeren van de  Funct ionar is  Gegevensbescherming (FG);  

h)  Inr ichten van procedures voor het  a fhandelen  van data lekken waarb i j  persoonsgegevens 

betrokken z i jn ;  

i )  Beheer en onderhoud van de s tandaarddocumenten voor bewerkersovereenkomsten,  

convenanten en reg lementen;  

j )  Adviseren en ondersteunen b i j  het  bes lu i tvormingsproces en het  a fs lu i ten van 

bewerkersovereenkomsten en convenanten en de vasts te l l ing van  reg lementen.  

3.1.12.  Securi ty Off icer SUWI  

De Secur i ty  Of f icer  SUWI (de bevei l ig ingsbeheerder SUW I) betref t  een wet te l i jk  voorgeschreven 

funct ionar is  en wordt  h ie rom nader beschreven.  De Secur i ty  Of f icer  SUWI beheert  

bevei l ig ingsprocedures en -maatregelen in  het  kader van Suwinet ,  zodan ig dat  de be vei l ig ing van  

Suwinet  overeenkomst ig  wet te l i jke e isen is  ge ïmplementeerd.  De Secur i t y Of f icer  bevordert  en 

adviseert  over  de bevei l i g ing van Suwine t  en zie t  er  daarnaast  op toe dat  de maatregelen worden 

nageleefd.  Ook adviseer t  de Secur i t y Of f ice r  medewerkers  en management ,  doet  voors te l len  to t  

implementat ie  c .q .  aanpass ing van p lannen op het  gebied van de bevei l i g ing van Suwine t  en 
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evalueer t  de u i tkomsten van de IT -audi t  in  het  kader van ENSIA.  De resul ta ten u i t  de IT -audi t  

kunnen aanle id ing zi jn  to t  het  o pste l len van een  verbe terp lan voor SUW I.  De Secur i t y Of f icer  

SUW I s te l t  d i t  p lan op en verzorgt  min imaal  tweemaal  per  jaar  een  rapportage met  bet rekk ing to t  

de voortgang van de verbetermaatregelen aan het  hoogste management  en/of  co l lege.  De 

Secur i t y Of f icer  SUW I vraagt  daarnaast  meerdere keren per  jaar  een rapportage op b i j  he t  BKW I 

over  het  gebru ik  van Suwinet  door  de gemeente.   

3.1.13.  De bevei l igingsbeheerder  

Deze ro l  is  veran twoordel i jk  voor  het  beheer ,  de  coörd inat ie  en advies ten aanzien van  de 

in format iebevei l ig ing b innen een spec i f iek  deelgebied.  In  wetgeving worden verschi l lende 

benamingen aan ro l len gegeven voor  veela l  deze l fde taken en veran twoordel i jkheden ten aanzien 

van spec i f ieke gegevensverzamel ingen.   

 

Om eenduid igheid in  naamgeving te  verkr i jgen w ordt  in  d i t  be le idsdocument  de 

ve i l igheidsverantwoordel i jkheid ten aanzien van een spec i f ieke gegevensverzamel ing toegewezen 

aan en gedef in ieerd  a ls  bevei l ig ingsbeheerder.  Hierb i j  vo lgen de  deelgebieden waarb i j  een 

bevei l ig ingsbeheerder is  aangewezen met  vermeld ing van even tuele of f ic ië le  ro lbenaming:   

 

  Dig iD (per  Dig iD-aans lu i t ing een beheerder) ,   

  BRP (Gegevens -  en In fo rmat iebeheerder ) ,   

  Waardedocumenten  (Autor isat iebevoegde Reisdocumenten  en Ri jbewi jzen) ,  

  SUW I (Secur i ty Of f ice r  SUW I),  z ie  paragraaf  3 .1.9,  

  BAG,  

  BGT,  

  BRO,  

  Eventuele nader te  bepa len ro l len met  bet rekk ing to t  de ENSIA -veran twoord ing.  

 

Gegevens-  en In format iebeheerder BRP   

Verantwoordel i jk  voor  het  geheel  van act i v i te i ten ger icht  op de inhoudel i jke kwal i te i tszorg 

betref fende he t  gegevens verzam elen,  de  gegevensverwerk ing en de  in format ievoorzien ing  en 

verantwoordel i jk  voor  he t  geheel  van act i v i te i ten ger icht  op bele idsvoorbere id ing ter  zake de  

gegevensverzamel ing,  de ontwikkel ing van kwal i te i tsprocedures,  bevei l ig ingsprocedures,  

vers t rekk ing-  en pr i vacyprocedures,  evenals  de coörd inat ie  b i j  de u i tvoer ing van deze procedures.  

 

Autor isat iebevoegde Reisdocumenten  en Ri jbewi jzen  

Verantwoordel i jk  voor  het  beheer van de  autor isat ies  voor de re isdocumentenmod ules (RAAS en  

aanvraagsta t ions)  en verantwoordel i jk  voor  het  beheer van de auto r isat ies  voor r i jbewi j zen,  

inc lus ie f  aanmeld ing b i j  de RDW .  

 

Daarnaast  worden e r  bevei l ig ingsbeheerders  aangewezen op verschi l lende aspecten van  de 

gemeente l i jke bedr i j fsvoer ing:   

  Fac i l i ta i re  Zaken,   

  ICT,   

  DIV (Arch iver ing) ,  

  P&O,  

  F inanc iën.  

 

De bevei l ig ingsbeheerder is  voor  het  toegewezen deelgebied verantwoordel i jk  voor  het  geheel  

van act i v i te i ten  ger icht  op de toepass ing en naleving van de maatregelen  en procedures d ie  
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voortkomen u i t  het  in fo rmat iebevei l ig ings bele id ,  inc lus ie f  de maatregelen d ie  op de audi t  en 

ze l fevaluat ie -onderdelen  gelden.  Hie ronder va l len:  

  De voorbere id ing en coörd inat ie  van audi ts  en  (ze l f )evaluat ies ;  

  De prevent ie  en detect ie  van bevei l ig ings inc identen en het  geven van een  adequate respons ;  

  Coörd ineren  en toepassen van spec i f ieke wet -  en regelgeving;  

  Rapporte ren aan de CISO.  

3.1.14.  De medewerkers  

Al le  medewerkers  dragen verantwoordel i jkheid voor de ve i l igheid van de act iv i te i ten  d ie  behoren  

to t  hun e igen funct ie  en taken en d ie  van de o rganisat ie  en handelen min imaal  naar de 

vastgeste lde gedragsregels .  Z i j  bet rachten  zorgvuld igheid en d isc ip l ine b i j  het  omgaan met  

in format ie ,  ( in format ie)systemen en (mobie le)  apparatuur .  Z i j  z i jn  z ich bewust  van de e isen ten 

aanzien van de  betrouwbaarheid,  de in teg r i te i t ,  de beschikbaarheid en de contro leerbaarheid van 

de in format ieprocessen waarb i j  z i j  z i jn  bet rokken.  

 

De personen met  de toegewezen ro l len in  de bevei l ig ingsorganisat ie  z i jn  benoemd in  het  

document  “Bevei l ig ingsorganisat ie  2018 -2021” 18-0252872.  
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3.2.  Overleg en a fstemmingsorganen  

De CISO is  voorzi t ter  van het  over leg in fo rmat iebevei l ig ing da t  min imaal  v ier  per  jaar  b i j  e lkaar  

komt.  Bi j  d i t  over leg  zi jn  aanwezig:  

  De CISO;  

  Pr i vacy o f f icer ;  

  Bevei l ig ingsbeheerders ;  

  Agendaleden:  cont ro l ler  in format iebevei l ig ing en FG.  

 

Onderwerpen (n ie t  u i tpu t tend):  

  Voortgang u i tvoer ing maatregelen verbete rp lannen;  

  Behandel ing bevei l ig ings inc identen;  

  Behandel ing IBD-meld ingen;  

  P lanning en voorbere id ing  van audi ts ,  inspect ies  en evaluat ies ;  

  Evalua t ie  en actual isat ie  in format iebevei l ig ing en  in format iebevei l ig ingsanalyse.  

3.3.  Informatiebevei l iging crisisbeheersing  

Voor potent ie le  in terne  cr is isbeheers ing d ient  een kernteam in format iebevei l ig ing geïnsta l leerd te  

z i jn .  Di t  team komt u i ts lu i tend b i j  e lkaar  in  geval  van g rote inc identen  of  ca lami te i ten.  Het  team 

staat  onder le id ing van  de Dr iehoek Gegevensbescherming.  Het  team wordt  ingezet  in  l i jn  met  de 

mogel i jke impact  van de  betref fende  ca lami te i t .  Di t  team be staat  u i t :  

  De CISO;  

  De Funct ionar is  Gegevensbescherming;  

  De pr i vacy of f icer ;  

  Clusterd i recteur  Bedr i j fsvoer ing   

  Taakveldverantwoordel i j ke  I&A;  

  Betrokken DT/CT- l id ;  

  De bevei l ig ingsbeheerder ICT;  

  Relevante experts ,  zoals  bevei l ig ingsbeheerders ;  

  Een l id  van he t  Taakveld  Communicat ie .  

3.4.  Rapporteren informat iebevei l igingsincidenten  

De CISO wordt  door de procesveran twoordel i jken geïnformeerd  over  

in format iebevei l ig ings inc identen en legt  deze vast  ten behoeve van rapportages.  Hie ronder va l len 

o.a.  inbreuken op en (ver)s tor ingen in  de in format ie technologie,  datacommunicat ie  o f  andere 

in f rast ructure le  voorzien ingen d ie  gevolgen kunnen hebben voor de con t inuï te i t  en in tegr i te i t  van 

de bedr i j fsprocessen evenals  s ignaler ingen dat  het  in format iebevei l ig ingsbele id  n ie t  wo rdt  

nageleefd.  Z ie  Hoofdstuk 10 voor  meer  in fo rmat ie  over  de def in i t ie  en de  procedure met  

betrekk ing to t  inc identen .  

Inc identen worden b i jgehouden in  een reg is t ra t ie ,  h ierb i j  wordt  in  ieder  geval  vastgelegd:  

  Wat  is  de aard van  het  (b i jna)  inc ident?  

  Wat  is  de oorzaak dat  d i t  (b i jna)  inc ident  heef t  p laatsgevonden?  

  Is  er  sprake van het  n ie t  nakomen van o f  een tekor tkoming in  de bevei l ig ingsprocedures?  

  Is  het  (b i jna)  inc ident  verwi j tbaar?  

  Is  een even tuele tekor tkoming in  de bevei l ig ing inmiddels  hers te ld?  

  Welke act ies  moeten worden getrof fen om herhal ing te  voorkomen?  

 

Er  wordt  min imaal  eenmaal  per  jaar  gerappor teerd aan de d i rect ie  door de Dr iehoek 

Gegevensbescherming.  
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3.5.  Verantwoordel i jkheden systeemeigenaren 

De e igenaar van  een ( in format ie)systeem draagt  er  zo rg voor da t  b i j  het  gebru ik  ervan de 

wet te l i jke e isen en de gemeente l i jke voorschr i f ten worden nageleefd en dat  de 

verantwoordel i jkheden voor bevei l ig ing voor a l le  betrokken par t i jen  duide l i jk  omschreven zi jn .  

Voor c luster  overs t i jgende systemen is  de taakveldveran twoordel i jke I&A aangewezen a ls  

e igenaar .  

3.6.  Verantwoordel i jkheden procesverantwoordel i jken  

De procesverantwoordel i jke draagt  er  zo rg voor dat :  

  De inr icht ing van  een proces vo ldoet  aan  de daaraan te  s te l len bev ei l ig ingsnormen;  

  A l leen d ie  medewerkers  toegang hebben to t  gegevens d ie  z i j  voor  de u i toefening van hun taak 

nodig hebben; ;  

  De medewerkers  bekend zi jn  met  de voor hun ge ldende bevei l ig ingsnormen.    

3.7.  Contracten met derden  

3.7.1.  Service level  agreement (niveau van dienstver lening)  

Bi j  s t ructure le  en/of  langdur ige ondersteuning  en  of  u i tbesteding van beheer van (een deel  van)  

de ( in format ie )systemen,  netwerken ,  en/of  werks tat ions word t  tussen een  c luster  c .q .  team en  de 

externe par t i j  een Service Level  Agreement  (SLA ) afges loten.  Hier in  s taan afspraken over  het  

n iveau van in format iebevei l ig ing en een duide l i j ke def in i t ie  van de veran twoordel i jkheden op het  

gebied van  in format iebevei l ig ing.  In  het  u i tbestedingscontract  wordt  verwezen naar de  SLA.  

3.7.2.  Inhuur derden  

Bi j  inc idente le  inhuur,  b i jvoorbeeld  in  het  geval  van vers tor ingen en ca lami te i ten,  werkt  een 

externe onder verantwoordel i jkheid van  de verantwoordel i jk  manager .  Deze manager d ient  te  

waarborgen  dat  act i v i te i ten b innen het  kader  van  het  in format iebevei l ig ingsbele i d  worden 

u i tgevoerd.  

3.7.3.  Toegang verlenen aan derde part i jen  

Bi j  toegang van derden to t  de gemeente l i jke ICT -voorzien ingen gelden de  onderstaande 

u i tgangspunten:  

  In format iebevei l ig ing is  aantoonbaar (op bas is  van een r is icoafweging)  meegewogen b i j  het  

bes lu i t  een externe par t i j  wel  o f  n ie t  in  te  schake len;  

  Voorafgaand aan het  a fs lu i ten van  een contract  voor  u i tbesteding of  externe inhuur is  

bepaald welke toegang ( fys iek,  netwerk of  to t  gegevens)  de  externe par t i j (en)  moet(en)  

hebben om de in  het  con tract  overeen te  komen opdracht  u i t  te  voeren en welke 

noodzakel i jke bevei l ig ingsmaatregelen h iervoor  nodig z i jn ;  

  Voorafgaand aan het  a fs lu i ten van  een contract  voor  u i tbesteding of  externe inhuur is  

bepaald welke waarde en gevoel igheid  de in format ie  heef t  waarmee de derde par t i j  in  

aanrak ing kan komen en  of  h ierb i j  eventueel  aanvul lende bevei l ig ingsmaatregelen nodig z i jn ;  

  Voorafgaand aan het  a fs lu i ten van  een contract  voor  u i tbesteding en  exte rne inhuur is  

bepaald hoe geauthent iseerde  en geauto r iseerde  toegang vastges te ld  wordt ;  

  Ind ien externe par t i jen systemen beheren waar in  persoonsgegevens verwerkt  worden,  wordt  

in  het  kader van de  AVG een door W est land vastgeste lde verwerkersovereenkomst  

afges loten;  

  Er  is  in  contracten met  externe  par t i jen vastgelegd welke bevei l ig ingsmaatregelen vere is t  

z i jn ,  dat  deze door de externe  par t i j  z i jn  getrof fen en worden nageleefd en dat  

bevei l ig ings inc identen onmiddel l i jk  worden gerapporteerd;  
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  Ook wordt  beschreven hoe d ie  bevei l ig ingsmaatregelen door de u i tbestedende par t i j  te  

contro leren zi jn  (b i jv .  audi ts  en penetrat ie tests)  en hoe het  toezicht  is  geregeld;   

  Over het  na leven van de  afspraken wordt  door  de exte rne par t i j  jaar l i jks  gerapporteerd.  

3.7.4.  Overeenkomsten met een derde part i j  en met betrekking tot  ICT voorzieningen  

Bi j  het  aangaan van  overeenkomsten met  derde par t i jen is  er  min imaal  aandacht  voor  

bevei l ig ingsmaatregelen  zoals  vastgelegd in  de GIBIT en de BIG.  Aan min imaal  de vo lgende 

bevei l ig ingsmaatregelen  wordt  aandacht  besteed :  

  Te nemen bevei l ig ingsmaatregelen zi jn  voora fgaand aa n het  ingaan van  het  contract  

gedef in ieerd en ge ïmplementeerd;  

  Ui tbesteding (ontwikkelen en aanpassen) van sof tware is  geregeld vo lgens formele contracten 

waar in  o.a .  in te l lec tueel  e igendom, kwal i te i tsaspecten,  bevei l i g ingsaspecten,  

aansprakel i jkheid,  escrow en reviews geregeld worden;  

  In  contracten met  exte rne par t i jen is  vastgelegd hoe men om dient  te  gaan met  wi j z ig ingen en 

hoe ervoor gezorgd  wordt  dat  de bevei l ig ing n ie t  wordt  aangetast  door de wi j z ig ingen;   

  In  contracten met  exte rne par t i jen is  vastgel egd hoe wordt  omgegaan met  geheimhouding en 

de geheimhoudingsverk lar ing;  

  Er  is  een p lan voor beëind ig ing van  de ingehuurde d iensten waar in  aandacht  wordt  besteed 

aan beschikbaarheid,  ve r t rouwel i jkheid ,  in tegr i te i t  en contro leerbaarheid;  

  In  contracten met  exte rne par t i jen is  vastgelegd hoe escalat ies  en aansprakel i jkheid geregeld 

z i jn ;  

  A ls  er  gebru ik t  gemaakt  wordt  van onderaannemers dan gelden daar dezel fde 

bevei l ig ingseisen voor  a ls  voor  de contractant .  De hoofdaannemer is  verantwoordel i jk  voor  de 

borg ing b i j  de onderaannemer van  de gemaakte afspraken;  

  De producten ,  d iensten en daarb i j  ge ldende randvoorwaarden,  rapporten en reg is t ra t ies  d ie  

door een derde  par t i j  worden geleverd,  worden  beoordeeld op het  nakomen van de  afspraken 

in  de overeenkomst .  Verbeteract ies  worden geïn i t ieerd wanneer onder he t  a fgesproken 

n iveau wordt  gepresteerd.  

3.7.5.  Verwerkers van persoonsgegevens  

De a lgemene verordening gegevensbescherming (AVG) (van  kracht  per  25 mei  2018) s te l t  regels  

voor het  verwerken van persoonsgegevens.  W anneer de  gemeente he t  verwerken van 

persoonsgegevens b i j  een andere par t i j  u i tbesteedt  noemt men deze andere par t i j  ‘een  
verwerker ’ .  Het  gemeentebestuur  van de gemeente W est land b l i j f t  in  dat  geval  de 
verantwoordel i jke  voor de verwerk ing van persoonsgegevens.  

Nadere regels  over  de omgang met  verwerkers  z i jn  vastgelegd  in  de Regel ing Funct ionar is  

Gegevensbescherming (corsanummer 18-0160917).  
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4. Classificatie en beheer van informatie en bedrijfsmiddelen 

 

Doels te l l ing:  

Het  bepalen,  handhaven en waarborgen van het  ju is te  bevei l ig ingsniveau  voor  in format ie ,  

( in format ie)  systemen en bedr i j fsmiddelen.  

 

Resul taat :  

Een goed overzicht  van a l le  ICT-componenten en andere re levante bedr i j fsmiddelen en een 

toegewezen e igenaarschap.  Een in fo rmat iec lass i f icat iesysteem waarmee de behoef te ,  de  

pr ior i te i t  en  de mate van  bevei l ig ing kan  worden bepaald.  

 

4.1.  Inventar isat ie  van informatie en bedri j fsmiddelen  

Om een passend bevei l i g ingsniveau te  kunnen b ieden,  mo eten de in fo rmat ie  en de 

bedr i j fsmiddelen worden geïnven tar iseerd en de waarde en het  be lang e rvan worden vastgelegd .  

Het  Taakveld I&A houdt  een reg is t ra t ie  b i j  van a l le  bedr i j fsmiddelen d ie  verband houden met  

( in format ie)  systemen (conf igurat ie management) :   

  In format ie  (b i j voorbeeld databases,  gegevensbestanden,  documentat ie  en  

procedurebeschr i j v ingen);  

  Programmatuur  (b i j voorbeeld systeemprogrammatuur en s tandaardsof tware inc lus ie f  

vers iebeheer) ;  

  Fys ieke bedr i j fsmiddelen (b i jvoorbeeld apparatuur ,  sch i jven ,  accommodat ie  en 

netwerk in f rast ructuur  en  act ieve componenten) ;  

  Diensten (b i j voorbeeld communicat ied iensten,  PKI  d iensten,  energ ievoorzien ing ten  behoeve 

van de in format ievoorzien ing) .  

In  de reg is t ra t ie  is  opgenomen waar de  gegevens(bestanden) z i jn  opges lagen,  op welke 

computers  de programmatuur draai t ,  van welke componenten daarb i j  gebru ik  wordt  gemaakt  en 

wie de procesveran twoordel i jken en beheerders  z i jn .  

 

Het  Cluster  Bedr i j fsvoer ing ( in  u i t voer ing  door “De Groene Schakel ) )  houdt  een reg is t ra t ie  b i j  van  

a l le  fys ieke voorzien ingen d ie  verband houden ( in format ie)  ve i l igheid van ru imten,  gebouw(en)  en 

de d i recte omgeving van  de gemeentekantoren.  

 

Het  Cluster  Bedr i j fsvoer ing (POO) houdt  in  nauwe samenwerk ing met  de Servicedesk  een 

reg is t ra t ie  b i j  van a l le  medewerkers  en extern personeel  dat  vanwege u i toefening van de 

opgedragen werkzaamheden gebru ik  moet  kunnen maken van gemeente l i jke ICT -voorzien ingen.  

4.2.  Eigendom van informat ie en bedri j fs middelen  

Al le  in format ie  en bedr i j f smiddelen behoren een e igenaar te  hebben.  Voor e lk  bedr i j fsproces,  

appl icat ie ,  gegevensverzamel ing en ICT- fac i l i te i t  wordt  een verantwoordel i jke benoemd.  

4.3.  Aanvaardbaar gebruik van bedri j fsmiddelen  

Er zi jn  regels  vastgeste l d ,  gedocumenteerd en geïmplementeerd voor  aanvaardbaar gebru ik  van  

in format ie  en bedr i j fsmiddelen d ie  verband houden met  ICT voorzien ingen en in format ie -

processen.  Hieronder vo lgen de geldende u i tgangspunten:  

  Apparatuur ,  in format ie  en programmatuur van  de  organisat ie  mogen n ie t  zonder  toestemming,  

a l  dan n ie t  gener iek geregeld,   vooraf  van de locat ie  worden meegenomen;  
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  De verantwoordel i jkheid voor spec i f ieke beheersmaatregelen mag door  de proceseigenaar 

worden gedelegeerd,  maar de proceseigenaar b l i j f t  ve ra ntwoordel i jk  voor  een goede 

bescherming van de  bedr i j fsmiddelen;  

  Medewerkers  d ienen b i j  het  gebru ik  van ICT-middelen,  soc ia l  media en gemeente l i jke 

in format ie  de nodige  zorgvuld igheid te  betrachten en de in tegr i te i t  en goede naam van  de 

gemeente te  waarborgen.  Hierb i j  word t  nadrukkel i jk  rekening gehouden met  de pr i vacy van 

eventuele betrokkenen;  

  Medewerkers  gebru iken gemeente l i jke in format ie  u i ts lu i tend voor het  u i t voeren van de aan 

hen opgedragen taken  en het  doel  waarvoor de  in format ie  is  vers t rekt ;  

  Pr i végebru ik  van gemeente l i jke in format ie  en bestanden is  n ie t  toegestaan;  

  Ten aanzien  van het  gebru ik  van mobie le  apparatuur  van de gemeente,  en eventueel  

pr ivémiddelen d ie  worden gebru ik t  voor  werkzaamheden voor  de gemeente,  worden nadere 

handre ik ingen opgeste ld  ten aanzien van ve i l ig  gebru ik .  In  ieder  geval  ge ldt :  

 I l legale sof tware,  o f  n ie t  goedgekeurde sof tware,  mag n ie t  worden gebru ik t  voor  de 

u i tvoer ing van het  werk;  

 Wanneer pr ivémiddelen worden gebru ik t  voor  werkzaamheden voor de gemeente,  ge ldt  

de p l icht  deze middelen adequaat  te  bevei l igen;  

 Gedragsregels  ge lden ook wanneer werkzaamheden worden u i tgevoerd met  

pr ivémiddelen.  

  De medewerker  neemt passende technische en o rganisator ische maatregelen om 

gemeente l i jke in format ie  te  bevei l igen tegen ver l ies  of  tegen enige vorm van onrechtmat ig  

gebru ik .  De medewerker  houdt  h ierb i j  in  ieder  geval  rekening  met :  

 de bevei l ig ingsc lass i f ica t ie  van de in format ie ;  

 de door de gemeente  geste lde bevei l ig ingsvoorschr i f ten  

 aan de werkplek verbonden r is ico ’s ;  

 het  r is ico door he t  benaderen van gemeente l i jke  in format ie  met  andere dan door de 

gemeente vers t rekte of  goedgekeurde ICT -apparatuur .   

4.4.  Classif icat ie  van informatie en bedri j fsmiddelen  

Om te kunnen bepalen welke bevei l ig ingsmaatregelen moeten worden ge trof fen ten  aanzien v an 

in format ieprocessen en in format iesystemen worden bevei l ig ingsc lass i f ica t ies  gebru ik t .  Min imaal  

worden de p r imai re  gemeente l i jke in format iesystemen gec lass i f iceerd op  de dr ie  

kwal i te i tsaspecten van in format ie :  beschikbaarheid,  in tegr i te i t  ( ju is the id,  vo l led igheid )  en 

ver t rouwel i jkheid (BIV).  Onderstaande tabel  geef t  de c lass i f icat ie  n iveaus per  kwal i te i tsaspect  

weer.  Na deze c lass i f ica t ie  is  du ide l i jk  welke maatregelen per  in format iesysteem nodig z i jn .   
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Classif icat ietabel  

Niveau  Vert rouweli jkheid  Integr i te i t   Beschikbaarheid  Imago 

Geen    Openbaar   
in format ie  mag door  
iede reen worden 
ingez ien  
(bv :  a lgemene 
in format ie  op de 
ex terne webs i te  van 
de gemeente)  

Niet  zeker   
in format ie  mag 
worden veranderd  
(bv :  templa tes  en 
s jab lonen)   

Niet  nodig  
gegevens  kunnen 
zonder  gevo lgen 
langere t i jd  n ie t  
besch ikbaar  z i jn   
(bv :  onders teunende 
too ls  a ls  routep lanner  
o f  Google  maps)   

Niet  van belang  
het  image wordt  n ie t  
be ïnv loed  b i j  
a fwi jk ing van een van 
de d r ie  c lass i f i ca t ies     

Laag   Bedr i j fsver trouwel i j
k   
in format ie  i s  
toeganke l i j k  voo r  a l le  
medewerkers  van de 
organ isat i e   
(bv :  in fo rmat ie  op het  
in t ranet )   

Beschermd  
he t  bedr i j f sproces  
s taat  enke le  
( in tegr i t e i t s - )  f outen 
toe  
(bv :  rappor tages)   

Belangr i jk   
in format ie  mag 
inc identee l  n ie t  
besch ikbaar  z i jn   
(bv :  admin is t ra t i eve 
gegevens)   

In tern  
het  image wordt  
in tern  be ïnv loed  b i j  
a fwi jk ing van een van 
de d r ie  c lass i f i ca t ies     

M idden 
  

Vertrouwel i jk   
in format ie  i s  a l l een 
toeganke l i j k  voo r  een 
beperk te  g roep 
gebru ike rs   
(bv :  
persoonsgegevens ,  
f inanc ië le  gegevens   
 

Hoog  
he t  bedr i j f sproces  
s taat  zeer  wein ig  
fouten toe  
(bv :  
bed r i j f svoe r ing in fo rm
at ie  en pr imai re  
proces in format ie  
zoa ls  vergunn ingen)   

Noodzakel i jk   
in format ie  moet  
vr i jwe l  a l t i j d  
besch ikbaar  z i jn ,  
cont inu ï te i t  i s  
be lang r i j k   
(bv :  voorwaarde l i j k e  
pr ima i re  proces  
in format ie )  

Extern:  lokaal  
het  image wordt  
beperk t  reg ionaa l  
be ïnv loed  b i j  
a fwi jk ing van een van 
de d r ie  c lass i f i ca t ies     

Hoog   Geheim  
in format ie  i s  a l l een 
toeganke l i j k  voo r  
d i rec t  
geadresseerde (n )   
(bv :  zo rggegevens  en 
s t ra f rechte l i j ke  
in format ie )  
 

Absoluut   
he t  bedr i j f sproces  
s taat  geen fouten toe  
(bv :  spec i f ieke 
gemeente l i j ke  
in format ie  op de 
webs i te  o .a  waaraan 
rechten zi jn  t e  
ont lenen)   

Essent ieel   
in format ie  mag a l l een 
in  u i t zonder l i j ke  
s i tuat ies  u i t va l l en,  
b i j voo rbee ld  b i j  
ca lam i te i ten  
(bv :  bas is reg is t ra t ies  
BRP en SUWI)   

Extern:  landel i jk  
het  image wordt  
reg ionaa l  en lande l i j k  
be ïnv loed  b i j  
a fwi jk ing van een van 
de d r ie  c lass i f i ca t ies     
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5. Beveiligingsaspecten ten aanzien van personeel  

 

Doels te l l ing:  

Het verminderen  van de r is ico ’s  van mensel i jke fouten,  d ie fs ta l ,  f raude of  misbru ik  van 
voorzien ingen.  

 

Resul taat :  

Werknemers,  ingehuurd personeel  en externe  gebru ikers  kennen en begr i jpen hun verant -

woorde l i jkheden en zi jn  geschik t  voor  de ro l len waarvoor z i j  (beoogd) worden benoemd.  

 

5.1.  Algemene u itgangspunten ten aanzien van personele bevei l igingsaspecten  

Hieronder  vo lgen de geldende a lgemene u i tgangspunten:  

  Het  l i jnmanagement  is  verantwoordel i jk  voor  het  ju is t  a fhandelen van de  bevei l ig ingsaspecten 

van het  aangaan,  wi j z igen en beëindigen van een d ienstverband of  een  overeenkomst  met  

externen.  Het  Cluste r  Bedr i j fsvoer ing (POO) houdt  to ezicht  op d i t  p roces ;  

  Het  l i jnmanagement  bepaal t  welke ro l ( len)  de  medewerker  moet  vervu l len en welke 

autor isat ies  voor het  raadplegen,  opvoeren,  muteren en afvoeren  van gegevens moeten 

worden vers t rekt ;  

  B i j  inbreuk op de  bevei l i g ing gelden voor medewerker s  de gebru ike l i jke d isc ip l ina i re  

maatregelen,  zoals  onder meer genoemd in  de  CAR/UW O en gemeente l i jke protocol len;  

  Regels  d ie  vo lgen u i t  d i t  be le id  en andere  gemeente l i jke protocol len gelden ook voor 

externen,  d ie  in  opdrach t  van de gemeente werkzaamheden u i tvoeren.  

5.2.  Voorwaarden personeel  in dienst  

Iedere werknemer in  d ienst  van de  gemeente W est land legt  de eed/belof te  af  en wordt  geacht  te  

handelen conform de voorschr i f ten zoals  vermeld in  het  in tegr i te i tsprotocol  en het  W est lands 

gedragsprotocol .  Daarnaast  over legt  iedere  n ieuwe werknemer een Verk lar ing Omtrent  Gedrag 

(VOG) .  Daarnaast  wi js t  de teammanager de medewerker  op  de aanwezigheid van even tueel  

aanvul lende,  spec i f ieke gedragsregels  ten aanzien van een in format iesysteem of  b innen het  

c luster  o f  team.   

5.3.  Voorwaarden externen 

Externe medewerkers  d ie  toegang hebben to t  gemeente l i jke in format ie  tekenen een 

geheimhoudingsverk la r ing  en d ienen te  handelen conform de voorschr i f ten zoals  vermeld in  het  

in tegr i te i tsprotocol  en het  W est lands gedragsprotocol .  Al le  externe medewerkers  d ie  toegang 

hebben to t  ver t rouwel i jke (persoons)gegevens over leggen een VOG. Di t  wordt  in  con tracten met  

de werkgever van  extern  personeel  vastgelegd.  Daarnaast  wi js t  de teammanager de externe  

bovendien op  de aanwezigheid van even tueel  aanvul lende,  spec i f ieke  gedragsregels  ten aanzien 

van een in format iesysteem of  b innen het  c luste r  o f  team.   

5.4.  Kwetsbare functies  

De gemeente k iest  voor  een zorgvuld ige se lect ieprocedure ter  waarborg ing van een betrouwbaar  

personeelsbestand.  Er  wordt  geen onderscheid gemaakt  tussen funct ies .  Va n e lke medewerker  

wordt  verwacht  da t  h i j / z i j  in teger handel t .  

5.5.  Toegang en bevoegdheden personeel  

Bi j  ind ienst t red ing  worden de fys ieke en log ische toegangsbevoegdheden vo lgens een  

vastgeste lde p rocedure toegekend.  Afwi jk ingen h ierop worden door de teammanag er goed 

https://intranet.gemeentewestland.nl/kennisplein/zoeken-op-thema/product/integriteit-209/section.html
https://intranet.gemeentewestland.nl/kennisplein/zoeken-op-thema/product/integriteit-209/section.html
https://intranet.gemeentewestland.nl/kennisplein/zoeken-op-thema/product/integriteit-209/section.html
https://intranet.gemeentewestland.nl/kennisplein/zoeken-op-thema/product/integriteit-209/section.html
https://intranet.gemeentewestland.nl/kennisplein/zoeken-op-thema/product/integriteit-209/section.html
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gekeurd.  Bi j  d ienstbeëindig ing worden a l le  bedr i j fsmiddelen van de  organ isat ie  geretourneerd.  

Autor isat ies  worden in  opdracht  van het  l i jnmanagement  met  onmiddel l i jke ingang en vo lgens een  

vastgeste lde p rocedure verwi jderd  b i j  d ienst  beë ind ig ing  of  aangepast  aan b i j  wi j z ig ing van 

funct ie .  

5.6.  Opleid ing en communicatie  

Al le  medewerkers  ( in -  en exte rn)  hebben bas iskennis  met  betrekk ing to t  procedures voor de  

in format iebevei l ig ing.  Ten aanzien van  communicat ie  en bewustword ing  geldt  dat :  

  A l le  medewerkers  b innen de organisat ie  worden ingel icht  over  het  in format iebevei l ig ingbele id  

en de (bevei l ig ings)procedures van  de gemeente  en in format ie  kr i jgen over  het  correcte 

gebru ik  van  de ICT- en toegangsvoorzien ingen.  Di t  ge ldt  eventueel  ook voor externe 

gebru ikers ;  

  Het  DT en de le id inggevenden de a lgehele communicat ie  en bewustword ing rondom 

in format iebevei l ig ing bevorderen;  

  Het  l i jnmanagement  bevordert  dat  medewerkers  (en externe gebru ikers  van onze systemen)  

z ich houden aan bevei l i g ingsr icht l i jnen;  

  In  werkover leggen per iod iek aandacht  word t  geschonken aan in format iebevei l ig ing.  Voor zover  

re levan t  worden h ierover  a fspraken vastgelegd in  p lanningsgesprekken.  

5.7.  Bi jzondere si tuat ies  

In  het  geval  van ernst ige verdenk ingen tegen een medewerker  o f  derde op het  gebied van 

verduis te r ing of  gedrag wat  in  s t r i jd  is  met  de in terne regels ,  is  het  mogel i jk  dat  de gemeente 

West land gebru ik  maakt  van opspor ingsmogel i jkheden zoals  (verborgen) camera 's ,  microfoons en  

loggegevens.  Ook de door de gemeente vers t rek te te le foon  en automat iser ingsmiddelen kunnen in  

deze geval len worden onderzocht .  Voor de inzet  van opspor ingsmogel i jkheden  is  vooraf  

schr i f te l i jke toestemming nodig van de gemeentesecretar is .  Bi j  he t  gebru ik  daarvan  wordt  in  

overeenstemming met  de Algemene Verordeni ng  Gegevensbescherming (AVG) gehandeld en 

wordt  van rechtswege (Wet op de ondernemingsraden,  ar t ike l  27,  l id  k)  toestemming aan de 

Ondernemingsraad  gevraagd.   

 

Spec i f iek  b i j  het  in r ichten,  tes ten en onderhouden van :  systemen;  appara tuur ;  sof tware ;  en b i j  

inc identen,  kan zonder toestemming van de gemeentesecretar is  toegang worden verkregen.   

Wanneer t i jdens deze handel ing ie ts  wordt  geconstateerd ten aanzien  van  een e igen medewerker ,  

kan d ient  h ier  u i ts lu i tend via  de  formele weg (v ia  de gemeentesecretar is )  meld ing van te  worden 

gemaakt .    
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6. Fysieke beveiliging 

 

Doels te l l ing:  

De fys ieke bescherm ing van gebouwen,  terre inen ,  in format ie  en ( in format ie)systemen tegen 

onbevoegde fys ieke toegang,   schade of  vers to r ing van cont inuï te i t .  

 

Resul taat :  

Maatregelen en procedures waarmee gebouwen,  in format ie -  en  ICT-voorzien ingen adequaat  

worden beschermd tegen ongeautor iseerde  toegang,  kennisneming,  vermink ing of  d ie fs ta l ,  

waardoor  schade en vers tor ingen worden voorkomen.  

 

6.1.  Algemene u itgangspunten ten aanzien van fys ieke bevei l ig ing:  

  De schade door bedre ig ingen van bui tenaf  (zoals  brand,  overs t roming,  explos ies,  oproer ,  

s t roomonderbrek ing)  wordt  beperkt  door passende prevent ieve maatrege len;  

  Toegang to t  n ie t -openbare gedeel ten van gebouwen of  bevei l ig ingszones is  a l leen mogel i jk  na 

autor isat ie  daar toe.  Ind ien h ieraan n ie t  word t  vo ldaan overt reedt  de gem eente de Algemene 

Verordening Gegevensbescherming,  ar t ike l  32,  waar in  wordt  voorgeschreven dat  passende 

technische en organisator ische maatregelen moeten worden genomen om persoonsgegevens 

te  beschermen;  

  De u i tg i f te  van  toegangsmiddelen wordt  geregis t reerd ;  

  De kwal i te i t  van toegangsmiddelen (deuren,  s leute ls ,  s lo ten,  toegangspassen) is  a fgestemd op 

de zoner ing (en het  r is icoprof ie l ) ;  

  In  d iverse panden van de gemeente wordt  gebru ik  gemaakt  van camera toezicht .  Het  gebru ik  

van beeldmater iaa l  is  beperkt  door de  Algemene Verordening Gegevensbescherming (AVG) en 

nadere regels ;  

  De fys ieke toegang to t  ru imten waar z ich in format ie  en ICT -voorzien ingen bevinden is  

voorbehouden aan bevoegd personeel ;  

  Serverru imtes,  datacenters  en daaraan gekoppelde bekabel ingsystemen z i jn  inger icht  in  l i jn  

met geldende ‘best  pract ices ’ .  

6.2.  Inventar isat ie  van bedr i j fsmiddelen  

Om een passend bevei l i g ingsniveau te  kunnen b ieden,  moeten de in fo rmat ie  en de 

bedr i j fsmiddelen worden geïnventar iseerd (z ie  4 .1) .  Voor  het  gemeentehu is  en het  

gemeentekantoor  l ig t  d i t  in  u i tvoer ing b i j  De Groene Schakel ,  onder  verantwoordel i jkheid van het  

Cluster  bedr i j fsvoer ing.  Voor de over ige gemeente l i jke panden en locat ies   is  het  Cluste r  Ruimte  

verantwoordel i jk .  Hie ronder va l len:  

  De prevent ieve,  detect ieve,  cor re ct ieve en repress ieve systemen met  bet rekk ing to t  inbraak,  

ontru iming,  brand  en toegang;  

  Overzicht  van toegangsrechten van personen to t  bes loten ru imten,  gebouwen en te rre inen van 

de gemeente.  

6.3.  Servicetaken  

Ind ien voor de bewaking  van de  gebouwen,  personen en goederen een externe  bewakingsdienst  

wordt  ingehuurd,  vo ldoet  deze bewakingsdienst  aan de e isen vo lgens de Wet Part icu l iere 

Bevei l ig ingsorganisat ies  en Recherchebureaus,  beschik t  deze over  een vergunning  van het  

Min is ter ie  van  Just i t ie  en is  deze aanges loten b i j  een brancheorganisat ie .  Er  z i jn  a fspraken 

gemaakt  b i j  wie de bewakingsdienst  veran twoord ing moet  a f leggen.   
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6.4.  Fysieke toegang ICT-ru imten  

De fys ieke toegang to t  spec i f ieke computer - /serverru imten onder  beheer van het  Taakveld I&A is  

voorbehouden aan de vo lgende categor ieën personen:  

  De leden van Taakveld I&A d ie u i t  hoofde van funct ie  ( technische) werkzaamheden aan de 

centra le  computers  of  te lecom apparatuur  moeten ver r ichten;  

  De door de  c lusterd i recteur  van het  c luster  (waaronder ICT va l t )  geautor i seerde personen 

(zoals  b i j voorbeeld de Bedr i j fshulpver len ing) ;  

  Personen d ie  n ie t  onder de genoemde categor ieën va l len,  mogen de spec i f ieke ru imten a l leen 

betreden onder  begele id ing van een geautor iseerde medewerker  van het  Taakveld I&A.  

6.5.  Bewegwijzering computerruimten  

Binnen de vest ig ing zi jn  geen wegwi j ze rs  aangebracht  waaru i t  de locat ies  van de  ICT -ru imten 

kunnen worden a fgele id .  Ook zi jn  deze ru imten n ie t  aangegeven op publ ieke p la t tegronden o f  in  

publ icat ies ,  tenzi j  h ieraan andere e isen worden geste ld ,  b i jvoorbeeld door de brandweer.  

6.6.  Verwijderen apparatuur  en gegevensdragers  

Het Taakveld I&A heef t  een procedure voor  het  verwi jderen o f  gereed maken voor  hergebru ik  van 

overbodige  apparatuur  en gegevensdragers  waarop gemeente l i jke in format ie  en in  l icent ie  

gebru ik te  sof tware is  opges lagen.  

Denk h ierb i j  aan  de harde schi jven van pc ’s  en netwerkservers ,  cd ’s /dvd’s ,  back -up tapes,  USB 

st icks en over ige gegevensdragers .  In  deze procedure s taan voorschr i f ten voor het  verwi jderen  en 

zo nodig onbru ikbaar maken of  ve rn ie t igen van d ie  in format ie .  

6.7.  Datakluizen en reserve  apparatuur  

  De datak lu izen vo ldoen aan de e isen d ie  geste ld  worden om opgeslagen gegevensdragers in  

vo ldoende mate  te  beschermen tegen s tof ,  brand,  water ,  beschadig ing en d ie fs ta l ;  

  Reserve appara tuur  en back-ups worden gescheiden bewaard  op een andere locat ie  o f  een  

datacenter  om de gevolgen van een ca lami te i t  te  min imal iseren.   

6.8.  Clean desk en clear screen bele id  

De gemeente W est land heef t  een “c lean desk” -be le id  voo r papieren  en verwi jderbare 

ops lagmedia,  zodat  d i t  soor t  mater ia len n ie t  onbeheerd op het  bureau mogen l iggen.  Daarnaast  

een “c lear  screen”  -be le id  voor  ICT-voorzien ingen.  Di t  be tekent  dat  men act ie f  en zonnodig na 

een bepaald t i jdsver loop  het  beeldscherm “op zwart ”  gaat  en de toegang to t  het  werkstat ion wordt  
geblokkeerd middels  een toegangscode.  Di t  om het  r is ico van onbevoegde toegang to t ,  ver l ies  

van of  schade aan in format ie ,  in format iedragers ,  mobie le  apparatuur  en ICT -voorzien ingen t i jdens 

en bui ten normale werkt i jden te  beperken.  

6.9.  Bevei l iging van mobiele apparatuur  

Mobie le apparatuur  moet  zowel  b innen a ls  bu i ten het  gebouw fys iek beschermd worden naar de 

aard van het  gebru ik .  Di t  bet ref t  l aptops,  tab le ts  (b i jvoorbeeld iPad’s) ,  memoryst icks en mobie le  
te le foons (smartphones) .  Voor he t  gebru ik  van deze apparatuur  worden  r icht l i jnen vastgeste ld :  

  Apparatuur  en b i jbehorende media mogen bui ten  de locat ie  nooi t  onbeheerd worden 

achtergelaten;  

  B i j  het  verwerken van ver t rouwel i jke,  pr i vacygevoel ige en/of  kr i t isc he gegevens zi jn  

aanvul lende maat regelen getrof fen passend b i j  het  c lass i f icat ien iveau,  zoals  encrypt ie ,  

wachtwoordbevei l ig ing,  ant iv i russcanners,  mul t i fac tor -authent icat ie ,  enzovoort ;  

  B i j  gebru ik  van d raadloze apparatuur  z i jn  bevei l i g ingsmaatregelen getro f fen om 

ongeautor iseerde toegang te  voorkomen.   
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7. Beheer van communicatie- en bedieningsprocessen 

 

Doels te l l ing:  

Het  garanderen van cor recte en ve i l ige bedien ing en beheer van de  ICT-voorzien ingen.   

 

Resul taat :  

Maatregelen en procedures voor het  beheer en de  bedien ing van de ICT-voorzien ingen en het  

adequaat  reageren op inc identen.  

 

7.1.  Organisatorische uitgangspunten van communicatie -  en bedieningsprocessen  

  In  beginsel  mag n iemand autor isat ies  hebben om een gehele cyc lus van  handel ingen in  een 

in format iesysteem te beheersen,  zodanig dat  beschikbaarheid,  in tegr i te i t  o f  ver t rouwel i jkheid 

kan worden gecompromi t teerd.  Ind ien d i t  toch noodzakel i jk  is ,  d ient  een au di t  t ra i l  te  worden 

vastgelegd van a l le  handel ingen en t i jds t ippen in  het  proces,  dusdanig dat  t ransact ie  kan 

worden her le id .  De audi t  t ra i l  is  n ie t  toegankel i jk  voor  degene wiens handel ingen worden 

vastgelegd;   

  Er  is  een scheid ing tussen beheertaken en ov er ige gebru iks taken.  Beheerwerkzaamheden 

worden a l leen  u i tgevoerd wanneer ingelogd a ls  beheerder,  normale gebru iks taken a l leen 

wanneer ingelogd a ls  gebru iker .  

7.2.  Technische u itgangspunten van communicat ie -  en bedieningsprocessen  

  B i j  het  openen o f  wegschr i jven  van  bestanden worden deze geautomat iseerd gecontro leerd op 

vi russen,  t ro jans en andere malware .  Ook inkomende en u i tgaande e -mai ls  worden h ie rop 

gecontro leerd.  De update voor  de detect iede f in i t ies  v indt  in  beginsel  dagel i jks  p laats ;  

  Op verschi l lende n iveaus b innen de ICT- in f rast ructuur  (netwerkcomponenten,  servers ,  pc ’s)  
wordt  an t iv i rus sof tware toegepast ;  

  Het  is  n ie t  toegestaan n ie t -geautor iseerde (pc)p rogrammatuur te  gebru iken of  te  ins ta l le ren op 

gemeente l i jke ICT voorz ien ingen;  

  A l le  apparatuur  d ie  is  verbonden met  het  netwerk van de  gemeente moet  kunnen worden 

geïdent i f iceerd;  

  Documenten,  ops lagmed ia,  in -  en u i tvoergegevens en systeemdocumentat ie  worden  

beschermd tegen onbevoegde openbaarmaking,  wi j z ig ing ,  verwi jder ing en vern ie t ig ing;  

  Het  (ongecontro leerd)  kopiëren van ver t rouwel i j ke gegevens is  n ie t  toegestaan;   

  Updates d ie  ten  behoeve van he t  verhogen van de ve i l igheid  worden vr i j gegeven door de 

leveranc ie r  worden zo spoedig mogel i jk  v ia  de wi jz ig ingsprocedure doorgevoerd .  Di t  ge ldt  

zowel  voor  bestur ingssof tware,  in format iesystemen,  a ls  voor  ondersteunende sof tware (Java,  

Java applets ,  Act i veX,  F lash en Adobe) en bestu r ingssystemen voor mob ie le  apparatuur  en 

act ieve componenten ;  

  Het  netwerk wordt  gemoni tord en beheerd zodat  aanval len,  s tor ingen of  fou ten ontdekt  en 

hers te ld  kunnen worden en de betrouwbaarheid van het  netwerk n ie t  onder het  a fgesproken  

min imum niveau (service  leve ls)  komt;  

  Gegevens op papie r  worden beschermd door een  deugdel i jke ops lag en regel ing voor de 

toegang to t  a rch ief ru imten.  Pap ier  word t  door een gecert i f iceerde par t i j  a fgevoerd en 

vern ie t igd.  
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7.3.  Beheerprocedures en verantwoordel i jkheden  

De verantwoordel i jkheden en procedures voor  he t  beheer van de bediening van de  ICT -

voorzien ingen zi jn  beschreven en vastgeste ld .  Procedures zi jn  vo or  zover  mogel i jk  in  l i jn  gebracht  

voor  het  technisch beheer  met  de ISO 20000-1 en ISO 20000-2 ( ITIL 3)  en voor het  funct ioneel  

beheer met  de u i tgangspunten van  BISL .  

 

Documentat ie  van beheerprocedures  

De beheerprocedures zi jn  gedocumenteerd en worden b i jgehouden.  Deze procedures bevat ten  

ins t ruct ies  voor de p lanmat ige u i tvoer ing van de  act iv i te i ten met  bet rekk ing to t  ICT -voorzien ingen.  

Het  gaat  om de vo lgende processen:  

 

Changemanagement  /  re lease management  –  doorvoeren van vern ieuwingen en wi j z ig ingen  

Het  aanbrengen van wi j z ig ingen in  de in format ie - in f rast ructuur  o f  het  ins ta l leren van n ieuwe 

vers ies vindt  p laats  vo lgens een vastgeste lde wi j z ig ingsprocedure waar in  de formele goedkeur ing  

geregeld is .  Di t  ge ldt  voor  apparatuur ,  programmatuur,  product iesystemen en procedures.  

Voornaamste aspect  b i j  d i t  proces is  het  garanderen van de cont inuï te i t  van het  

product iesysteem.  Ui tgangspunten h ierb i j  z i jn :  

  Nieuwe systemen,  upgrades en n ieuwe vers ies worden getest  op impact  en gevolgen  en pas 

geïmplementeerd na fo rmele acceptat ie  en goedkeur ing door de opdrach tgever  (veela l  de 

proceseigenaar) .  De test  en de test resul ta ten worden gedocumenteerd;  

  Systemen voor Ontwikke l ing,  Test  en/of  Acceptat ie  (OTA) zi jn  log isch gescheiden van 

Product ie  (P) .  (De gehele OTAP procedure wordt  echter  a l leen voor  grote  in format iesystemen 

toegepast) ;  

  Fac i l i te i ten voor Ontwikkel ing,  Testen,  Acceptat ie  en Product ie  (OTAP) z i jn  gescheiden om 

onbevoegde toegang to t  o f  wi j z ig ing in  he t  product iesysteem te voorkomen;  

  In  de OTA worden testaccounts  gebru ik t .  Er  word t  in  beginsel  n ie t  ge test  met  product ie  

accounts ,  mi ts  voor  de test  absoluut  noodzakel i j k ;  

  Ver t rouwel i jke data,  waaronder persoonsgegevens,  u i t  de product ieomgeving mag n iet  worden 

gebru ik t  in  de ontwikkel - ,  tes t - ,  op le id ings- ,  en acceptat ieomgeving tenzi j  de gegevens zi jn  

geanonimiseerd.  Ind ien het  toch noodzakel i jk  is  om data u i t  product ie  te  gebru iken,  is  

u i tdrukkel i jke toestemming van de  e igenaar van  de gegevens vere is t  en d ienen er  procedures 

te  worden  gevolgd om data te  vern ie t igen  na ontwikkelen en testen;  

  De capac i te i t  van ICT-middelen wordt  gemoni tord  ten behoeve van een t i j d ige aanpass ing van  

de beschikbare capac i te i t  aan de vraag.  

 

Inc ident  management  –  a fhandel ing van inc identen in  de ICT -voorzien ingen  

Om te waarborgen dat  inc identen snel ,  e f fec t ie f  en ordel i jk  worden afgehandeld,  z i jn  

verantwoordel i jkheden en procedures voor beheer vastgeste ld .  Hierb i j  worden verschi l lende typen 

inc identen onderscheiden en word t  gezorgd voor  reg is t ra t ie  en  gedocumenteerde afhandel i ng van 

de inc identen.  

 

Capaci te i tsmanagement  –  omgang met  de capac i te i t  van  ICT-voorzien ingen  

Om te waarborgen dat  in format iesystemen con form de geste lde e isen van  cont inuï te i t  en snelhe id  

b l i jven werken s te l t  het  Taakveld I&A  verantwoordel i jkheden en pro cedures op ten aanzien van 

de moni tor ing van de capac i te i t .   

 

Probleemmanagement  –  ident i f iceren en afhande len van fouten in  de  ICT -voorzien ingen  

Het  Taakveld I&A  r icht  een organisat ie  in  en  s te l t  procedures op ten aanzien van he t  achterhalen 

en wegnemen van veelvoorkomende inc identen.  
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IT service cont inu i ty management  –  waarborgen van de cont inuï te i t  van de ICT-d ienstver len ing  

Het  Taakveld I&A s te l t  p rocedures op ten aanzien van vo ldoende technische,  f inanc ië le  en 

organisator ische voorzien ingen ten beho eve van het  waarborgen van de overeengekomen 

cont inuï te i t  van de ICT-d ienstver len ing in  geval  van ca lami te i ten .  Ui tgangspunten h ierb i j  z i jn :  

  In  opdracht  van de  e igenaar van data maakt  I&A reservekopieën van a l le  essent ië le  

bedr i j fsgegevens en programmatuur ,  zodat  in  he t  geval  van  een inc ident  de 

gegevensverwerk ing b innen acceptabele t i jd  kan  worden hervat ;  

  De omvang en f requent ie  van de  back -ups is  in  overeenstemming met  het  be lang van de data 

voor de cont inuï te i t  van de d ienstver len ing en de  in terne bedr i j fsvoer ing,  zoals  gedef in ieerd in  

de datac lass i f icat ie  door  de e igenaar van de  gegevens;  

  De back-up wordt  iedere  dag bui ten het  gebouw opgeslagen;  

  De back-up-  en  recovery -maatregelen worden regelmat ig ,  doch min imaal  één maal  per  jaar  op 

een u i twi jkcentrum en  één keer per  jaar  in  de e igen ICT-omgeving ,  getest ;  

  Over het  resul taat  van de test  wordt  aan de procesverantwoordel i jken,  de CISO en de  

contro l ler  in fo rmat iebevei l ig ing gerapporteerd.  

 

Conf igurat ie  management  –  reg is t ra t ie  van ICT voorzien ingen  

Het  Taakveld I&A s te l t  p rocedures op ten aanzien van he t  reg is t reren en muteren van ICT 

voorzien ingen en de daaraan gere lateerde documentat ie .  

7.4.  Uitgangspunten voor controle en logging  

Het gebru ik  van  in format iesystemen,  a lsmede u i tzonder ingen en in fo rmat iebevei l ig ings inc identen,  

worden vastgelegd in  logbestanden op een manier  d ie  in  overeenstemming is  met  het  r is ico,  en  

zodanig da t  tenminste wordt  vo ldaan aan a l le  re levante wet te l i jke e isen .  Relevante zaken om te 

loggen zi jn :   

  type gebeurten is  (zoals  back -up/res tore,  reset  wachtwoord,  betreden ru imte) ;   

  handel ingen met  spec ia le  bevoegdheden;   

  (poging to t )  ongeautor iseerde toegang;   

  systeemwaarschuwingen;   

  (poging to t )  wi j z ig ing van de bevei l i g ings inste l l i ngen.   

Een log-regel  bevat  min imaal :  een to t  een natuur l i jk  persoon her le idbare gebru ikersnaam of  ID;   

de gebeurten is ,  waar mogel i jk  de ident i te i t  van het  werkstat ion  of  de loca t ie ,  het  ob ject  waarop  de 

handel ing werd  u i tgevoerd,  het  resu l taat  van de handel ing,  de datum en het  t i jds t ip  van de 

gebeurten is .   

 

In  een logregel  worden  a l leen de voor de rappor tage noodzakel i jke gegevens opges lagen.   

Er  worden maatregelen getrof fen om te verzekeren dat  gegevens over  logging beschikbaar b l i j ven 

en n ie t  gewi j z igd kunnen worden door een gebru iker  o f  systeembeheerder .  De bewa arte rmi jnen 

zi jn  in  overeenstemming met  wet te l i jke e isen .    

7.5.  Beheer van de d ienstverlening door een derde part i j   

Bi j  externe host ing  van data en/of  services (u i tbesteding,  c loud comput ing)  b l i j f t  de gemeente 

e indveran twoordel i jk  voor  de betrouwbaarheid van  u i tbestede d iensten.  Di t  is  gebonden aan 

regels  en vere is t  goede (contractuele)  a fspraken  en contro le  h ie rop.    

Ui tgangspunten b i j  externe host ing van data en /o f  services zi jn :   

  Goedgekeurd door veran twoordel i jke l i jnmanager ;  
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  Voldoet  in  het  geval  van  het  beheer van Dig iD -voorzien ingen aan de cr i ter ia  voor  leveranc ie rs  

van webappl icat ies  en webservices opgenomen in  de norm ICT -bevei l ig ingsassessments  

Dig iD;  

  In  overeenstemming met  in format iebevei l ig ingsbele id ,  de BIG en a lgemeen gemeente l i jk  

be le id ;  

  Vooraf  gemeld b i j  ICT ten behoeve  van  toets ing op beheeraspecten;  

  De bevei l ig ingsmaatrege len,  def in i t ies  van d ienstver len ing  en n iveaus van d ienstver len ing 

zoals  vastgelegd in  de (verwerkers)overeenkomst  voor  d ienstver len ing door een derde  par t i j  

worden geïmplementeerd en u i tgevoerd;  

  De d iensten,  rapporten  en reg is t ra t ies ,  d ie  door de derde par t i j  worden geleverd ,  worden 

gecontro leerd en er  bestaat  de mogel i jkheid voor  het  u i t voeren van (per iod ieke)  audi ts ;  

  In  de bas is -SLA voor d ienstver len ing  is  aandacht  besteed aan in format iebevei l ig ing;  

  Er  is  een bas iscontract  voor  de toegang to t  de ICT -voorzien ingen en/of  de 

in format ievoorzien ing (bestanden,  gegevens)  door derden waar in  de  kaders s taan voor de 

toegang to t  ICT-voorzien ingen door derden.  

 

7.6.  Werken buiten het gemeentehuis en Eigenti jds Werken (ETW)  

De gemeente W est land s taat  werken bui ten het  gemeentehuis  toe.  Hiervoor z i jn  

bevei l ig ingsmaatregelen  vastgeste ld  en getro f fen d ie  in  overeenstemming zi jn  met  het  

gemeente l i jk  in format iebevei l ig ingsbele id  en  voor zover n ie t  verboden door wet  en regelgeving.   

 

Om de kaders te  s te l len voor het  werken bui ten het  gemeentehuis  en Eigent i jds  W erken  wordt  

aanvul lend bele id  opges te ld .  Hier in  wordt  min imaal  aan onderstaande punten aandacht  best eed:  

  Afspraken tussen de p rocesverantwoordel i jke en  de medewerker  b i j  voorkeur in  de vorm van 

een overeenkomst ,  over  het  omgaan met  ver t rouwel i jke,  en/of  k r i t ische in format ie  en/of  

documenten;  

  Richt l i jnen voor iden t i f icat ie  en authent icat ie ;  

  Richt l i jnen voor wachtwoordgebru ik ;  

  Richt l i jnen voor de  technische inr icht ing van een thu iswerkplek ( f i rewal l ,  v i russcanner) ;  

  Afspraken omtren t  de te lewerkplek (ARBO normen);  

  Het  in loggen met  b i jzondere systeembeheer bevoegdheden (admin is t ra to r  en root )  v ia  de 

te lewerkplek is  n ie t  toegestaan tenzi j  er  aanvul lende maatregelen zi jn  get rof fen.  

 

7.7.  Mobiele (privé- )apparatuur en Eigenti jds Werken 

Ten aanzien  van Eigent i j ds  W erken  wordt  be le id  opgeste ld  en worden bevei l ig ingsmaatregelen  

vastgeste ld  en  getrof fen  d ie  in  overeenstemming  zi jn  met  het  gemeente l i j k  

in format iebevei l ig ingsbe le id  en voor zover n ie t  wordt  verboden door wet  en regelgeving.  Het  

werken op p r ivéapparatuur  kan a l leen via  een bevei l igde verb ind ing met  het  netwerk van de 

gemeente op een vi r tue le werkplek.  Gegevens kunnen vanui t  deze vi r tue le werkplek n ie t  lokaal  

worden opges lagen (zero footpr in t ) .  

 

De gemeente gaat  h ierb i j  u i t  van  de verantwoordel i jkheid van de  medewerker ,  maar e r  wordt  

min imaal  aan de onderstaande bas isu i tgangspunten aandacht  besteed:  

 

  Afspraken tussen de p rocesverantwoordel i jke en  “de gebru iker  van mobie le  en/of  pr i vé 
apparatuur” ,  b i j  voorkeur in  de vorm van een  overeenkomst ,  over  het  omgaan met  
vert rouwel i jke,  en/of  k r i t ische in format ie  en/of  documenten;  
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  A l le  getrof fen bevei l ig ingsmaatregelen hebben betrekk ing op zowel  door de gemeente 

vers t rekte middelen a ls  op pr ivé -appara tuur ;  

  Op appara tuur  waarmee verb ind ing  wordt  gemaakt  met  het  gemeente l i jke  netwerk worden door 

de gemeente bevei l ig ings inste l l ingen via  MDM afgedwong en.  Di t  bet ref t  onder meer:  cont ro le  

op wachtwoord,  encrypt ie ,   aanwezigheid van  malware,  an t iv i rusprogrammatuur en de 

ins te l l ingen van  deze programmatuur,  e tc . ;  

  Het  gebru ik  van  (pr i vé - )apparatuur  waarop bovenstaande bevei l i g ings inste l l ingen zi jn  

verwi jderd o f  aangepast  is  n ie t  toegestaan;   

  De bevei l ig ings inste l l ingen,  zoals  bedoeld in  bovenstaande regel ,  z i jn  u i ts lu i tend bedoeld ter  

bescherming van gemeente l i jke in format ie ,  p r i vacy van bet rokkenen en in tegr i te i t  van he t  

gemeente l i jke netwerk;  

  In  geval  van  dr ingende redenen kunnen noodmaatregelen worden get rof fen,  zoals  wissen van 

apparatuur  op  afs tand.  Deze  noodmaatregelen  kunnen ook,  voor  zover d i t  noodzakel i jk  is ,  

bet rekk ing hebben op p r ivémiddelen en p r i vébes tanden.   

7.8.  Gebruik in ternet en email  

E-mai l -  en in ternetprotocol  

De gemeente W est land heef t  een pro tocol  (gedragscode) ten aanzien van het  gebru ik  van e -mai l  

en het  gebru ik  van in ternet .  In  deze p rotocol len zi jn  maatregelen opgenomen om 

bevei l ig ingsr is ico ’s ,  verbonden aan het  gebru ik  van e -mai l  en in terne t ,  te  beperken.  

7.9.  Sociale media  

Het gebru ik  van  soc ia le  media door medewerkers  van de gemeente W estland is  toegestaan.  

De medewerkers  d ienen zich ervan bewust  te  z i jn  dat  ze onl ine gezien worden a ls  

ver tegenwoord igers  van de organisat ie .  Ui t ingen op het  in terne t  worden permanent  opges lagen en  

kunnen eventueel  v ia  andere media opnieuw worden gepubl iceerd.  Voor het  gebru ik  van soc ia le  

media wordt  een protoco l  opgeste ld .  Hie r in  worden in  ieder  geval  de  vo lgende onderdelen bel icht :   

  Geef  nooi t  persoonl i jke gegevens van jeze l f  o f  co l lega’s  zoals  adressen en te le foonnummers.  
Dit  om ident i te i ts f raude te  voorkomen;  

  Ook op in te rnet  is  het  wet te l i jk  kader van toepass ing en besef  dat  smaad,  las ter ,  auteursrecht  

en wetgeving op het  geb ied van gegevensbescherming (AVG)  v an toepass ing is ;  

  B i j  de u i t ingen op  het  in ternet  d ient  rekening gehouden te  worden met  het  e f fect  op het  imago 

van de gemeente W est land;  

  Ui t ingen op he t  in terne t  mogen conform pr i vacywetgeving (AVG)  geen u i t i ngen inzake k lanten 

of  ve r t rouwel i jke zaken bevat ten .  

 

7.10.  Uitw issel ing van informatie over netwerken  

Bi j  het  beheren van netwerken moet  onderscheid gemaakt  worden  tussen het  e igen netwerk en 

netwerken d ie  de grens van de o rganisat ie  overschr i jden.  Voor  t ranspor t  van ver t rouwel i jke en 

pr ivacygevoel ige gege vens via  openbare netwerken zi jn  ext ra  maatregelen nodig.  

 

Bi j  gebru ik  van andere netwerken moet  geanalyseerd worden of  e igen  e isen en de e isen van het  

andere netwerk in  overeenstemming met  e lkaar  z i jn  en n ie t  le iden to t  onoverkomel i jke problemen.   

Verantwoordel i jkheden en procedures voor toegang en het  beheer van ne twerken  

en apparatuur  op afs tand ( inc lus ie f  de apparatuur  op de werkplek)  z i jn  vastgelegd en worden 

gecommuniceerd naar betrokken par t i jen.    
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8. Logische toegangsbeveiliging 

 

Doels te l l ing:  

Het  beheersen  van  de toegang to t  in fo rmat ie  en ( in format ie)systemen.  

 

Resul taat :  

Gedocumenteerd bele id  en daarvan afgele ide maatregelen en p rocedures  voor  e f fect ieve 

toegangsbevei l ig ing  to t  de in format ie - in f rast ructuur  en gegevens en he t  voorkomen van 

ongeautor iseerde toegang.  

 

8.1.  Beleid voor logische toegangsbevei l iging  

Om ef fect ieve toegangscontro le  to t  ve r t rouwel i jke en pr i vacygevoel ige in format ie  te  kunnen 

implementeren en onderhouden is  er  een gemeentebreed toegangsbele id .  Naast  d i t  

gemeentebrede toegangsbele id  heef t  ieder  in format iesysteem nog een spec i f iek  gedef in ieerd 

toegangsbele id ,  wa t  is  a fgestemd op de c lass i f icat ie  van  de in format ie .  

Het  toegangsbele id  is  vastgeste ld  en bekend gemaakt  aan de organisat ie .  In  het  be le id  komen de 

vo lgende aspecten  aan de  orde:  

  Aanvragen voor toegang worden geautor iseerd  door de procesverantwoordel i jke (e igenaar van 

de data/appl icat ie) ;  

  Er worden in  de  regel  geen ‘a lgemene’  ident i te i ten gebru ik t .  Voor her le idbaarheid en 
t ransparant ie  is  he t  namel i jk  nodig om te weten wie e en bepaalde  act ie  heef t  u i tgevoerd.  

Ind ien d i t  geen (wet te l i jke)  e is  is  kan worden gewerkt  met  funct ionele accounts ;  

  De gemeente maakt  ,waar mogel i jk ,  gebru ik  van bestaande ( landel i jke)  voorzien ingen voor 

authent icat ie ,  auto r isat ie  en in format iebevei l ig ing  (zoals :  Dig iD en eHerkenning) ;  

  A l le  toegekende bevoegdheden worden geregis t reerd en beheerd,  b i j voorbeeld in  een 

autor isat iematr i x;  

  Het  gebru ik  van  spec ia le  bevoegdheden wordt  beperkt  en beheerd .  

  De procesverantwoordel i jke toets t  o f  de door het  Taakveld I &A ge ïmplementeerde 

bevoegdheden zi jn  toegekend of  ve rwi jderd conform de aanvraag.  

8.2.  Beheer van toegangsrechten  

Voor de beheers ing van toewi j z ing van toegangsrechten is  een procedure vastgeste ld ,  waar in  de  

gehele cyc lus is  opgenomen van het  reg is t re ren to t  het  a fmelden van  gebru ikers .  Naast  

wachtwoorden kunnen ook andere technologieën  worden toegepast  voor  gebru iker s ident i f icat ie  en 

authent icat ie ,  zoals  b iometr ie ,  handtekeningver i f icat ie ,  hardware (b i jvoorbeeld token),  tweefacto r -

authent icat ie  en cryptograf ische s leute ls .  Bi j  he t  beheer van gebru ikerswachtwoorden is  

vastgelegd op  welke wi j ze het  in i t ië le  wachtwoord a an de gebru iker  kenbaar wordt  gemaakt  en 

hoe gehandeld wordt  b i j  het  ve rgeten van he t  wachtwoord.  Vers t rekte wachtwoorden moeten  

onmiddel l i jk  na het  eers te gebru ik  door de  gebru iker  worden  gewi j z igd.   

8.3.  Externe  toegang  

De gemeente kan een  externe par t i j  toe gang ver lenen to t  het  gemeente l i j ke netwerk.  Hiervoor  

d ient  een procedure gemaakt  en gevolgd  te  worden.  Externe par t i jen kunnen n ie t  op e igen 

in i t ia t ie f  verb ind ing maken met  het  bes loten ne twerk van de gemeente,  tenzi j  u i td rukkel i jk  

overeengekomen.   

De externe par t i j  is  verantwoordel i jk  voor  authen t icat ie  en autor isat ie  van haar e igen 

medewerkers .  De gemeente heef t  het  recht  h ie rop te  contro leren en doet  dat  aan de hand van  de 

audi t  t ra i l  en in terne logging.   
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8.4.  Eigenti jds werken en internetfaci l i te i ten  

Uitgangspunten voor be le id  ten aanzien van Eigent i jds  W erken  en in terne t fac i l i te i ten:  

  Voor Eigen t i jds  W erken  is  een mobie le  werkplekomgeving beschikbaar.  Toegang to t  het  

netwerk (en daarmee ver t rouwel i jke in format ie)  bu i ten gemeente l i jke panden wordt  ver leend 

op bas is  van tweefacto r -authent icat ie ;  

  Mobie le  bedr i j fsappl icat ies  worden b i j  voorkeur zo aangeboden dat  e r  gee n gemeente l i jke 

in format ie  wordt  opges lagen op het  mobie le  apparaat  ( ‘ zero footpr in t ’ ) .  Gemeente l i jke 
in format ie  d ient  te  worden vers leu te ld  b i j  t ransport  en ops lag confo rm c lass i f icat ie  e isen;  

  Voorzien ingen a ls  webmai l ,  a ls  ook soc ia le  netwerk -  en c louddiensten (Dropbox,  Gmai l ,  e tc . )  

z i jn  door het  lage beschermingsniveau (veela l  a l leen naam, wachtwoord en het  ontbreken  van  

vers leute l ing)  en in te rna t ionale regelgeving (veela l  beschikbaar voor bu i ten landse 

onderzoekdiensten) ,  n ie t  toegestaan voor he t  de len v an ver t rouwel i jke in format ie ;  

  Toegang to t  het  publ ieke W iFi -netwerk van de gemeenten is  gescheiden van he t  gemeente l i jke 

bedr i j fsnetwerk.  

8.5.  Controle op toegangsrechten  

Al le  medewerkers  d ie  van het  netwerk of  appl icat ies  gebru ikmaken,  moeten door het  systeem of  

appl icat ie  op unieke wi j ze geïdent i f iceerd kunnen worden.  Om de toegang to t  de 

In format iearch i tectuur  e f fect ie f  te  beheren,  wordt  per iod iek een u i td raai  gemaakt  van de  

vers t rekte toegangsmacht ig ingen.  

Deze  u i tdraai  word t  gecontro leerd op  ju is the id en vo l led igheid  door de contro l ler  

in format iebevei l ig ing.  

8.6.  Toegangsbevei l iging met betrekking tot   netwerkdomeinen en componenten  

Aanbrengen van scheid ingen  

Daar waar de r is ico ’s  d i t  noodzakel i jk  maken,  is  scheid ing in  de netwerken aangebracht .  De 
toegang tussen deze gescheiden ‘netwerkdomeinen’  z i jn  bevei l igd  via  b i jvoorbeeld  gateways,  

f i rewal ls  en routers .  Afhankel i jk  van de toegangseisen voor de betref fende ICT -voorzien ing is  he t  

gebru ik  van  de verb ind ingsmogel i jkheden beperkt .   

 

Demi l i tar i zed Zone (DMZ)  

Voor  wat  betre f t  de in ternet fac ing systemen moet  gebru ik  worden gemaakt  van een  Demi l i ta r ised 

Zone (DMZ),  waarb i j  compart imenter ing wordt  toegepast  en de verkeersst romen tussen deze 

compart imenten wordt  beperkt  to t  a l leen  de hoogst  noodzakel i jke.  O.a.  de webap pl icat ies  d ie  

gebru ik  maken van  Dig iD bevinden zich in  deze DMZ. Door middel  van m in imaal  van 2 (v i r tue le )  

f i rewal ls  worden verkeersst romen tussen het  in te rnet ,  de (web)appl icat ies  in  het  DMZ en  het  

in terne netwerk waar de backof f ice appl icat ies  en de geme ente l i jke bas isregis t ra t ies  z ich 

bevinden,  to t  een min imum beperkt .  

 

In t rus ion Detect ion Systeem  

De gemeente maakt  gebru ik  van een in t rus ion detect ion systeem zodat  t i jd ig  wordt  gedetecteerd  

dat  kwaadwi l lenden misbru ik  wi l len maken van de webappl icat ie .  In t rus ion Detect ion Systemen 

( IDS) he lpen b i j  het  detecteren van aanval len op webappl icat ies .  Een  IDS moni tor t  cont inu he t  

netwerk verkeer dat  z ich  door de DMZ compart imenten verp laats t  en  kunnen,  veela l  op bas is  van 

aanvalspatronen,  misbru ik  van webappl icat ies  en  andere in f rast ructuurcomponenten detecteren.  

Het  detecte ren van aanval len gebeurt  veela l  op  bas is  van bekende aanvalspatronen.  Deze  manier  

van detect ie ,  op bas is  van ‘handtekeningen’  van  bekende aanval len,  wordt  ook wel  s ignatu re -

based genoemd. Tegenover de  s ignature -based IDS’en s taan de anomaly -based systemen.  Deze 

systemen werken n ie t  op  bas is  van handtekeningen,  maar op bas is  van afwi jk ingen (anomal ieën) .  
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Bevei l ig ing  van poorten  voor d iagnoseprotocol len  

De poorten  d ie  gebru ik t  worden voor  d iagno seprotocol len,  zoals  SNMP, moeten met  een geschik t  

bevei l ig ingsmechanisme bevei l igd zi jn .  

 

Netwerkadres  

Servers ,  werkstat ions,  pc ’s ,  laptops en th in  c l iën ts  worden in  het  netwerk  geïdent i f iceerd door 
een centraa l  systeem da t  inkomend en u i tgaand verkeer  we l  o f  n ie t  door laat ,  b i jvoorbeeld op  

bas is  van het  netwerkadres ( IP -adres) .  

 

Netwerken met  externe  verb ind ingen  

Bi j  gebru ik  van exte rne koppel ingen bui ten het  gemeente l i jke data -  en te lecommunicat ienetwerk,  

b i jvoorbeeld  voor in te rnet  o f  connect ie  naar andere gebouwen,  vo ldoet  de bevei l ig ing  h iervan 

tenminste aan de geldende aans lu i tvoorwaarden om ongeautor iseerde toegang via  “achterdeuren” 
te  voorkomen.  Di t  moet  door middel  van documentat ie  aangetoond worden.  

Bi j  gebru ik  van een draadloze exte rne verb in d ing  moeten aanvul lende maatregelen worden 

getrof fen om ongeautor i seerde toegang en misbru ik  door derden te  voorkomen.  Bi j  het  aanbieden 

van onl ine d iensten en t ransact ies  v ia  de e igen websi te  z i jn  adequate  bevei l ig ingsmaatregelen 

getrof fen.  

 

Draadloze en openbare netwerken  

Gebru ik  van d raadloze netwerken vraag t  om spec i f ieke bevei l ig ingsmaat regelen.  Voor t ransport  

van ver t rouwel i jke en pr i vacygevoel ige gegevens  via  openbare netwerken  zi jn  eveneens ext ra 

maatregelen nodig.  W et te l i jk  is  ten aanzien van perso onsgegevens min imaal  encrypt ie  vere is t .  

 

Act ieve componenten  

Voor log ische toegang to t  act ieve  componenten a ls  routers ,  swi tches en f i rewal ls  ge lden  a ls  bas is  

dezel fde toegangsprocedures  a ls  voor  de over ige ICT voorzien ingen.  Daarb i j  vo ldoet  de 

procedure aan de  normen zoals  geste ld  in  de Norm ICT-bevei l ig ingsassessments  Dig iD.  

8.7.  Toegangsbevei l iging met betrekking tot  werkstat ions  

In logprocedure werkstat ions  

De toegang to t  een in format iesysteem ver loopt  v ia  een in logprocedure ,  bedoeld om het  r is ico van  

ongeautor iseerde toegang te  beperken.  In  de procedure is  onder meer  het  maximale aanta l  

toegestane in logpogingen,  wachtwoord lengte en f requent ie  van wi j z ig ing vastgelegd.  

 

Gebru ikers ident i f icat ie  en -authent icat ie  

Ident i f icat ie  en authent i cat ie  van de  gebru iker  v indt  a l t i jd  p laats .  Hierdoor z i jn  act iv i te i ten in  he t  

( in format ie)systeem her le idbaar to t  een  natuur l i j k  persoon.  Ident i f icat ie  en authent icat ie  kunnen 

p laatsvinden door midde l  van gebru ikersnamen in  combinat ie  met  wachtwoorden,  smar tcards,  

tokens tweefac to r-authent icat ie   

 

Gebruik  van systeemhulpmiddelen ( ‘u t i l i t ies ’ ) 3 

Het  gebru ik  van  systeemhulpmiddelen waarmee toegangscontro les in  systemen en toepass ingen 

kunnen worden getest  en mogel i jk  worden doorbroken (b i j voorbeeld sn i f fers) ,  wordt  beperkt  to t  

een k le in  aanta l  bevoegde gebru ikers  en nauwle t tend beheerst .   

 

 

                                                           
3
 Deze too ls  worden u i t s lu i t end door  de ICT -spec ia l i s t en confo rm  procedure gebru ik t .  
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Schermbevei l ig ing (c lear  screen)  

Na een vaste per iode van inact iv i te i t  wordt  een werkstat ion automat isch geblokkeerd.   

8.8.  Toegangsbevei l iging met betrekking tot  ( informatie)systemen  

Toegang to t  ( in fo rmat ie)systemen  

Autor isat ie  voor  ( in fo rmat ie)systemen wordt  ver leend op grond van de ro l  van de  medewerker .  

Binnen het  ( in format ie)systeem kr i jg t  de medewerker  a l leen toegang to t  de funct ional i te i t  en 

gegevens d ie  nodig z i jn  voor  de u i tvoer ing van  zi jn  o f  haar ro l / taken.  Al le  medewerkers  hebben 

een ind iv idueel  gebru ikersprof ie l  zowel  op netwerk a ls  op appl icat ien iveau waardoor mutat ies  en 

zo mogel i jk  ook raadplegingen a l t i jd  z i jn  terug te  her le iden to t  een ind iv idu.  

 

Componenten van ( in format ie)systemen  

Een ( in fo rmat ie)systeem kan u i t  meerdere  componenten bestaan,  zoals  appl icat ie ,  device ,  

netwerk,  bestu r ingssysteem, database,  f i rewal l .  Voor e lk  van deze componenten moet  apar t  

worden geautor iseerd.  

 

( In format ie)systemen met  ver t rouwel i jke of  pr i vacygevoel ige  gegevens  

( In format ie)systemen d ie ver t rouwel i jke of  pr i vacygevoel ige gegevens verwerken,  vere isen 

spec ia le  maatregelen,  zoals  het  p laatsen in  een  aparte bevei l igde omgeving of  domein.  

De procesverantwoordel i jke s te l t  exp l ic ie t  de gevoel igheid van  een ( in f o rmat ie)systeem vast  en  

de noodzaak voor aanvu l lende maatregelen op bas is  van het  model  voor  datac lass i f icat ie .  
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9. Verwerving, ontwikkeling en onderhoud van systemen  

 

Doels te l l ing:  

Het  waarborgen  dat  bevei l ig ing wordt  ingebouwd in  ( in format ie )systemen en dat  

bevei l ig ingseisen worden meegenomen in  het  proces van systeemontwikkel ing en -onderhoud.  

 

Resul taat :   

( In format ie)systemen waar in  zoveel  mogel i jk  geautomat iseerde bevei l ig ingsmaatregelen zi jn  

ingebouwd.  Maat regelen  en procedures waarmee de bevei l ig ing t i jdens de ontwikkel ing en he t  

onderhoud van ( in format ie)systemen wordt  gegarandeerd.  

 

9.1.  Bevei l igingseisen voor  ( informatie )systemen  

Bi j  de ontwikkel ing van  ( in format ie)systemen moeten bevei l i g ingseisen vanaf  aanvang in  het  

ontwerpproces worden meegenomen  (Secur i t y by Design) .  Di t  ge ldt  ook voor c luste r  overs t i jgende 

( in format ie)systemen.  Bi j  s tandaardprogrammatuur moet  voor  aanschaf  worden vastgeste ld  of  

geautomat iseerde bevei l ig ingsmaatregelen zi jn  ingebouwd.  Bi j  het  onderhoud van 

( in format ie)systemen mo et  in format iebevei l ig ing een vast  aandachtspunt  z i jn .  De vo lgende 

aspecten moeten b i j  ontwikkel ing en onderhoud aan de orde komen:  

  Bevei l ig ingseisen zi jn  zoveel  mogel i jk  onderkend,  gedocumenteerd en goedgekeurd voordat  

een ( in format ie )systeem wordt  ontwikk eld of  aangekocht ;  

  Benodigde bevei l ig ingsmaatregelen met  bet rekk ing to t  audi t t ra i ls  en va l idat ie  van  

invoergegevens,  in terne verwerk ing en u i tvoergegevens zi jn ,  waar mogel i jk ,  ingebouwd;  

  Voor ( in format ie)systemen d ie ver t rouwel i jke of  pr ivacygevoel ige gege vens bevat ten ,  kunnen 

aanvul lende bevei l ig ingsmaatregelen nodig z i jn  d ie ,  op bas is  van c lass i f icat ie  en 

r is icoanalyse,  z i jn  vastgeste ld ;  

  B i j  extern toegankel i jke appl icat ies ,  b i jvoorbeeld  webappl icat ies ,  wordt  ext ra  aandacht  

besteed aan het  voorkomen van ongeautor iseerde toegang.  

9.2.  Cryptograf ische bevei l iging  

Cryptogra f ische systemen en technieken moeten worden toegepast  in  ( in format ie)systemen d ie 

ver t rouwel i jke en /of  pr i vacygevoel ige gegevens verwerken en d ie  onvoldoende kunnen worden 

bevei l igd door andere  maatregelen.  Di t  ge ldt  met  name voor gegevens d ie  v ia  openbare,  

grensoverschr i jdende en  draadloze netwerken worden getransporteerd (ook USB -st icks)  en voor  

systemen d ie a ls  s tandalone toepass ing gebru ik t  worden,  b i j voorbeeld op laptops,  tab lets  en 

smartphones.  

 

Ver t rouwel i jkheid en onweer legbaarheid worden beide geborgd door het  gebru ik  van  

cryptograf ische s leute ls .  Als  gebru ik  wordt  gemaakt  van asymmetr ische vers leute l ing 

(verschi l lende s leute ls  voor  vers leute l ing en onts leute l ing) ,  is  het  publ ieke deel  va n de s leute l  

bestemd voor  vers leute l ing (ver t rouwel i jkheid)  van gegevens.  Het  p r i védeel  van de  s leute l  is  

bestemd voor  onts leute l ing en het  p laatsen van  d ig i ta le  handtekeningen 

onweer legbaarheid/on loochenbaarheid) .   

PKI-cer t i f icaten worden herkend in  veel  s tandaardtoepass ingen,  zoals  webbrowsers en e -

mai lpakket ten.  Met  behu lp van a lgemene PKI-cer t i f icaten is  de in fo rmat ie  d ie  personen en 

organisat ies  over  het  in ternet  s turen,  op een hoog n iveau bevei l igd .   

PKIoverheid -cer t i f icaten  b ieden aanvul lende zekerheden.  Een d ig i taa l  ce r t i f icaat  van PKIoverheid  

(Publ ic  Key In f rast ructu re voor  de overheid )  waarborgt  op bas is  van Neder landse wetgeving de 

betrouwbaarheid van in format ie -u i twissel ing via  e -mai l ,  webs i tes of  andere gegevensui twissel ing.   

http://www.logius.nl/begrippenlijst/term/pki-1/?tx_a21glossary%5Bback%5D=2051&cHash=1ff726a250af8cd0590844dce94e315a
http://www.logius.nl/begrippenlijst/term/pki-1/?tx_a21glossary%5Bback%5D=2051&cHash=1ff726a250af8cd0590844dce94e315a
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PKIoverhe id -cer t i f icaten  worden gebru ik t  b i j :  

  het  ze t ten van een rechtsgeld ige e lekt ron ische handtekening;  

  het  bevei l igen van websi tes;   

  het  op afs tand au thent iceren van personen o f  se rvices;  

  het  ve rs leute len van ber ichten.  

Wanneer er  gebru ik  gemaakt  wordt  van  cryp togra f ische s leute ls  dan d ient  het  s leute lbeheer te  

z i jn  georganiseerd.  Het  gaat  dan met  name om de bescherming van  de s leute ls ,  het  inr ichten  van  

de beheersro l len en  de recoverymogel i jkheden .  Een s leute lbeheersysteem moet  er  min imaal  voor  

zorgen  dat  s leute ls  n ie t  onvers leute ld  op de servers  te  v inden zi jn .  

9.3.  Digita le handtekening  

Bi j  gebru ik  van d ig i ta le  handtekeningen a ls  middel  om de authent ic i te i t  en in tegr i te i t  van  

e lekt ron ische documenten te  waarborgen,  worden a l le  s leute ls  a fdoende bevei l igd tegen wi j z ig ing  

en vern ie t ig ing.  Ook  worden persoonl i jke s leute ls  (pr i vate keys)  beschermd tegen onbevoegde 

openbaarmaking.  

9.4.  Uitbesteding ontwikkel ing van ( informatie )sys temen  

In  deze  s i tuat ie  ontwikkel t  de gemeente n ie t  ze l f  een ( in fo rmat ie)  systeem, maar besteedt  h et  

ontwikkel -  en p roduct iewerk u i t .  De  gemeente gaat  vervo lgens over  to t  aanschaf  van he t  

( in format ie)  systeem of  a fname van een d ienst .  Bi j  u i tbesteding van de  ontwikkel ing van 

( in format ie)systemen wordt  rekening gehouden met :  

  Aangaan van een fo rmele over eenkomst  op bas is  van de a lgemene lever ingsvoorwaarden van  

de gemeente W est land;  

  L icent ieovereenkomsten,  e igendom van de broncode en in te l lec tue le e igendomsrechten;  

  Beoordel ing en con tro le  van de kwal i te i t  en  nauwkeur igheid van het  u i tgevoerde  werk;  

  Pr i vacygevoel igheid  en bedr i j fsver t rouwel i jkheid  van testgegevens,  b i j voorbeeld door he t  

gebru ik  van  anonieme of  f ic t ieve gegevens en ingeval  door de leveranc ie r  persoonsgegevens 

worden bewerkt  o f  deze meewerkt  aan de  to ts tandkoming van een verwerkersovereenkoms t  

met  de gemeente meewerkt  in  de zin  van de Algemene Verordening  Gegevensbescherming;  

  Mogel i jkheid to t  u i t voeren van IT audi ts  b i j  de  leveranc ier  op de in te rne 

beheers ingsmaatregelen  of  b i j  de door de leveranc ier  ingeschakelde derden namens de 

gemeente;  

  Zorgen voor een  borg in  geval  de externe par t i j  i n  gebreke b l i j f t  (b .v.  Esc row);  

  De leveranc ier  een Thi rd  Party Memorandum (TPM) o f  ISAE3402 verk lar ing verzorgt ,  o f  

vergel i jkbare verk lar ing van een onafhankel i jke par t i j  (Regis ter  EDP aud i tor)  over  de re lev ante 

in terne beheers ing  van  processen en in  het  b i j zonder de bevei l ig ingsprocessen en aan de 

gemeente vers t rekt  ind ien deze daarom verzoekt ;  

  De beschr i j v ing van de d ienst  is  opgenomen in  de overeenkomst .  Verwi j z ing per  ge leverde 

d ienst  naar de bet ref fende service leve l  spec i f icat ies .  Denk h ierb i j  aan een concrete 

beschr i jv ing van d iensten,  servicet i j den (normale servicet i jden ,  weekends,  feestdagen en 

vakant iedagen),  service beschikbaarheid,  responset i jden,  op lost i jden et  cetera;  

  De beschr i j v ing van de o ver legst ructuren,  de con tactpersonen en de onder l inge communicat ie  

is  opgenomen in  de overeenkomst .  Vast leggen wanneer gestructu reerd over leg p laatsvindt ,  

wie aan d i t  over leg deelnemen.  Ook za l  een overzicht  opgenomen moeten worden van  a l le  

contactpersonen en verantwoordel i jken b i j  escalat ie  o f  ca lami te i ten (escalat iematr i x) ;  

  De beschr i j v ing van de g eschi l lenregel ing is  opgenomen in  de overeenkomst .  Beschr i jv ing wat  

de procedure is  b i j  het  optreden van onder l inge conf l ic ten of  geschi l len tussen 

gebru ikersorganisat ie  en  d ienstver lener ( -aanbieder) ;  
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  De beschr i j v ing van p res tat ie  ind icatoren,  de manier  van meten en de  rapportagestructuur  is  

opgenomen in  de overeenkomst .  Beschr i jv ing  van de prestat ie  ind ica toren (Key Performance 

Ind icators  (KPI ’s) ) ,  hoe deze worden gemeten en hoe h ierover  wordt  gerapporteerd;  

  Om zicht  te  hebben,  te  k r i jgen en te  houden op a l les  wat  te  maken hee f t  met  de 

d ienstver len ing.  Denk h ierb i j  aan afspraken over  de inhoud,  de f requent ie  en de verspre id ing  

(d is t r ibut ie)  van  de rapportage;  

  De leveranc ier  toere ikende technische en organisator ische maatregelen heef t  genomen om de 

webappl icat ie  en gere lateerde gegevens te  bevei l igen tegen ver l ies ,  d ie fs ta l  en inzage door 

daartoe n ie t  bevoegde personen;  

  De leveranc ier  in  de overeenkomst  aangeef t  dat  d e gehanteerde bevei l ig ingsmaatregelen,  

zowel  technisch a ls  organisator isch up to  date  worden gehouden en  vo ldoen aan de laats t  

bekende bevei l ig ings inzichten,  bevei l i g ingsnormen en – r icht l i jnen;  

  Of  ingeval  van een  webappl icat ie  tenminste jaar l i jks  penetrat i e testen worden u i tgevoerd 

waarb i j  u i tgangspunt  is  dat  de leveranc ier  de gemeente in  s taat  s te l t  om aan haar 

verp l icht ingen  a ls  verantwoordel i jke,  voor tv loe iend u i t  de aan de  Dig iD gekoppelde wet -  en 

regelgeving ,  en de Algemene Verordening  Gegevensbeschermi ng te  vo ldoen.  

9.5.  Securi ty basel ine voor hardening  

De gemeente hanteer t  een secur i ty  basel ine voor de systemen.  De hardening van a l le  systemen 

maar met  name de in te rnet  fac ing systemen d ient  s t rak te  z i jn  geregeld.  Voor de webappl icat ies  

en systemen geldt :  a l les  dat  open s taat  moet  een reden hebben en  a l les  dat  open s taat  moet  

secure worden aangeboden.   

 

Voor in te rne systemen moeten de management  funct ies  secure zi jn ,  a l leen ve i l ige p rotocol len 

worden gebru ik t ,  de de faul t  wachtwoorden zi jn  gewi jz igd ,  en ongebr u ik te  appl icat ies  worden 

verwi jderd.  

Systeem hardening  is  een leveranc ier  spec i f iek  p roces,  aangezien de verschi l lende leveranc ie rs  

het  systeem op verschi l lende manieren conf igure ren en voorzien van verschi l lende d iensten 

t i jdens het  s tandaard  (defaul t )  ins ta l la t ie  proces .  Al le  componenten van de ICT- in f rast ructuur  

moeten deel  u i tmaken van het  hardeningsproces.  

 

Voorbeelden van r is ico ’s  d ie  door hardening ten iet  worden  gedaan zi jn :  

  Ind ien (externe)  systemen,  zoals  webservers  en  mai lservers  ‘ rec lame’  maken voor  hun type en 
vers ie ,  word t  het  een aanval ler  makkel i jker  gemaakt  om bekende zwakke p lekken van deze  

systemen te  explo i te ren;  

  Systemen d ie  onnodige d iensten draaien en poorten open hebben d ie  n ie t  open hoeven te  

s taan zi jn  makkel i jker  aan te  va l len omdat  deze d iensten en poorten  mogel i jkheden b ieden om 

het  systeem aan te  va l len.  

 

De gemeente gebru ik t  een erkende conf igura t iebasel ine,  zoals  aanbevolen door de 

In format iebevei l ig ingsdienst  voor  gemeenten ( IBD).  

9.6.  Hardening van websites  

Specia le  aandacht  kr i jgen h ierb i j  de websi tes van de gemeente.  Aangezien n ie t  langer gebru ik te  

websi tes of  verouderde in format ie  d ie  toegankel i jk  is  v ia  het  in ternet  een bevei l ig ingsr is ico 

opleveren  d ient  de gemeente deze  in format ie  te  ( la ten)  verwi jderen.  De p roceseigenaar van de 

spec i f ieke websi te  is  h ie rvoor verantwoordel i jk .  
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10. Beveiligingsincidenten 

 

Doels te l l ing:  

Bewerkste l l igen dat  in fo rmat iebevei l ig ingsgebeurten issen en zwakheden,  d ie  verband houden  

met  in format iesystemen zodanig kenbaar worden  gemaakt  dat  t i jd ig  cor r igerende maatregelen  

kunnen worden genomen.  

 

Resul taat :  

Formele procedures voor rapportage van gebeur ten issen en escalat ie .  Al le  werknemers,  

ingehuurd personeel  en externe gebru ikers  z i jn  op de hoogte van deze p rocedures voor het  

rapporteren  van de verschi l lende soorten gebeur ten issen en zwakke p lekken d ie  invloed  

kunnen hebben op de bevei l ig ing van de  bedr i j fsmiddelen.  

 

10.1.  Defini t ie  in formatiebevei l igingsincident   

Een in format iebevei l ig ings inc ident  is  een gebeur ten is  waarb i j  de mogel i j kheid bestaat  dat  de 

beschikbaarheid,  de in tegr i te i t  o f  de  ver t rouwel i j kheid  van in format ie  of  in format iesystemen in  

gevaar  is  o f  kan komen.   

 

Hierb i j  s taat  beschikbaarheid  voor de garant ies  over  het  a fgesproken  n iveau van d ienstver len ing 

en over  de toegankel i jkheid en bru ikbaarheid   van in format ie(systemen) op de afgesproken 

momenten.   In tegr i te i t  staat  voor  de ju is the id ,  vo l led igheid en t i jd igheid van in format ie(systemen) .  

Vert rouwel i jkheid  heef t  bet rekk ing op exc lus iv i te i t  van in format ie  en  de  pr ivacybescherming.  

Hiermee wordt  bedoeld  dat  u i ts lu i tend gemacht igden toegang mogen hebben  to t  

in format ie(systemen).  

 

Voorbeelden van inc iden ten zi jn :  besmett ingen met  v i russen en/of  malware,  pogingen om 

ongeautor iseerd toegang te  kr i jgen to t  in format ie  of  systemen (hacken),  n ie t  beschikbaar z i jn  van 

de websi te  met  d ienstver len ingsportaa l ,  ve r l ies  van usb-s t ick  met  gevoe l ige in format ie ,  d ie fs ta l  

van data  of  hardware  of  een gecompromi t teerde mai lbox  

10.2.  Procedure melding en omgang informatiebevei l igingsincidenten  

Er is  een p rocedure voor  het  rappor teren van bevei l ig ingsgebeurten issen vastgeste ld ,  in  

combinat ie  met  een reac t ie -  en escalat ieprocedure voor inc identen,  waar in  de handel ingen 

worden vastgelegd d ie  moeten worden genomen na het  ontvangen van  een rapport  van  een 

inc ident .  Hiervoor ge lden de vo lgende u i tgangspunten:  

  De CISO is  de beheerder van  de geregis t reerde bevei l ig ings inc identen;  

  Een medewerker  d ient  geconstateerde of  vermoede bevei l ig ings lekken en  

bevei l ig ings inc identen d i rect  te  melden b i j  de  helpdesk van de gemeente;  

  De bevei l ig ings inc identen worden b i j  de helpdesk a ls  zodanig geregis t reerd en vervo lgens 

doorgegeven aan de CISO;  

  Vermiss ing of  d ie fs ta l  van apparatuur  o f  media d ie  gegevens van de gemeente kunnen 

bevat ten  wordt  a l t i jd  ook  aangemerkt  a ls  in format iebevei l ig ings inc ident ;  

  In format ie  over  de bevei l ig ingsre levante handel ingen,  b i jvoorbeeld loggegevens en fout ieve 

in logpogingen worden regelmat ig  nagekeken.  De CISO bek i jk t  per iod iek een samenvat t ing  van 

de in format ie ;  

  Voor in tegr i te i tsschendingen is  ook een ver t ro uwenspersoon aangewezen d ie  meld ingen in  

ontvangst  neemt;  
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  Afhankel i jk  van de ernst  van een  inc ident  is  er  een meldpl icht  b i j  de Funct ionar is  

Gegevensbescherming en de Autor i te i t  Persoonsgegevens;  

  Er  is  een p rocedure voor  communicat ie  met  de In format iebevei l ig ingsdienst ;  

  De in format ie  verkregen u i t  het  beoordelen van bevei l ig ingsmeld ingen wordt  geëvalueerd met  

a ls  doel  beheersmaatregelen te  verbete ren (PDCA -Cyclus) .  
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11. Continuïteitsbeheer 

 

Doels te l l ing:  

Het  voorkomen van onderbrek ing van act i v i te i ten  van de  gemeente l i jke ICT- in f rast ructuur  en 

het  beschermen van de kr i t ische bedr i j fsprocessen tegen de ef fecten van ingr i jpende s tor ingen 

of  ca lami te i ten.  

 

Resul taat :  

Een beheerst  p roces voor het  waarborgen  van de bedr i j fscont inuï te i t ,  waarmee de gebru ikers ,  

b innen een vastgeste lde  per iode na het  optreden van een  bevei l ig ings inc ident  o f  ca lami te i t ,  op  

aanvaardbaar n iveau hun taken kunnen hervat ten.  

 

11.1.  Proces van cont inuïte i tsmanagement  

Er is  een beheerst  proces vastgeste ld  om de  bedr i j fscont inuï te i t  van de  o rganisat ie  a ls  geheel  te  

waarborgen .  Het  proces kent  de vo lgende onderdelen:  

  Elk c luster  voer t  een bus iness impactanalyse u i t .  Afhankel i jk  van de bevind ingen worden per  

c luster  vervo lgact ies  gepland;  

  Elke c luster  heef t  een e igen p lan voor Bus iness Cont inu i ty Management  (BCM) (bedr i j fs -  

cont inuï te i tsbeheer) .  In  het  cont inuï te i tsp lan worden de maatregelen beschreven waarmee de  

kr i t ische bedr i j fsprocessen van he t  c luster  na  een onderbrek ing of  vers to r ing voortgezet  o f  

t i jd ig  hers te ld  kunnen worden.  In  de  cont inuï te i t sp lannen wordt  min imaal  aandacht  besteed 

aan:  

 De r is ico ’s  van bedre ig ingen worden beoordeeld  naar de waarschi jn l i jkhe id dat  z i j  z ich 
voordoen,  de eventuele  schade a ls  gevolg daarvan en het  hers te l ;  

 Ident i f icat ie  van essent ië le  procedures voor bedr i j fscont inuï te i t ;  

 W ie het  p lan mag act ive ren en wanneer,  maar  ook wanneer e r  weer gecontro leerd 

wordt  te ruggegaan;  

 Vei l ig  te  s te l len in format ie  (aanvaardbaarheid van ver l ies  van  in format ie ) ;  

 Pr ior i te i ten en vo lgorde  van hers te l  en reconst ruct ie ;  

 Documentat ie  van systemen en processen m.b. t  de noodprocedures;  

 Kennis  en kundigheid van personeel  om de processen weer op te  s tar ten ;  

 W i jze en f requent ie  van testen van  het  p lan.  

  Ind ien in terne o f  externe  u i twi jk  is  gereal iseerd,  wordt  min imaal  jaa r l i jks  een u i twi j k test  

u i tgevoerd.   De u i twi jkprocedures zi jn  ondergebracht  in  het  draaiboek u i twi jk .  

11.2.  Relat ie  met nood- en ontruimingsplan  

Het Taakveld I&A zorg t  voor  het  vasts te l len van een ontru imingsregel ing voor de 

computerru imte(n) .  Di t  i n  aans lu i t ing op het  a lgemene noodplan en ont ru imingsplan.  Hier in  is  

aangegeven op welke wi jze de computer fac i l i te i ten worden u i tgeschakeld b i j  ca lami te i ten,  

eventueel  van  bui tenaf  op afs tand te  regelen.  Voorts  is  vastgeste ld  hoe het  Taakveld  I&A  de 

afgesproken regel ing za l  tes ten en met  welke f requent ie .  

11.3.  Monitoring capaci tei t  

Voor a l le  re levante ICT-middelen wordt  het  capac i te i tsbes lag dusdanig gepland dat  cont inu wordt  

vo ldaan aan  de e isen d ie  geste ld  worden vanui t  de afspraken met  de a fnemers van he t  systeem. 

Performanceproblemen worden t i jd ig  ges ignaleerd en geanalyseerd op  bas is  van bet rouwbare 

gegevens.   
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12. Naleving 

 

Doels te l l ing:  

Het  voorkomen van schending van s t ra f rechte l i jke of  c iv ie l rechte l i jke wetgeving,  wet te l i jke,  

reg lementa i re  of  contrac tuele verp l icht ingen of  bevei l ig ingseisen en waarborgen dat  systemen 

en processen vo ldoen aan het  bevei l ig ingsbele id  van de  gemeente W estland.  

 

Resul taat :  

Maatregelen en procedures waarmee naleving  van wet ten,  ve rp l icht ingen en bevei l i g ingseisen 

u i t  het  be le id  van de  gemeente bewaakt  wordt .  

 

12.1.  Organisatorische uitgangspunten  

  Het verbete ren van de kwal i te i t  van in fo rmat iebevei l ig ing is  een  cont inu proces en onderdeel  

van a l le  gemeente l i jke p rocessen waar in  wordt  gewerkt  met  gevoel ige  in format ie .  

In format iebevei l ig ing is  een kwal i te i tskenmerk van het  pr imai re proces,  waarop het  

management  van e lke  c luster  s tuur t .  De kwal i te i t  wordt  gemeten aan:   

 de mate waar in  een vo l led ige set  aan maatregelen is  geïmplementeerd,  gebaseerd 

op vastgeste ld  be le id ;   

 e f f ic iency en e f fect i v i te i t  van de  geï mplementeerde maatregelen;   

 de mate waar in  in format iebevei l ig ing he t  bere iken van de  s t ra teg ische 

doels te l l ingen ondersteunt ;  

 de verantwoord ing en evaluat ie  over  in fo rmat iebevei l ig ing d ie  jaar l i jks  v ia  ENSIA 

p laatsvindt .  

  De CISO zorgt  namens de Di recteur  Bedr i j fsvoer ing  voor het  toezicht  op de u i tvoer ing van het  

in format iebevei l ig ingsbe le id ;  

  I&A en exte rne host ing p roviders  leggen verantwoord ing af  aan hun opdrachtgevers  over  de 

naleving van he t  in format iebevei l ig ingsbele id .  Bi j  u i tbestede (beheer)processe n kan een 

verk lar ing  b i j  leveranc ie rs  worden  opgevraagd (TPM of  ISAE3402 -verk la r ing) ;  

  Naleving van regels  vergt  in  toenemende mate ook externe verantwoord ing,  b i jvoorbeeld voor  

het  gebru ik  van Dig iD,  SUW I en BRP. Aanvul lend  op d i t  in format iebevei l i g ingsbel e id  kunnen 

daarom spec i f ieke normen gelden voor c luster  en/of  teams;  

  Per iod iek wordt  de kwal i te i t  van  in format iebevei l i g ing in  opdracht  van de  contro l ler  

in format iebevei l ig ing  onderzocht  door gemeente l i jke audi tors  en door  onafhankel i jke exte rnen 

(b i jvoorbeeld door  middel  van ‘penetrat ie tes ten ’ ) .  Jaar l i jks  worden meerdere 
audi ts /onderzoeken u i tgevoerd .  De bevind ingen worden gebru ik t  voor  de  verdere verbeter ing 

van de in format iebevei l i g ing;  

  Bi j  de jaar l i jkse accountantscontro le  worden ook  maatregelen ten aa nzien van 

in format iebevei l ig ing getoets t  (b i j voorbeeld funct iescheid ing en autor isat ie  to t  ICT -

voorzien ingen).  Bevind ingen en aanbevel ingen h ieru i t  worden meegenomen in  de PDCA -cyc lus 

van in fo rmat iebevei l ig ing;  

  In  de P&C-cyc lus wordt  gerapporteerd over  in f ormat iebevei l ig ing aan de hand van het  ‘ in  
contro l ’  s ta tement .  Di t  gebeurt  v ia  de ENSIA -verantwoord ing;  

  Er wordt  een bevei l ig ingsdocumentat iedoss ier  aangelegd en onderhouden.  Di t  doss ier  bevat  

a l le  re levante verp l ichte  en n ie t  verp l ichte documenten waaru i t  b l i jk t  o f  kan worden 

aangetoond dat  aan  de spec i f ieke bevei l ig ingseisen is  vo ldaan.   
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12.2.  Naleving van informatiebevei l igingsbeleid en act ieplan  

Om de naleving van de  bevei l ig ingseisen u i t  het  in format iebevei l ig ingsbele id  en act iep lan te  

bewaken,  legt  de  procesverantwoordel i jke  adequate organisator ische en  procedure le afspraken  

vast .  Kernelementen in  het  contro le -  en evaluat ieproces zi jn :  

  Zel fevalua t ie  en/of  een audi t ,  tenminste eenmaa l  per  jaar ,  in  opdracht  van de 

procesveran twoordel i jke en in  opdracht  van  de  toezichthouders vanui t  het  Ri jk ;  

  Managementrapportages ,  tenminste eenmaal  per  jaar ,  door  de concern contro l  voor  zover 

mogel i jk  ingebed in  bestaande P&C-cyc lus.  

  Opste l len en he t  u i t voeren van een jaar l i jkse in tern contro lep lan voor in format iebevei l ig ing 

onder coörd inat ie  van  de CISO en onder (verb i j zonderde) toezicht  van de contro l ler  

in format iebevei l ig ing.  

  Opste l len van kwartaa l rapportages inzake in terne contro les in format iebevei l ig ing voor  het  DT 

door de CISO in  samenwerk ing met  de contro l le r  in format ieb evei l ig ing.  

12.3.  Naleving van wettel i jke  voorschri f ten  

Relevante e isen u i t  wet -  en regelgeving en cont ractuele e isen moeten voor ieder  

( in format ie)systeem zi jn  vastgelegd.  Er  wordt  deskundig advies over  spec i f ieke jur id ische e isen 

ingewonnen b i j  de  jur id i sche a dviseur(s )  van de gemeente.  Confo rm de Arch iefwet  beschik t  de  

gemeente W est land over  een Documenta i r  St ructuur  Plan (DSP) waar in  ops lag,  bewaar termi jn  en 

vern ie t ig ing van gegevens en in format ie  in  analoge en d ig i ta le  vorm is  geregeld.  

 

Aan de bescherming van  persoonsgegevens s te l t  de Algemene Verordening 

Gegevensbescherming duide l i jke e isen.  De gemeente W est land s te l t  een Pr ivacy o f f icer  en 

Funct ionar is  Gegevensbescherming aan,  d ie  de u i tvoer ing en de naleving van de  AVG bewaakt .  

De Funct ionar is  Gegevensbes cherming is  voor  25 mei  2018 aangemeld b i j  de Autor i te i t  

Persoonsgegevens.  

12.4.  Beoordel ing van de na leving  

De procesverantwoordel i jken contro leren en evalueren de naleving van wet te l i jke voorschr i f ten en 

van het  in format iebevei l i g ingsbele id .  Z i j  beoordelen of  a l le  bevei l ig ingsprocedures b innen hun 

verantwoordel i jkheidsgebied correct  worden u i tgevoerd  en of  hun  processen en 

( in format ie)systemen vo ldoen aan re levante wet -  en regelgeving,  bevei l ig ingsbele id ,  normen en 

andere bevei l ig ingseisen.   Z i j  contro le ren de naleving van technische normen door 

product iesystemen te  onderzoeken op de ef fect i v i te i t  van  de geïmplementeerde 

bevei l ig ingsmaatregelen ,  b i jvoorbeeld door  het  u i tvoeren van een secur i t y scan.  Daarnaast  

worden cont ro les u i tgevoerd door exte rne audi to rs  (bv  BRP-,  SUW I-  en BAG-audi t  en de exte rne 

accountant) .  
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Begrippenlijst  

Audi t  ( in fo rmat iebevei l ig ings -)   

Het  door  een onafhankel i jke deskundige kr i t isch beoordelen van de opzet ,  het  bestaan en de 

werk ing van de (bevei l ig ings -)  voorzien ingen en  de organisat ie  voor in format ie technologie op 

betrouwbaarheid,  doel t re f fendheid en doelmat igheid.  

 

Authent icat ie   

Ver i f icat ie  van de  gec la imde ident i te i t ,  b i j voorbeeld door gebru ik  van  wachtwoord,  token,  

b iometr ie  o f  een combinat ie  h iervan.  

 

Autor isat ie  /  autor iseren   

Toekenning /  toekennen van rech ten (  aan  (groepen van) personen,  processen en/of  systemen).  

 

Back-up  

Reservekopie van een computerbestand of  p rogrammatuur.  

 

Bevei l ig ings inc ident   

Voorval  dat  de  betrouwbaarheid,  beschikbaarheid of  ver t rouwel i jkheid van de 

In format ievoorzien ing vers toor t ,  en  daarmee de in format iebevei l ig ing kan  aantasten.  

 

BiSL  

Bus iness In format ion Services L ibra ry  i s  een raamwerk voor het  u i t voeren van funct ioneel  beheer  

en in format iemanagement .  

 

Calami te i t   

Gebeurten is  d ie  een zodanige vers tor ing van de  geautomat iseerde gegevensverwerk ing to t  gevolg 

heef t ,  dat  aanzien l i jke maatregelen moeten worden genomen om het  oorspronkel i jke 

werk ingsniveau te  hers te l len.  

 

Changemanagement   

Beheer en beheers ing van a l le  wi j z ig ingen van componenten van  ( in fo rmat ie)systemen en  de ICT -

in f rast ructuur .   

 

Class i f icat ie   

Indel ing in  r is icok lassen voor  de aspecten besch ikbaarheid,  betrouwbaarheid en ver t rouwel i jkheid  

 

Clean desk  

Een opgeru imde werkplek waar geen ver t rouwel i j ke of  pr i vacygevoel ige  documenten o f  andere 

in format iebronnen ronds l ingeren.  

 

Clear  screen  

Een u i tgeschakeld of  a fges loten beeldscherm dat  a l leen met  een in logprocedure weer  act ie f  

gemaakt  kan worden.  

 

Conf igurat ie  management   

Beheer en beheers ing van de samenste l l ing en de s tatus van  de ICTinf rast ructuur  en de  

( in format ie)systemen d ie  er  gebru ik  van maken.  

 



B E L E IDS N OT A     B E DR IJ F S V OE R IN G  

GE GE V E NS B E S C HE R M IN G  

IN F OR MA T IE B E V E IL IG IN G S B E LE ID  

2 01 8 - 20 2 1  

 

 

 

P A G I N A  4 5  V A N  4 9  

1
8

-0
2

5
1

0
9

1
 

 

Cont inuï te i t  (bedr i j fs - )   

De mate waar in  bedr i j fsprocessen ongestoord doorgang kunnen hebben.  

 

Cont inuï te i tsmanagement   

Ste lse l  van samenhangende act iv i te i ten,  mensen en middelen met  a ls  doel  de cont inuï te i t  van  de  

(kr i t ische) bedr i j fsprocessen te  waarborgen.  

 

Database  

Een bestand waar in  gedig i ta l iseerde gegevens op een gestructureerde manier  z i jn  opges lagen en  

bevraagd kunnen worden.  

 

Eigenaar  

De e igenaar van  een proces of  een systee m is  vanui t  het  in format iebevei l ig ingsbele id  

verantwoordel i jk  voor  he t  s te l len van e isen en de  inr icht ing van de cont ro le  h ierop,  zodat  vo ldaan 

wordt  aan  het  in fo rmat iebevei l ig ingsbele id  en  aan de wet te l i jke e isen.  

 

Escrow 

Speci f iek  in  de sof twaresector  wo rd t  escrow aangewend ter  vr i jwar ing van de belangen van de 

sof twarek lant  ind ien d ie  z ich wi l  indekken tegen bepaalde r is ico 's  in  hoofde van de  

sof tware leveranc ie r  (het  meest  gevreesde daarb i j  wel l icht  het  fa i l l issement  van  de leveranc ier ) .   

De sof tware leveranc ier  za l  de b roncode van de sof tware (en de b i jhorende documentat ie)  in  

bewar ing geven b i j  de escrowagent ,  en  deze broncode regelmat ig  updaten ind ien n ieuwe vers ies 

op de markt  gebracht  worden.  Ind ien de  leveranc ier  dan fa i l l ie t  zou  gaan,  heef t  de k lant  tenminste 

de broncode van haar  appl icat ie  en kan zi j  a lsnog t rachten haar appl ica t ie  aan de praa t  te  

houden.  

 

Funct iescheid ing  

Het  scheiden van gere la teerde taken en bevoegdheden met  a ls  doel  het  voorkomen van fouten en 

f raude.  

 

Fys ieke bevei l ig ing  

Beve i l ig ing  d ie  met  behu lp van fys ieke (bouwkundige,  technische en/of  o rganisator ische) 

middelen gereal iseerd wordt .  

 

Gateway  

Verb ind ing tussen verschi l lende netwerken waarop wordt  b i jgehouden welke computers  c .q.  

protocol len met  e lkaar  verbonden mogen worden.  

 

Gebru iker  /  gebru ikende par t i j   

Degene d ie  geautor iseerd gebru ik  maakt  van een  ( in format ie)systeem.  

 

Gegevensdrager   

Een fys iek ob ject  waar in /waarop in format ie  is  vastgelegd,  b i jvoorbeeld een boek,  harde schi j f ,  

DVD of  USB-st ick .  

 

Gegevensverwerk ing  

Handel ing of  geheel  van  handel ingen met  bet rekk ing to t  gegevens.  
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In format ie -  en  communicat ie technologie ( ICT)  

Het  vakgebied dat  z ich bezighoudt  met  in format iesystemen,  te lecommunicat ie  en computers .  

Hieronder  va l t  het  ontwikkelen en beheren van syste men,  netwerken,  databanken en websi tes.  

Ook het  onderhouden van computers  en programmatuur en het  schr i j ven van admin is t ra t ieve 

sof tware va l t  h ieronder .  Vaak gebeurt  d i t  in  een bedr i j fskundige context .  

 

ICT-component   

Onderdeel  van  de in format ie -  en communicat ie  in f rast ructuur ,  zoals  netwerk,  bekabel ing,  servers ,  

werkstat ions.  

 

Ident i f icat ie   

Bepal ing van de ident i te i t  van een persoon,  b i jvoorbeeld door een unieke  gebru ikersnaam of  

netwerkadres.  

 

Inc ident   

Onverwachte of  ongewone gebeurten is .  

 

Inc ident  management   

Beheer en beheers ing van de afhandel ing van inc identen.  

 

In format iebevei l ig ing  

Samenhangend s te lse l  van act iv i te i ten,  methoden en middelen ter  waarborg ing van 

beschikbaarheid,  betrouwbaarheid en  ver t rouwel i jkheid.  

 

In format ievoorzien ing  

In format iebevei l ig ingsbe le id  Strateg ie  van een organisat ie  met  betrekk ing  to t  

in format iebevei l ig ing.  

 

Contro l ler  in format iebevei l ig ing  

Medewerker  d ie  z ich r icht  op de verb i j zonderde in terne contro le  op de naleving van he t  

in format iebevei l ig ingsbe le id   en d e escalat ie  van  bevei l ig ings inc identen .   

 

In format iebevei l ig ingsplan  

Document  waar in  beschreven s taat  welke bevei l i g ingsmaatregelen getro f fen worden/zi jn  op bas is  

van het  in format iebevei l i g ingsbele id .  

 

In format iesysteem  

Een samenhangende,  gegevensverwerk ende func t ional i te i t  voor  de  bestur ing of  ondersteuning  

van één o f  meer bedr i j fsprocessen.  

 

In format ievoorzien ing  

Het  geheel  aan  processen,  bestaande u i t  he t  ve rzamelen,  het  ops laan,  het  ve rwerken  van  

gegevens en het  beschikbaar s te l len ervan.  

 

In ternet  Protocol  ( IP)   

Veel  gebru ik t  p rotocol  voor  netwerkverkeer.  
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In format ion Technology In f rast ructure L ibrary ( ITIL)  

Een refe rent iekader voor het  inr ichten  van de beheerprocessen b innen een ICT -organisat ie .  ITIL 

is  geen methode of  model ,  maar eerder  een reek s van best  p ract ices (de beste 

prakt i jkoploss ingen) en concepten.  

 

Local  Area Network (LAN)  

Z ie  Lokaal  netwerk.  

 

Logische ( toegangs)bevei l ig ing  

(Toegangs)bevei l ig ing d ie  met  behulp van programmatuur gereal iseerd wordt .  

 

Lokaal  netwerk (LAN)  

Fys iek afgegrensd,  ins te l l inggebonden netwerk.  

 

Medium (ops lag -)   

Fys ieke gegevensdrager .  

 

Netwerk  

Een verzamel ing objecten voor  communicat ie  tussen tenminste twee knooppunten van apparatuur  

en programmatuur ,  waarb i j  gebru ik  gemaakt  wordt  van  voorgeschrev en communicat ieprotocol len.  

 

Netwerkadres ( IP Adres)  

Unieke ident i f icat ie  van  een e lement  in  een netwerk.  

 

Netwerkconf igurat ie   

Overzicht  van de objecten waaru i t  het  netwerk bestaat  en de re la t ies  tussen deze objecten.  

 

Noodplan  

Document  waar in  beschreven  s taat  welke act ies  een organisat ieonderdee l  moet  ondernemen in  

een noods i tuat ie .  

 

Ontru imingsplan  

Document  waar in  beschreven s taat  op welke wi j ze een gebouw ontru imd moet  worden in  een 

noods i tuat ie .  

 

OTAP 

Een methodiek d ie  wordt  gebru ik t  in  de ICT.  Di t  g eef t  een pad aan  dat  wordt  door lopen  t i jdens 

onder andere sof twareontwikkel ing of  het  implementeren van n ieuwe appl icat ies .  

Het  pad dat  wordt  door lopen is  a ls  vo lgt :  Een programma of  component  wordt  eers t  on twikkeld in  

de ontwikkelomgeving.  A ls  de programm eur denk t  k laar  te  z i jn  wordt  het  gekopieerd naar de  

testomgeving.  Daar  kan gecontro leerd worden o f  het  programma o f  component  naar behoren werkt  

en of  het  goed kan  communiceren met  z i jn  omgeving.  Als  het  goed is  bevonden wordt  het  

gekopieerd naar de  accep tat ieomgeving .  Di t  is  een omgeving waar een gebru iker  in  kan k i jken 

maar waar normaal  gesproken geen gebru ikers  b i j  kunnen.  De gebru iker  kan dan beoordelen o f  

aan zi jn  e isen  en spec i f i cat ies  is  vo ldaan.  Ind ien  de gebru iker  he t  programma of  component  

goedkeurt  wordt  het  gekopieerd naar de  product ieomgeving waar het  gebru ik t  kan worden door 

a l le  gebru ikers  van het  systeem.  
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PKI (Publ ic  Key In f rast ructure)  

Een Publ ic  Key In f rast ructure  (PKI)  is  een  systeem waarmee u i tg i f ten en  beheer van d ig i ta le  

cer t i f icaten kan worden gereal iseerd.  Een onafhankel i jke par t i j  waarborg t  de in tegr i te i t  en 

authent ic i te i t  van het  cer t i f icaat .  Hiermee wordt  gegarandeerd da t  de ident i te i t  van de 

cer t i f icaatbezi t ter  k lop t  ( “ je  bent  wie je  zegt  da t  je  bent” )  en  dat  gegevens ve i l ig  kunnen worden 
ui tgewisseld.  

 

Proces  

Een samenhangende ser ie  act iv i te i ten ten behoeve van een van  tevoren bepaald doel .  

 

Procesverantwoordel i jkheid /  procesverantwoordel i jke  

Verantwoordel i jkheid /  verantwoordel i jke voor he t  geheel  van act i v i te i ten van een bepaald proces.  

 

Programmatuur   

Het  geprogrammeerde deel  van ( in format ie )systemen.  

 

Recovery   

Hers te l  van een  computerbestand of  p rogrammatuur.  

 

Ris icoanalyse  

Methode d ie  in format ie  op lever t  over  de schadeverwacht ing van bepaalde gebeurten issen.  

 

Router ing  

Het  bepalen van de weg d ie  ber ichten vo lgen Secur i ty  scan Ger icht  onderzoek naar  de mate van 

implementat ie  van  bevei l ig ingsmaatregelen.  

 

Service Level  Agreement  (SLA)  

Schr i f te l i jke overeenkomst  tussen een aanbieder (service p rovider)  en een afnemer (k lant )  van 

bepaalde d iensten.  

 

SNMP  

Simple Network Management  Protocol :  z ie  d iagnoseprotocol  

 

Systeem  

Een verzamel ing van één of  meer samenhangende objecten met  tezamen een gespec i f iceerde 

funct ional i te i t .  Objecten kunnen zowel  fys iek (computersysteem)  a ls  log isch (bestur ingssysteem)  

zi jn  

 

Systeemeigenaar  

Verantwoordel i jke voor een ( in format ie )systeem.  

 

Systeemhulpmiddel   

Hulpprogramma voor beheer en onderhoud van ( in format i e)systemen en ICT- in f rast ructuur .  

 

Systeemklok  

In terne k lok in  een computersysteem.  

  

Systeemprogrammatuur  

Fundamente le,  ondersteunende programmatuur d ie  behoort  to t  de technische in f rast ructuur  van  

een ( in format ie )systeem.  
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Technisch beheer  

Opslag en onderhoud van d ig i ta le  in format ie  door middel  van technische Maatregelen.   

 

Th i rd  Par ty  Mededel ing (TPM)  

Verk lar ing van een  onafhankel i jke derde par t i j  d ie  door betrokken par t i jen ver t rouwd wordt .  

 

Tweefactor -authent icat ie  

Het  gebru ik  van  meer dan een auth ent icat iemiddel  om in  te  loggen in  sys temen of  appl icat ies .  

Bi jvoorbeeld de combina t ie  van een wachtwoord  en een code d ie  per  SMS word t  vers t rekt  aan de  

gebru iker .  

 

Ut i l i t y   

Z ie  Systeemhulpmiddel .  

 

Webappl icat ie   

Toepass ingsprogrammatuur d ie  v ia  een in te rn etb rowser benaderd kan worden.  
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