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Bijlagen : 1. ENSIA-collegeverklaring (inclusief bijlagen Digid en Suwinet)

2. Assurancerapport IT-auditor
3. Rapportage BAG/BGT/BRO

¢ Voorgesteld besluit

Kennis te nemen van de getekende collegeverklaring ENSIA plus bijlagen DigiD en Suwinet,
het assurancerapport van de IT-auditor en de rapportages BAG, BGT en BRO.

Inhoudelijke toelichting

Gemeenten leggen sinds 2017 verantwoording op informatieveiligheid af via ENSIA. ENSIA
staat voor Eenduidige Normatiek Single Information Audit (ENSIA). Hiervoor zijn de
verantwoordingssystematieken voor de Basisregistratie Personen (BRP), Reisdocumenten
(PUN en PNIK), Digitale persoonsidentificatie (DigiD), Basisregistratie Adressen en
Gebouwen (BAG), Basisregistratie Grootschalige Topografie (BGT), Basisregistratie
Ondergrond (BRO) en Inkomen (Suwinet) samengevoegd en gestroomlijnd. ENSIA helpt
gemeenten in één keer slim verantwoording af te leggen over informatieveiligheid. Hiermee
kan met één verklaring zowel horizontaal (van het college naar de raad) als verticaal (van
het college naar de landelijke toezichthouders) verantwoording worden afgelegd.

Met de voorliggende ENSIA-collegeverklaring (bijlage 1) geeft het college aan in hoeverre
de beheersingsmaatregelen voldoen aan de normen die gelden voor DigiD en Suwinet en op
welke onderdelen de gemeente niet voldoet aan deze normen. De collegeverklaring is
opgesteld aan de hand van de uitkomsten van de zelfevaluaties die door de
lijnverantwoordelijken zijn uitgevoerd, onder codrdinatie van de CISO. Een gecertificeerde
IT-auditor heeft de collegeverklaring gecontroleerd. Op basis van de collegeverklaring heeft
de auditor een assurancerapport (bijlage 2) afgegeven. De IT-auditor verklaart hierin dat de
collegeverklaring een getrouw beeld geeft. De collegeverklaring wordt gezamenlijk met het
assurancerapport aangeboden aan de gemeenteraad.

Uitkomsten ENSIA gemeente Westerkwartier
In deze alinea staan de uitkomsten op de onderdelen DigiD, Suwinet, de
gegevensverzamelingen BAG, BGT en BRO.

DigiD en Suwinet



Wij beschikken over drie DigiD aansluitingen die onder de ENSIA-verantwoording vallen.
Eén aansluiting zit gekoppeld aan onze gemeentelijke website voor onze digitale
dienstverlening. Eén aansluiting is gekoppeld aan onze applicatie om digitale
dienstverlening ten aanzien van burgerzaken mogelijk te maken. En één aansluiting is
gekoppeld aan onze applicatie ten behoeve van het beschikbaar stellen van het kindpakket.
Gemeenten moeten voldoen aan het DigiD beveiligingsnormenkader. Op alle onderdelen
heeft de gemeente voldoende beheersmaatregelen genomen. Wij voldoen aan alle interne
beheersmaatregelen inzake Suwinet in opzet en bestaan aan de geselecteerde controls. Dit
is opgenomen in de bijlagen van de collegeverklaring (bijlagen 3 en 4).

Gegevensverzamelingen

Binnen het ENSIA stelsel zijn voor het geo-domein Basisregistratie Adressen en Gebouwen
(BAG), Basisregistratie Grootschalige Topografie (BGT) en Basisregistratie Ondergrond
(BRO) domein specifieke zelfevaluaties opgenomen (bijlage 5). De zelfevaluaties binnen het
geo-domein zijn gekoppeld aan een puntenscore. Na vaststelling zal de BAG/BGT en BRO
rapportage openbaar toegankelijk zijn via het ministerie van BZK. Hieronder het algemene
beeld:

- DeBAG scoort met 62% onvoldoende (norm 75%). Als gevolg van wisselingen bij het
personeel en daardoor ontstane vacatureruimte hebben we in 2024 niet altijd kunnen
voldoen aan een aantal gestelde termijnen. Team BAG is inmiddels op volle sterkte met
als verwachting dat we weer boven de norm (norm 75%) gaan scoren.

- DeBGTis goed op orde. De vragen zoals gesteld in de ENSIA-vragenlijst konden
allemaal positief beantwoord worden.

- DeBRO scoort voldoende. De gegevens worden zowel intern als extern doorgeleverd
aan het bronhoudersportaal. Er zijn kleine verbeterpunten, die zijn onder de aandacht.

Stand van zaken implementatie Baseline informatiebeveiliging Overheid (BIO/BIO2)

Voor gemeenten geldt de Baseline informatiebeveiliging overheid (BIO). De BIO bestaat it
14 hoofdstukken die elk over een apart onderdeel van informatiebeveiliging gaan. Via de
ENSIA-zelfevaluatie geeft de gemeente aan wat de stand van zaken is ten aanzien van de
implementatie van de BIO.

De komst van de Cyberbeveiligingswet medio 2025 en de overgang van BIO naar BIO2
brengen een aantal veranderingen met zich mee. Deze veranderingen gaan ons helpen om
informatiebeveiliging te versterken en beter voorbereid te zijn op toekomstige uitdagingen.
De verwachting is dat ook de ENSIA-audit hierop zal worden aangepast. Gecombineerd met
de ambities zoals opgenomen in de Securitystrategie, is de overgang van de BIO naar BIO2
één van de aandachtspunten voor 2025 op het gebied van informatiebeveiliging.

Aandachtspunten liggen onder andere op het gebied van het volgen van het in en uit dienst
proces, dataclassificatie en retentie, het uitvoeren van interne controles op uitgegeven
rechten in onze applicaties. De aandachtspunten zijn in beeld en worden gemonitord door
de CISO.



¢ Geheimhouding
Het college verzoekt de raad op grond van artikel 87 Gemeentewet in samenhang met
artikel 5.1, tweede lid, aanhef en onder d, van de Wet open overheid (Woo) de bijlagen niet
openbaar te maken. Dit omdat in de bijlagen van dit voorstel informatie is opgenomen over
beveiligingsmaatregelen die de gemeente treft om de systemen en gegevens te beveiligen.
De bijlagen zijn daarmee bestemd voor intern gebruik en voor de nationale toezichthouders
vanuit ENSIA.\

Het college van burgemeester en wethouders

Zuidhorn, 22 april 2025

Ard van der Tuuk, burgemeester Ruud Kleijnen, gemeentesecretaris



Gemeente
Westerkwartier

Raadsbesluit

De raad van de gemeente Westerkwartier,

Gelezen het voorstel ENSIA van 22 april 2025,

Besluit:

Kennis te nemen van de getekende collegeverklaring ENSIA plus bijlagen DigiD en
Suwinet, het assurancerapport van de IT-auditor en de rapportages BAG, BGT en BRO.

Aldus besloten in de openbare vergadering van de raad van de gemeente Westerkwartier,

d.d. 22 mei 2025,

A. van der Tuuk Onno de Vries

Voorzitter Griffier





