Motie Gemeenteraad

Onderwerp: Digitale Weerbaarheid Gemeente Urk

De gemeenteraad van Urk, bijeen op 29 juni 2023,

Constaterende dat,

Cyber-aanvallen en -dreigingen op computersystemen van overheden en
bedrijven continu plaatsvinden (Hof van Twente, Universiteit Maastricht,
Lochem, Citrix-hack);

De Gemeente Urk nog geen algemeen, door de raad besproken en
vastgesteld beleidskader kent op het thema digitale weerbaarheid;

De gemeente al grote stappen heeft genomen met het
informatieveiligheidsbeleid;

Overwegende dat,

Dat ook de gemeente Urk voorbereid moet zijn op een cyber-aanval;

De gemeenteraad proactief betrokken dient te zijn bij het thema digitale
weerbaarheid;

De impact van succesvolle cyber-aanvallen enorm groot is, zowel op de
bedrijfsvoering als in de samenleving (Lochem / Hof van Twente);

Het thema ‘digitale weerbaarheid’ meer omvat dan slechts de technisch-
operationele kant.

Een digitale ‘brandweeroefening’ de kans op een succesvolle
cyberaanval drastisch doet verminderen;

Er al veel gedaan wordt op dit gebied, maar (nog) niet alles bekend is bij
de raad en de inwoners;

Verzoekt het college van burgemeester en wethouders;

Richting de herijking van het informatieveiligheidsbeleid in 2024 al het
vastgestelde en/of bestaande beleid samen te voegen in een integraal
beleidskader “Digitale Weerbaarheid” en aan de gemeenteraad voor te
leggen, waarin in elk geval wordt ingegaan op:

o Digitale weerbaarheid van onze eigen organisatie;

o Digitale weerbaarheid als thema in de samenleving;
Een digitale ‘brandweeroefening’ te organiseren met college, ambtenaren
en raad van de gemeente Urk en te bezien of regelmatige herhaling
daarvan nuttig en noodzakelijk is;

en gaat over tot de orde van de dag,
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