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Bestuurlijke prioriteiten bij het Dreigingsbeeld
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Voer het gesprek met Digitale Veiligheid Borg de continuiteit
de gemeenteraad in Integraal van en in de

Veiligheidsplan gemeente
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Versterk de weerbaarheid Pak de regierol
tegen cyberdreigingen richting leveranciers en
samenwerkingsverbanden
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— Wat gebeurt er allemaal?

Hallo D

Hier is mijn nieuwe accountinformatie.

ING Bank
Accountnaam: ‘
Bankrekeningnummer:

Ik wil dat mijn volledige salaris voor juni wordt overgeschreven naar dit nieuwe account.
Laat me weten wanneer de wijziging is aangebracht.

Erg bedankt, =
A

Hoi A

Als je mij deze week nog je nieuwe rekeningnummer en tenaamstelling doorgeeft, kan je salaris van juni naar het nieuwe nummer.
Anders wordt het vanaf salaris juli.

Groet, D "2’

| —

Hallo D
Ik heb mijn bank gewijzigd en wil mijn salarisgegevens wijzigen. Kan de wijziging van kracht worden voor de huidige betalingsdatum?

Erg bedankt, ;l

- NS
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Identiteitsfraude

Fraudeur ‘leent’ 12 miljoen
bij Nederlandse
Waterschapsbank door zich
voor te doen als gemeente

Beeld HH, lkon Images
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Zo konden hackers toeslaan
bij de gemeente Buren

B - S y
A Pieter van Eekelen 15 juni, 13:14 + 2 minuten leestijd

Het lek waardoor de hackers binnenkwamen is boven.

BUREN - Het datalek bij de gemeente Buren is gevonden. De gemeente
werd op 1 april getroffen door een ransomware-aanval. Daarbij werden
gegevens van inwoners van Buren en Neder-Betuwe gestolen. "Naar
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uit jouw regio!

Meest gelezen
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_‘ Beginnend bestuurder scheurt 100
. kilometer te hard en is rijbewijs
kwijt

Vrouw (84) overleden na ongeval
op Al

Fietser geeft vrouw (64) kopstoot
na aanrijding
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Home Nieuws Sport Kijk Luister Podcast Dossiers De Fietsclub 30 jaar TV Oost

NIEUWS

Schade na hack Hof van
Twente loopt op tot 4,2 e FETEEN
miljoen euro, gemeente wil :
bedrag verhalen

3 Rutger Borgerink 22 september, 15:00 * 32 minuten leestijd

NIKS MISSEN?
DOWNLOAD DE APP

WAT WIL JUJ
TERUGZIEN?

STEM!

Het gemeentehuis van Hof van Twente in Goor
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Wijziy Eindhoven Helmond Best, Meierijstad enSon Cranendonck, Heeze-Leende DePeel Geldrop-Mierlo, Nuenen Meer v
Eindhovens Dagblad logo

ZETM NET BINNEN
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l k 0 m b I Senm © 16:20 Het vrije fluiten van Bas Nijhuis
w e benadeelt aanvallende plnegen en maakt...
2 TN © 16:15 [premum | Als een auto zijn voorgevel
ﬂﬂﬂrhﬂﬁrt, denkt Jﬂhnny dater Dﬂﬂ.ﬂg is...

O 14:55 Praten over prostaatkanker bij De
Cirkel

O 14:51 premwm Glow duurt uurtje Korter om
energie te besparen, seinen voor een...

© 13:01 eremivm Somerenaren zijn het minst
kwijt aan lokale lasten: B15 euro tegenover...

BEKIJK ALLE ARTIKELEN
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Uitkeringen Senzer op tijd betaald
na haCk Het vrijé fluiten van Bés

Nijhuis benadeelt aanvallen-
HELMOND - Een dag na de digitale netwerkinbraak bij werkbedrijf Senzer J

in Helmond lag de focus op het op tijd uitbetalen van de ::tp\:gzgl‘::lﬁ::eT::::feiir:-m

oy
DE STELLING | !

-




De krant Video Podcast Puzzels - 14*C e 131 km £ Klantenservic

@@ @?ﬂ.@@mﬂf m SPORT [ENTERTAINMENT FINANCIEEL VROUW LIFESTYLE WAT U ZEGT Q o Infoggen

Gegevens toegangspassen
Kamerleden op criminele
site na hack by IT-bedryf
oo iy i OO0 <o

o) Lees voor | »

DEN HAAG - Door een hack bij het bedrijf ID-ware zijn de gegevens van de toegangspassen van onder
andere Tweede Kamerleden gelekt. De data zijn te vinden op een zogeheten leaksite van een criminele
groepering. De Telegraaf heeft inzage in een e-mail van de beveiligingsdienst van de Tweede Kamer
waaruit blijkt dat er op dit moment onderzoek wordt gedaan door onder andere het Nationaal Cyber
Security Centrum en de politie.

LAATSTE NIEUWS

Rokende pan op vuur in woning
16:14  Laren: brandweer forceert
voordeur om hondje te redden

Burgemeester Lviv in
Amctardam tiidane ralkkataanual

16:02




S CLIENTS [ PRESS & CONTACT US

New clients
Gemeente Buren

https:/www.buren.nl
SOCOTEC
Northeastern Technical College

Gemeente Buren . Info

Co-opbank Pertama

Lock date
DIS associate

Phone
Oklahoma City Indian Clinic

Address
Migros

Full dump
FitFlop Ltd.

DDOS
Royal Smilde
Consumers Supply Distributing LLC

T content

At We have 5TB of data from this company.

Co-opbank Pertama A huge amount of financial information, contracts, counterparty database, employees, etc.

Ml In other words we have everything.

Royal Smilde We strongly recommend that the management of this company contact us asap.

Carnerstone Automation Systems, LLC 130Gb here is just a small sample.
Dean and Fulkerson

Mark A. O'neal and Associates T Files

Tri-signal Intergration

TrustTeam Password:

Tug Hill Operating

samples.rar
EDI M=armrasoormant
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Home Nieuws Sport Podcasts Uitzending Gemist Dossiers Weer Zoek het uit!

Internetcriminelen doen zich
voor als Drentse burge-
meesters: 'Geloof me, ik heb
nog nooit vastgebonden
gezeten'

1 Merijn Slagter 27 januari, 06:00 + 4 minuten leestijd

| ™

Burgemeester Marcel Thijsen van de gemeente Tynaarlo

Op de hoogte blijven?

Meld je aan en ontvang de gratis nieuwsbrieven
van RTV Drenthe, iedere dag om 8.00 en 18.00
uur in je mailbox.

Vul hier je emailadres in

Aanmelden

Leestip van de redactie

‘Nauwe uks"c&:oes
voor Kinderboeken:
'‘Kinderen zijn overa...

Meest gelezen

¥ In Beeld: Feestgangers gaan los
op Oktoberfest Alteveer

Nieuw DNA-onderzoek wijst ver-
dachte aan in Drentse zedenzaak




@tweakers Nieuws Reviews Pricewatch Vraag & Aanbod Forum Carriere Meer v

Zoek naar nieuws

Hackers vallen softwareleverancier van vijf
Limburgse gemeenten aan

Criminelen hebben een softwareleverancier van vijf Zuid-Limburgse gemeenten aangevallen. Doo
die aanval waren sommige systemen ‘ongeveer een week' niet te gebruiken. De gemeenten
zeggen dat er 'geen indicatie is' dat er data is gestolen.

De gemeenten noemen het in een gezamenlijke verklaring niet specifiek een ransomwareaanval, maar

het lijkt er wel op dat de softwareleverancier daardoor is getroffen. De hackers vielen een
administratiesysteem van het sociale domein aan. Het systeem wordt onder meer gebruikt voor de
afhandeling van aanvragen voor bijstandsuitkeringen, energietoeslagen, wmo en jeugdzorg. De getroffer
gemeenten zijn Eijsden-Margraten, Gulpen-Wittem, Kerkrade, Meerssen en Vaals.

Door de aanval werden bestanden vergrendeld. De gemeenten zeggen dat een cybersecuritybureau de
aanval heeft onderzocht. Ze noemen niet de naam van de organisatie die het onderzoek heeft verricht,
evenmin als de naam van de softwareleverancier. Op basis van dit onderzoek zeggen de gemeenten dat
er 'geen indicatie is' voor datadiefstal. De gemeenten zeggen niet tot welke bestanden de hackers

Hoi, ik ben Tino, lid va
Tweakers. Al meer dar
bezig met de ontwikke
onze banners tegenwc
tracking?

Je kunt voor Tweakers «
uitzondering maken in jy
andere buitenstaanders
Tweakers niet volgen. Z
kunnen bouwen aan de
zonder dat je privacy in

Hoe maak ik een uitzon
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—— Hoe kan dat nou?

Diverse openbare bronnen:
LinkedIn, openbare aanbestedingsdocumenten,
website van gemeente, etc.

People

Margreeth Van Dijk - 2nd
Raadslid CDA gemeente Gouda
The Randstad, Netherlands

Current: Raadslid CDA gemeente Gouda at Gemeente Gouda
== Martijn Vroom is a mutual connection

Tim Geluk-van den Burg - 2nd
Teamleider Online monitoring bij Rijkswaterstaat en raadslid in Gouda

Gouda

Gemeente GOUda Current: Raadslid GroenLinks at Gemeente Gouda

.

Gouda, stad van vele smaken en uitdagingen! Welke smaak voeg jij toe? a2 Brenno de Winter, Frank Bruijninckx, and 6 other mutual connections
Government Administration - Gouda, South Holland - 8,756 followers

Rolf van der Mije - 2nd
‘m 7 people from your company work here - 775 employees

(Visit website ¢ ) ( More )

Home About Posts Jobs People Videos

The Randstad, Netherlands
Current: Raadslid Groenlinks Gouda at GroenLinks
Provides services - Career Development Coaching

Max de Groot - 2nd

Raadslid en fractieleider at PvdA Gouda

The Randstad, Netherlands

Current: Voorzitter Commissie Samenleving Gemeenteraad Gouda at Gemeenteraad Gouda
22 Leo Mudde is a mutual connection

Martijn van der Wind - 2nd @

Gouda
Current: Raadslid CDA Gouda at Gemeente Gouda

HR director, (executive) loopbaancoach, HR adviseur, curator Ruimte van Rolf, raadsl...

Communicatiestrateeg, woordvoerder & mediatrainer | Raadslid, bestuurder & toezic...
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&% SHODAN
*% Exploits

TOTAL RESULTS

Netherlands

TOP ATIES

Amsterdam

Capelle aan den [Jssel
Schiphol

Arnhem

The Hague

TOP SERVICES

HTTPS (B443)

TOP ORGANIZATIONS

KFPM

Microsoft Azure

¥, Maps

title:netscaler country:NL Q # Explore

% Share Search

1,226

& Download Results

|l Create Report

Downloads

Reports Pricing Ente

New Service: Keep track of what you have connected to the Internet. Check

@ Netscaler Gateway (&'

Destiny N.V )

== Metherlands, Amsterdam

_I"_It-‘:_t_Sr_:aIer AAA [

b.a.ta‘;‘EhElv- sterdam-te datsweb.net

= -r:Je-ﬂ'e_"I-a-ﬁc;,- -E-'-eekb;rge-r_

Technalogies: \\= (D EjC!uery Migrate
@, [ Slick

Netscaler Gateway (&'

& SSL Certificate

|zsued By:

|- Common Mame: Sectigo RSA Domain
Validation Secure Server CA

|- Crganization: Sectigo Limited
Izsued To:

|- Common Mame: *.perlemansplastics.nl

Supported 55L Versions
55Ly3. TLSv1, TLSw1 4. TLSw1 2

& 5SL Certificate

|zsued By:

|- Commen Name: QuoVadis Global 55L
ICA G2

|- Crganization: QuoVadis Limited
Issued To:

|- Common Mame:
* aareoncloudservices.com

|- Crganization: Aareon Nederland

BV

Supported 55L Versions
TLSwiz

Hoe weten de hackers waar toe te slaan?

&« C 8 shodan.io/search?query=title%3Anetscaler+country%:3ANL

Shodan — Google voor security
onderzoekers

Makkelijk een overzicht te
genereren van alle Citrix
Netscaler/Gateway servers.
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Wat gaat er mis bij incidenten?

Toegangsbeveiliging (te) simpel

Open poorten

Onvoldoende scheiding tussen systemen
Backups niet voldoende beschermd

Onvoldoende logging en monitoring
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- Langere tijd ongemerkt allerlei gebruikersnamen en wachtwoorden geprobeerd

- De tools om zo'n aanval uit te voeren zijn eenvoudig, gratis en door iedere
kwaadwillende uit te voeren.

V -t -L /root/Desktop/user.txt -P /root/Desktop/dict.txt rdp://192.168.0

ydra (http: .thc.org/thc-hydra) starting at 2017-09-11 02:42:34

WARNING] rdp servers often don't like many connections, use -t 1 or -t 4 to reduce the number of pa
1 connection to Llow the server to rei f

[DATA] max 9 ta: f 64 tasks, 9 login tries (1:3/p:3), ~0 tries per task

DATA] attac ( 2

ATTEMPT]
ATTEMPT]
[ATTEMPT]
ATTEMPT]
ATTEMPT]
ATTEMPT]
[ATTEMPT]
[ ATTEMPT]

9 [child @] (e/0)
of 9 [child 1] )/0)
fF 9 [child 2] (
"ignite' (
"ignite" - s " 56" - 5 of 9 [child 4
"ignite" - s M 21" - 6 of 9 [child 5]
"admin" - p o | - 7 of 9 [child 6]
admin" - p : 56" - 8 of 9 [child 7]
n "admin®" - p : " - 9 of 9 [child 8]
login: ignite : 123456
1l valid password Tound
st T I 42: 49

= et e e e e e el
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sl Hoe komen hackers aan die wachtwoorden?

Wachtwoorden databases met miljoenen wachtwoorden zijn
beschikbaar.

H deventer - Notepad H vng - Motepad H sikkemna - Motepad — [ >

File Edit Format View Help File Edit Format View Help File Edit Format View Help

118.txt:aj.sterkenf@deventer.nl:ovcr5 181.txt:andreas.dijki@vng.nl: csvngcs| 149 . txt:sikkemarianne@yahoo.com:ise39. ~
111.txt:m.ygﬁici@deventer.nl:devente1Bl.txt:annuk.dehaer@vng.nl:hnEFaB 1.4M Combolist Shopping Gaming_  Emai.
14 . txt:w.markx. turangangdeventer.nl; 184.txt:erik.boven@vng.nl:82895evdal 1.4M  Combolist Shopping Gaming Emai.
28.txt:gf.molemans@deventer.nl:rebak 188. txt :monique.meertins@vng.nl;vur| 14 txt:robin.sikkemajwgmail. com;theonly
22 . txt:s.badloe@deventer.nl: ruwojesy 110. txt:paul.duboisgvng.nl:tommyl23 14 txt:r2sikkema@hotmail.nl;skipperlli
23.txt:cr.van.wingerden@deventer.nl: 121.txt: gerton. kotterman@vng.nl:hug 14.txt: lucassikkemaldghotmail.com; look
23.txt:g. lecuwen@deventer.nl: ruwugys 45. txt: gerton.kotterman@vng.nl:hugo 14.txt:sikkema@zonnet.nl ;VZATVIC

24 . txt:wj.steenbruggendeventer.nl:b 95.txt:anouk.deboergvng.nl:Hoerab@s 14.txt:aal.sikkema@planet.nl;KH/EBjgvXl
28.txt:p.arslan@deventer.nl:ninapebu 95.txt:kitty.wierengagvng.nl:4Xn0al 14 . txt:sikkema-aaltje@hotmail.com; 3BD.
29.txt:wjm.van.der.ouderaa@deventer. Alll81l. txt:werkgroepcommunicatiefgvng 14.txt:sikkema aaltje@msn.com;vglUP92M
31.txt:z.aydogdu@deventer.nl:danypyh Al1B6. txt:Nellie.Monroy@vng.nl:molk 14 . txt:sikkemakj@home.nl; !3n!gHeqg
35.txt:b.sueters@deventer.nl:Hisaron AMNle. txt:kitty.wierenga@vng.nl:4Xn0 151.txt:5ikkema@grambler. ru:chuckieq

0 et m armmbmsmiramTiA st m T s lmd meend AT et s T A mdn mlelrmsmmmmemiThrme ol albmamal T et s T A lrlr mma T sl T mem smva s mlbmva=le s e s
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Veilige toegang

lets dat lets dat lets dat Locatie
je weet je bent je hebt & Tijd
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digitaal =~ nieuws

Nieuwe Europese cyberwet
goedgekeurd

‘Als we op industriéle schaal worden aangevallen, moeten we op industriéle schaal

reageren.

£ Alexander Leeuw £] 14 november 2022

Vacatures

Organisatie-ontwikkelaar / P&O-
manager

Castanho in opdracht van Gemeente
Woerden

Adviseur Subsidies & Data

Gemeente Hendrik-ldo-Ambacht

HR-medewerker
VNG Realisatie

Adviseur Wonen

- Shutterstock Gemeente Vlaardingen

Het Europees Parlement heeft de NIB2-richtlijn goedgekeurd die burgers beter 2 Adviseurs Leren en ontwikkelen

i Provincie Utrecht
moet beschermen tegen cyberaanvallen. De wet is een update van een eerdere,

inmiddels gedateerde richtlijn. Er komen strengere eisen en meerdere sectoren Bekijk alle vacatures 2

zullen met de wet rekening moeten houden.
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Nassaulaan 12
2514 JS Den Haag

CERT: 070373 80 11 (9:00—17:00 ma — vr)
CERT 24x7: Piketnummer (instructies via voicemail)

info@IBDGemeenten.nl /incident@IBDGemeenten.nl
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