Schriftelijke vragen conform artikel 44 Regelement van orde voor de raad van Amstelveen
Onderwerp: Hack JCC Software & datalekken

Amstelveen, 17 december 2024
Geacht college van burgemeester en wethouders,

Onlangs kwam ons ter ore dat in de gemeente Amersfoort een datalek is ontstaan. Onder meer in
Computable (10 december 2024 is te lezen dat als gevolg van de hack bij JCC Software de
persoonsgegevens van duizenden Amersfoortse burgers op straat zouden zijn komen te liggen.

Data konden naar verluidt weglekken doordat een testserver nog was gekoppeld aan het
productiesysteem. Hackers kregen zo een springplank om binnen te dringen en wisten alleen al uit
het bestand van de gemeente Amersfoort honderdduizend gewone persoonsgegevens en
zevenduizend burgerservicenummers te stelen. Ook de gemeenten Dinkelland en Tubbergen waren
dupe van de hack!.

Onze vragen:
1. Heeft Amstelveen vergelijkbare producten van JCC software draaien?

2. Zoja, is de geschetste situatie en een dergelijk lek ofwel een risico daarop ook op de
gemeente Amstelveen voorstelbaar?

3. Zijn er op basis van het gebruik van vergelijkbare producten van andere
softwareproducenten dergelijke situaties voorstelbaar in Amstelveen?

4. Hebben zich in het afgelopen jaar in Amstelveen vergelijkbare datalekken voorgedaan?

5. Wat zijn de technische voorzorgsmaatregelen die de gemeente Amstelveen genomen heeft,
neemt en kan nemen om dergelijke datalekken te voorkomen?

Met vriendelijke groeten,

Gert Jan Slump
GroenlLinks

1 https://www.computable.nl/2024/12/10/jcc-software-geeft-klassiek-datalek-pas-na-drie-weken-
toe/#:~:text=Data%20konden%20weglekken%?20doordat%?20een,en%?20zevenduizend%20burgerservicenum
mers%20te%20stelen
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