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Onderwerp: Tilinformatiebeveiliging naar een hoger niveau
Agendapunt: Bestuurlijke kaders Informatiebeveiligingsbeleid
Ingediend door: D. Dekker (VVD), S. Visser (CU), R. Paarlberg (GB), M. Hoogewerf (HvM), T. Beuker

(Morgen!), B. Huisman (GL), C. Vlaar (Dé6), M. Droog (CDA)

Deraadvan de gemeente Medemblik, in de vergadering bijeen op 24 oktober2024;

gelet op artikel 33 van het Reglement van orde voor vergaderingen en andere werkzaamheden van de
gemeenteraad Medemblik 2023,

Constaterende dat:
o De gemeente Medemblik bestuurlijke kaders informatiebeveiligingsbeleid heeft vastgelegd;
e Hetstrategische uitgangspunt (p. 6 Kaders informatiebeveiligingsbeleid) is om te voldoen aan
Niveau 3 van 5 van de verplichte Baseline Informatiebeveiliging Overheid (BIO);
e Het3eniveauals voldoende beschouwd mag worden enverankeringin processen borgt, maar
geen continue verbetercyclus en benchmarking met de branche verondersteld, zoals in niveau 4.

Overwegende dat:

e Deimpactvanincidenten op gebiedvaninformatiebeveiliging significant kanzijn. Van niet meer
kunnen werken door Ransomware of sensitieve gegevens van burgers op straat door hacking;

e Hackers continu nieuwe methodes en maniereninzetten om ongeoorloofde toegang te verkrijgen;

o Veelincidentenalkunnenontstaan door1(onbewuste) handeling vaninterne medewerkers;

¢ Diteenproactieve aanpak vereist waarin prestaties worden gemeten, vergeleken met de branche
enworden gebruikt voor een optimaal lerend vermogen,;

¢ Ditovereenkomt met niveau 4 vande BIO.

Verzoekt het college:
o Teonderzoekenwat de financiéle en organisatorische impactis van het bereiken en onderhouden
van niveau 4 van de BIO;
o Deraaddaaroverteinformerenvoorde Lentenota 2025 zodat de raad kan besluiten om naar niveau
4 te gaan of het huidige uitgangspunt te handhaven.



Ingediend door:

D. Dekker
(VVD)

T.Beuker
(Morgen!)

S. Visser

(CU)

B. Huisman
(GroenlLinks)

R. Paarlberg
(GemeenteBelangen)

C.Vlaar
(D66)

M.Hoogewerf
(Hart voor Medemblik)

M. Droog
(CDA)



