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INLEIDING 
Een belangrijke stap in het voldoen aan de Baseline Informatiebeveiliging Overheid (BIO) is het 
vaststellen van het informatiebeveiligingsbeleid. In het informatiebeveiligingsbeleid worden de kaders 
vastgesteld waarbinnen informatiebeveiliging vorm krijgt. Het informatiebeveiligingsbeleid Twenterand 
is gebaseerd op het door de IBD opgestelde model en voorzien van Twenterand specifieke zaken. 
Het huidige beleid, betrekking op de jaren 2022 – 2024 is geëvalueerd en gelet op maatschappelijk 
ontwikkelingen op gebied van technologie (zoals ChatGPT en AI) is het van belang om periodiek het 
informatiebeveiligingsbeleid actueel te houden om te blijven voldoen aan de BIO. Dit doen we omdat 
we binnen Twenterand duidelijke kaders willen neerzetten om blijvend veilig te kunnen werken. Maar 
ook de jaarlijks terugkerende externe audits (verantwoording afleggen d.m.v. ENSIA, 
accountantscontrole, pen-testen etc.) vereisen het aantonen van een actueel beleid. 
 
Op 26-04-2023 heeft het toenmalige CT een ‘Addendum Dataclassificatie 2022-2024’ vastgesteld. Dit 
addendum is nu opgenomen in het ‘Informatiebeveiligingsbeleid gemeente Twenterand 2025 -2027’. 
 
 
KERNBOODSCHAP 
Het Informatiebeveiligingsbeleid 2025-2027 van de gemeente Twenterand richt zich op het 
beschermen van informatie als een cruciaal bedrijfsmiddel. Het beleid benadrukt het belang van 
beschikbaarheid, integriteit en vertrouwelijkheid van gegevens om beveiligingsincidenten en 
datalekken te voorkomen. Dit strategisch beleid is gebaseerd op de NEN-ISO/IEC 27002:2017 en de 
Baseline Informatiebeveiliging Overheid (BIO), en houdt rekening met de nieuwe Europese NIS2-
richtlijn. Het beleid omvat een breed scala aan maatregelen en verantwoordelijkheden, van het 
bestuur tot individuele medewerkers, om een veilige informatievoorziening te waarborgen. 
 
De gemeente streeft naar continue verbetering van de informatiebeveiliging door middel van 
risicomanagement, bewustwording en training van medewerkers, en regelmatige evaluatie en 
bijstelling van beveiligingsmaatregelen. Het beleid legt de nadruk op samenwerking met 
ketenpartners en externe partijen, en het naleven van wet- en regelgeving. Door deze integrale 
aanpak wil de gemeente Twenterand de vertrouwelijkheid, integriteit en beschikbaarheid van 
informatie effectief en duurzaam waarborgen, en zo een ongestoorde dienstverlening aan burgers en 
bedrijven garanderen. 
 
 
COMMUNICATIE EN PARTICIPATIE 
Het beleidskader wordt bekend gemaakt via de openbare besluitenlijst. 
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VERVOLG 
De uitvoering van het beleidskader wordt vormgegeven door het 'Jaarplan Informatieveiligheid & 
Privacy 2025' (incl. jaarplanning) door de directie te laten vaststellen.  
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Bedrijfsvoering 
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