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De Ransomware-dreiging

Vaker Gerichter Geavanceerder Duurder

* Wereldwijde *Aanvallers gaan minder * Aanvallen groeien in * Voor enkele van de meest
schadekosten voor “schieten met hagel” en verfijning. geavanceerde
ransomware zuIIen‘ dit steeds meer gericht « "Dubbele afpersing" ransomware-
jaar naar verwachting € aanvallen voor de grote aanvallen aanvalsgroepen en
20 miljard bedragen, een winsten. malwarevarianten wordt
stijging van 57X ten * Zenemen kopieén van gemiddeld meer dan
opzichte van 5 jaar gegevens en dreigen € 780,000 per keer
geleden *Gericht op slachtoffers deze openbaar te betaald:

. Ransomware is de snelst die een groter financieel maken
groeiende vorm van :)e:)s;:\l::ra;nkunnen . Dreigfan met het volledig
cybercriminaliteit en een verwijderen van
top cyberdreiging gegevens
waarmee organisaties « Het cold calling van
worden geconfronteerd. slachtoffers die

systemen proberen te
herstellen
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Artikel 41

1. Uiterlijk op 17 oktober 2024 gaan de lidstaten over tot de vaststelling en bekendmaking van de noodzakelijke
gen om aan deze richtlijn te voldoen. Z4ij stellen de Commissie daarvan onmiddellijk in kennis.

Zij passen die bepalingen toe met ingang van 18 oktober 2024,
2. Wanneer de lidstaten de in lid 1 bedoelde bepalingen vaststellen, wordt in de bepalingen zell of bij de officiéle
bekendmaking daarvan naar deze richtlijn verwezen. De regels voor de verwijzing worden vastgesteld door de lidstaten.
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Tijdlijn
NIS2 moet vertaald worden in nationale wetgeving
J&V werkt aan wetsvoorstel
Consultatieronde voor zomer 2024

Deadline omzetting EC: 17 oktober 2024
Nederland gaat deadline niet halen, implementatie geschat 2025



@.@ Artikel 20

Governance

1.  De lidstaten zorgen ervoor dat --i essentiéle en belangrijke entiteiten de door deze entiteiten
genomen maatregelen yoe cheer vai ¢y vel 1ngsrisic om te voldoen aan artikel 2 .

de uitvoering ervan erf nnen worden gesteld voor inbretkendoor de entiteiten op dat artikel.

De toepassing van dit lid doet geen afbreuk aan het nationale recht met betrekking tot de aansprakelijkheidsregels die

gelden voor overheidsinstanties en voor de aansprakelijkheid van ambtenaren en verkozen of benoemde overheidsfunctio-
narissen.

27.12.2022 Publicatieblad van de Europese Unie L 333/127

2. De lidstaten zorgen ervoor dat de]eden van de bestuursorganepXan essentiéle en belangrijke entiteiten e
moeten volgen, en moedigen essentiéle en eiien aan om regelmatig een soortgelijke opleiding-aan_hun
werknemers aan te bieden, zodat zij voldoende kennis en vaardigheden verwerven om risico’s te kunn en

risicobeheerspraktijken op het gebied van cyberbeveiliging en de gevolgen ervan voor de diensten die door—de entiteit
worden verleend, te kunnefi beoordelel
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Essentiéle en belangrijke entiteiten

Voor welke sectoren geldt de NIS2-directive? L toe te

__

Energie Transport Energie Transport
Bankwezen Infrastructuur financiéle Bankwezen Infrastructuur
markt financiéle markt
Gezondheidszorg Drinkwater Gezondheidszorg Drinkwater
Digitale infrastructuur Digitale dienstverleners Digitale infrastructuur  Digitale aanbieders
Afvalwater Overheidsdiensten tg =
Ruimtevaart Post- en T
koeriersdiensten T |:|:|:|
Afvalstoffen-beheerder Levensmiddelen
Chemische stoffen Wetenschap
Vervaardiging/
Manufacturing
C 324/6 Publicatieblad van de Europese Unie
— Overheid

— Owerheidsinstanties van centrale overheden

— Owverheidsinstanties op lokaal niveau
..
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Toezicht vooraf en achteraf

Arikel 32 essentiéle entiteiten:
toezicht voor- en achteraf

Artikel 33 belangrijke entiteiten:
toezicht achteraf

BZK wil mogelijk wel
bestuurlijke aansprakelijkheid
introduceren

Nieuw in de NIS2 is de

bestuursverantwoordelijkheid. Niet

IT-managers, maar bestuurders

zelf spelen een cruciale rol in het

toezicht op cyberveiligheid. Doen

ze dat niet, dan lopen ze het risico

op hoge boetes (tot 10 miljoen

euro en 2% van de omzet).
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- en handhaving gelen met tot essentiEle

1. De lidstaten zorgen ervoor dat de toczichis- of handhavingsmaairegelen dic met beirekking tot de in deze richtlijn
vastgestelde verplichtingen aan essentiéle entiteiten worden opgelegd, doclweffend, evenredig en afschrikkend zijn,

rekening houdend mer de digheden van elk afzonderlijk geval,

2. De lidstasen zorgen ervoor dat de bevoegde autoriteiten bij de vitoefening van hun toczichthoudende taken met
betrekking tot essentile entiteiten de bevoegdheid hebben om deze entiteiten te onderwerpen aan ten minste:

2

a) inspecties ter plaatse en toezicht elders, met inbegrip van steekproefsgewijze comtroles die worden uitgevoend door

daartoe opgeleide professionals;

b regelmatige en gerichie beveiligingsaudits die worden vitgevoerd door een onafhankelijke instantie of een bevoegde
autoriteit;

¢) ad-hocaudits, ook in gevallen waarin dat gerechtvaardigd is op grond van een significant incident of inbreuk op deze
richtlijn door de essenticle entiteit;

d) beveiligingsscans op basis van objectieve, niet-discriminerende, eerlijke en transparante risicobeoordelingseriteria,
indien nexlig in samenwerking met de betrokken entiteir:

€] verzoeken om informatie die nodig is om de door de betrokken entiteit genomen maatrégelen voor het beheer van
cyberbeveiligingsrisico’s te beoordelen, met inbegrip van ged d cyberbeveiligingsbeleid, alsmede de naleving
van de verplichting op grond van artikel 27 om bij de bevoegde autoriteiten informatie in te dienen;

) wverzoeken om toegang tot gegevens, documenten en informatie die nodig ziin voor de uitelening van hun
toezichthoudende taken:

g verzoeken om bewijs van de uitvoering van het cyberbeveiligingsbeleid, zoals de resultaten van beveiligingsaudits die
door cen gekwalificeerde auditor zijn witgevoerd en de respectieve onderiggende bewdjzen.

—i

—

5. Indien de op grond van lid 4, punten a) ot en met d) en punt ), genomen handhavingsmaatregelen ondoelhreffend
zijn, zorgen de lidstaten ervoor dat hun bevoegde autoriteiten de bevoegdheid hebben om een termijn vast te stellen
waarbinnen de essentiéle entiteit wordt verzocht de noodzakelijke maatregelen te nemen om de tekortkomingen te
verhelpen of aan de eisen van die autoriteiten te voldoen. Indien de gevraagde actie niet binnen de gestelde termijn wordt
ondernomen, zorgen de lidstaten ervoor dat de bevoegde awtoriteiten de bevoegdheid hebben om:

a) een certificering of vergunning tijdelijk op te schorten of een certificerings- of vergunningsinstantie of een rechterlijke
instantie overeenkomstip het nationale recht te verzoeken deze tijdelijk op te schorten met betrekking tot alle of een
deel van de relevante door de essentiéle entiteit verleende diensten of verrichie activiteiten;

b) verzocken dat de bevoegde organen of rechterlijke instanties overeenkomstig het nationale recht een natuurlijke persoon
met leidinggpevende verantwoordelijkheden op het nivean van de algemeen directeur of de wettelijke vertegenwoordiger
in de essentiéle entiteit tijdelijk verbieden leidinggevende functies in die entiteit uit te oefenen.

Op grond van dit lid opgelegde tijdelijke opschortingen of verboden worden slechis toegepast totdat de betrokken entiteit
de noodzakelijke maatregelen neemt om de tekortkomingen te verhelpen of voldoet aan de vereisten van de bevosgde
autoriteit waarvoor dergelijke handhavingsmaatregelen zijn opgelegd. Het opleggen van derpelijke tijdelijke opschortingen
of verboden moet worden onderworpen aan passende procedurele waarborgen overeenkomstig de alpemene beginselen
wan het Unierecht en het Handvest, waaronder het recht op een doeltreffende voorziening in rechie en op een onpartijdig
gerecht, het vermoeden van onschuld en de rechten van de verdediging.

De in dit lid bedoelde handhavingsmaatregelen zijn niet van toepassing op onder deze richtlijn vallende overheidsinstanties,
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Maatregelen voor het beheer van cyberbeveiligingsrisico's

1. Delidstaten zorgen ervoor dat essentiéle en belangrijke entiteiten passende en evenredige technische, operationele en
organisatorische maatregelen nemen om de risico’s voor de beveiliging van de netwerk- en informatiesystemen die deze

= entiteiten voor hun werkzaamheden of voor het verlenen van hun diensten gebruiken, te beheren en om incidenten te
o rg p I c voorkomen of de gevolgen van incidenten voor de afnemers van hun diensten en voor andere diensten te beperken.

Rekening houdend met de stand van de techniek en, indien van toepassing, de desbetreffende Europese en internationale
normen, alsook met de uitvoeringskosten, zorgen de in de eerste alinea bedoelde maatregelen voor een beveiligingsniveau
van de netwerk- en informatiesystemen dat is afgestemd op de risico's die zich voordoen. Bij de beoordeling van de
evenredigheid van die maatregelen wordt naar behoren rekening gehouden met de mate waarin de entiteit aan risico’s is
blootgesteld, de omvang van de entiteit en de kans dat zich incidenten voordoen en de ernst ervan, met inbegrip van de
maatschappelijke en economische gevolgen.

- Bestuurder verantwoordelijk voor
beheer risico’s

2. Deinlid 1 bedoelde maatregelen zijn gebaseerd op een benadering die alle gevaren omvat en tot doel heeft nerwerk-
en informatiesystemen en de fysieke omgeving van die systemen tegen incidenten te beschermen, en omvatten ten minste
het volgende:

a) beleid inzake risicoanalyse en beveiliging van informatiesystemen;

- Minimale b incdenbehandeing
i nfo rm ati e beve i I ig i n g Sm aatreg el e n ¢} bedrijfscontinuiteit, zoals back-upbeheer en noodvoorzieningenplannen, en crisisbeheer;

d) de beveiliging van de toeleveringsketen, met inbegrip van beveiligingsgerelateerde aspecten met betrekking tot de

op basis van internationale reltics tussen elke enitet en haar rechtsireekse leveraneers of dienstverlners;
normen (ISO27001 en |8027002) [ mﬁlgrﬁxﬁr&;;mﬂ;:ﬁmcudmmnerw&rkemlnformauesyslemen.melmbegnpvande

f) beleid en procedures om de effectiviteit van maatregelen voor het beheer van cyberbeveiligingsrisico’s te beoordelen;
g) basispraktijken op het gebied van cyberhygiéne en apleiding op het gebied van cyberbeveiliging:
h) beleid en procedures inzake het gebruik van cryprografie en, in voorkomend geval, encryptie;

- Risicogebaseerd

i} beveiligingsaspecten ten aanzien van personeel, toegangsbeleid en beheer van activa;

jl wanneer gepast, het gebruik van multifactor-authenticatie- of continue-authenticaticoplossingen, beveiligde spraak-,
video- en tekstcommunicatie en beveiligde noodcommunicatiesystemen binnen de entiteit.

Baseline wazen  [NC] Publicaticblad van de Europese Unic L 333129
Informatiebeveiliging
Overheid 3. Benincident wordt als significant beschouwd als het:

a) een ermstige operationele verstoring van de diensten of financile verliexen voor de betrokken entiteit veroorzaake of
kan veroorzaken;:

b} andere natuurlijke of rechispersonen heeft getroifen of kan teffen door aanzienijce materiele of immatericle schade te
veroarzaken,



o)
Meldplicht

- 3 fasen meldplicht

- Eerste melding binnen
24 uur na kennis neming
van incident

- Update van eerste melding binnen 72 uur met
inbegrip van ernst, gevolgen en indicatoren
voor aantasting

. Eindrapportage na 1 maand

Artikel 23

Rapportageverplichtingen

4. De lidstaten zorgen ervoor dat de betrokken entiteiten, voor de in lid 1 bedoelde melding, bij het CSIRT of, indien van
toepassing, de bevoegde autoriteit:

a) onverwijld en in elk geval binnen 24 uur nadat zij kennis hebben gekregen van het significante incident, een vroegtijdige
waarschuwing geven, waarin, indien van toepassing, wordt aangegeven of het significante incident vermoedelijk door
een onrechimatige of kwaadwillige handeling is veroorzaakt, dan wel grensoverschrijdende gevolgen zou kunnen
hebben;

b} onverwijld en in elk geval binnen 72 wur nadat zij kennis hebben gekregen van het significante incident, een
incidentmelding indienen met, indien van toepassing, een update van de in punt a) bedoelde informatie, een initiéle
beoordeling van het significante incident, met inbegrip van de ernst en de gevolgen ervan en, indien beschikbaar, de
indicatoren voor aantasting;

¢} op verzock van het CSIRT of, indien van toepassing, de bevoegde autoriteit, een tussentijds verslag indienen over
relevante updates van de situatie;

d

uiterlijk één maand na de indiening van het in punt b) bedoelde incidentmelding, een eindverslag indienen waarin het
volgende is opgenomen:

i) een gedetailleerde beschrijving van het incident, met inbegrip van de ernst en de gevolgen ervan;
ii) het soort bedreiging of de grondoorzaak die waarschijnlijk tot het incident heeft geleid;
iii) toegepaste en lopende risicobeperkende maatregelen;

v} in voorkomend geval, de grenmverschrijdend.e gevnlgen van het incident;




& Beheersmaatregelen goedkeuren

g Toezien op naleving
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— =< Volgen van een training

Titel Il. De inrichting en samenstelling van het gemeentebestuur 29 Aa n blE‘d en SOOl't ell ke trai ni n
Fyyy) gell g
Hoofdstuk I. Algemene bepaling
il W Verantwoordelijkheid nemen
In elke gemeente is een raad, een college en een burgemeester. \. .




Zorg voor voldoende budgettering voor digitale
veiligheid en NIS2-implementatie

Oefen actieve controle en kaderstelling uit, met
aandacht voor budgetallocatie en
.(w collegeverantwoording.

Verwerf grondig inzicht in NIS2 en de gevolgen voor
de gemeenschap. Bevorder bewustwording rondom

informatiebeveiliging in gemeente.

“ Ontwikkel en handhaaf duidelijke digitale
) veiligheidskaders in lijn met NIS2

111}

Stel kritische vragen over data- en privacybeheer
w en betrek de CISO voor expertise.
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Opzet bestaan

Richt zich op de vraag of het ontwerp van
de maatregelen de risico’s kunnen
beheersen en daadwerkelijk bestaan.

De auditor beoordeelt of de beschrijving
van de maatregelen en de manier waarop
ze zijn opgezet, voldoende zijn om het
risico te beheersen.

De auditor beoordeelt of de interne
controlemaatregelen die zijn ontworpen
om een bepaald risico te beheersen,
daadwerkelijk aanwezig zijn en of ze
adequaat zijn ontworpen om het risico te
beheersen.

en Werking

Richt zich op de vraag of de maatregelen
ook daadwerkelijk effectief zijn en in de
praktijken worden nageleefd.

De auditor onderzoekt of de maatregelen
ook daadwerkelijk werken zoals bedoeld.
De auditor onderzoekt of de maatregelen
effectief zijn in het beheersen van het risico
en of ze worden nageleefd door de
medewerkers.

e




Programma
Informatiebevelliging

Hoe gaan we alles realiseren?
Van risico analyse naar prioriteitstelling.
Van prioriteitstelling via projecten naar implementatie.



Dreigingsanalyse gemeente Sluis 2023
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Ransomware

Kwetsbare
software

Uitval (cloud
leverancier)

Software niet up to date
Onvoldoende kennis & ib-
bewustzijn bij medewerkers

BIO beheersmaatregelen niet op

niveau

Software niet up to date
Verouderde/complexe
technologie

Kritieke rol leverancier
Geen uitwijk

Applicatie niet
beschikbaar
Leverancier niet
beschikbaar
Verlies data
Applicatie niet
beschikbaar
Leverancier niet
beschikbaar
Verlies data
Applicatie niet
beschikbaar
Leverancier niet
beschikbaar

° Uitkeringen niet betalen
° Uitval systemen
° Misbruik persoonsgegevens

° Uitkeringen niet betalen
° Uitval systemen
° Misbruik persoonsgegevens

Uitkeringen niet betalen
Uitval systemen

Eigen Onvoldoende kennis Applicatie niet Uitkeringen niet betalen
medewerkers Onvoldoende bewustzijn beschikbaar Uitval systemen

Te veel rechten in software Verlies data Misbruik persoonsgegevens
Spionage Geen zicht op kwetsbare Verlies data Misbruik persoonsgegevens

Uitval
nutsvoorzienin
gen

medewerkers
Te veel rechten in software

Geen uitwijk
Geen alternatieve bron

Applicatie niet
beschikbaar
Leverancier niet
beschikbaar

° Uitkeringen niet betalen
° Uitval systemen



~ Stutten van analyse

Cyber risico
evaluatie

AON

PEN-test
CyberCloud
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gemeentesLUIS I
Januafi2023  juli 2023 Januari 2024 Oktober 2024 C

Ransomware

VDW 14

Maatregeien . L
: 1 januari :

VDW 1b Processen 2026

VDW 2 Monitoring &
Response

VDW 3
Bewustwording

VDW 4
Bedrijfscontinuiteitsbeheer

VDW 5
Procesautomatisering

LIAS ISMS
I————————————————————————————————_——-—-—S-—S——"aOraaoin

Trainen en opleiden gebruikers
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“— Aanpak

» 1.Bepalen as/is (uitvoeren nulmeting op de opzet, bestaan en werking)

» 2. NIS 2/ BIO Wat moet er nog gebeuren om tot werkingsniveau te komen
opstellen werkpakket

» 3. Bouw & ontwerp van het product

> 4. Business Transition
B

Jam‘u"éfc-eoz"j 2023 Juli 2023

» 5. Evaluatie en Afronding project

Januari 2024 Oktober 2024

> -
E
|

LIAS ISMS




£ Next steps en vragen

v" Programmaplan inclusief budgettering (Mei)
v" Besluitvorming College & Raad (Juni)
v’ Uitvoering projecten (Juni=>)



