GEMEENTE BOEKEL

VOORSTEL AAN DE RAAD

Datum : 22 mei 2018
Voorstel van : college van burgemeester en wethouders
Onderwerp : Rapportage informatiebeveiliging 2017

Samenvatting:

Het college van burgemeester en wethouders van de gemeente Boekel legt over het jaar 2017
verantwoording af over de stand van zaken op het gebied van informatiebeveiliging binnen de
gemeentelijke organisatie. Hiermee voldoet de gemeente aan de verantwoordingsplicht inzake de
Eenduidige Normatiek Single Information Audit (ENSIA).

Voorgesteld besluit:
De rapportage informatiebeveiliging 2017 vast te stellen.

Inleiding/probleemstelling:

Het college van burgemeester en wethouders van de gemeente Boekel legt over het jaar 2017
verantwoording af over de stand van zaken op het gebied van informatiebeveiliging binnen de
gemeentelijke organisatie. Dit wordt vereist door de dit jaar ingevoerde Eenduidige Normatiek
Single Information Audit (ENSIA) systematiek. Via ENSIA wordt het verantwoordingsproces over
informatieveiligheid professioneler, door het toezicht te bundelen en aan te sluiten op de
gemeentelijke planning & control-cyclus. In het jaarverslag 2017 wordt verwezen naar de separate
rapportage informatiebeveiliging 2017.

Relatie met eerdere besluitvorming:

ENSIA is in 2017 ingevoerd. Er is daarom geen eerdere besluitvorming. Wel is de gemeenteraad
middels de memo Informatieveiligheid ENSIA van 12 juli 2017 ( 2017/39) geinformeerd over de
werking van het ENSIA verantwoordingsproces. In het jaarverslag 2017 wordt verwezen naar
deze separate rapportage informatiebeveiliging 2017.

Beoogd resultaat:

Door de rapportage informatiebeveiliging 2017 vast te stellen, voldoet de gemeente Boekel aan
de verplichting om voor 15 juli 2018, via ENSIA, verantwoording af te leggen over
informatiebeveiliging binnen de gemeentelijke organisatie in 2017.

Keuzemogelijkheden:

U kunt er voor kiezen om de rapportage informatiebeveiliging 2017 niet vast te stellen. In dat
geval kan de gemeente Boekel niet aan de verantwoordingsplicht over informatiebeveiliging in het
jaar 2017 voldoen.
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Argumenten:

Gemeenten hebben afgesproken om hun eigen toezichthouder, de gemeenteraad, te informeren
over informatieveiligheid. Tegelijkertijd is de wens uitgesproken om de verantwoordingslasten
over informatieveiligheid te verminderen. Dit was de aanleiding voor het project ENSIA, dat in
2017 officieel van start is gegaan.

De gemeente Boekel heeft de ENSIA zelfevaluatie en audit over het jaar 2017 afgerond, en de
gemeente heeft de verticale toezichthouders geinformeerd. Het college van burgemeester en
wethouders van de gemeente Boekel legt nu verantwoording af aan de gemeenteraad over
informatiebeveiliging, door middel van de rapportage informatiebeveiliging 2017. Het jaarverslag
2017 verwijst naar deze rapportage, waarmee de verantwoording over informatiebeveiliging
aansluit op de gemeentelijke planning & control-cyclus.

De rapportage informatiebeveiliging 2017 laat zien dat de gemeente Boekel grotendeels in control
is over de verschillende ENSIA onderdelen, ondanks dat dit slechts het eerste ENSIA jaar was.
Daarnaast is inzichtelijk geworden waar zich de belangrijkste verbeterpunten bevinden. Bij met
name de Basisregistratie Grootschalige Topografie (BGT) moet de gemeente Boekel
verbeteringen doorvoeren. Ten gevolge van personele wisselingen in de organisatie kon de
gemeente Boekel niet voorop lopen in de implementatie van de BGT. De gemeente heeft nog tot
eind 2019 om het ENSIA onderdeel BGT tot een gewenst niveau te brengen.

Door de rapportage informatiebeveiliging 2017 vast te stellen, wordt ENSIA 2017 afgerond.
Hiermee voldoet de gemeente aan de verantwoordingsplicht over informatiebeveiliging binnen de
gemeentelijke organisatie. Vervolgens kan de organisatie zich voorbereiden op ENSIA 2018,
welke in juli 2018 van start gaat bij de publicatie van de nieuwe zelfevaluatie.

Financiéle gevolgen en dekking:
Het vaststellen van de rapportage informatiebeveiliging 2017 heeft geen financiéle gevolgen.

Risico’s:

De inzet is niet het bereiken van 100% informatieveiligheid; dat is een illusie. Wel wordt bewust
met risico’s omgegaan om incidenten, zoals datalekken, te voorkomen. ENSIA is hierbij een
hulpmiddel, door het verantwoordingsproces over informatieveiligheid te professionaliseren en het
toezicht te bundelen. Door de rapportage informatiebeveiliging 2017 vast te stellen, wordt
bijgedragen om informatiebeveiligingsrisico’s in te perken.

Communicatie:
Het vastgestelde jaarverslag 2017, welke verwijst naar de rapportage informatiebeveiliging 2017,
wordt voor 15 juli 2018 aangeboden aan de Minister van BZK.

Uitvoering en evaluatie:
Het verantwoordingsproces over informatieveiligheid keert jaarlijks terug in de planning & control-
cyclus. Dit gaat volgend jaar opnieuw door middel van ENSIA.

Voorstel:
De rapportage informatiebeveiliging 2017 vast te stellen.
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Burgemeester en wethouders van de gemeente Boekel
De secretaris de burgemeester

J.G. Marcic P.M.J.H. Bos

Bijlagen ter inzage:

Collegeverklaring ENSIA Gemeente Boekel
Rapport Audit op de ENSIA collegeverklaring 2017
Verantwoordingsrapportage BAG
Verantwoordingsrapportage BGT

Bijlagen die zijn bijgevoegd:

- Rapportage informatiebeveiliging 2017
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