ooststellingwerf

Raadsvoorstel gemeente Ooststellingwerf

Commissievergadering

Onderwerp . Verantwoording BAG en BGT in het kader van ENSIA
Portefeuillehouder/Teamleider . Marcel Bos/Marloes Rutten
Voorstel

Kennis te nemen van de verantwoordingsrapportages BAG en BGT in het kader van ENSIA

Inleiding

Waarom ENSIA?

Tijdens de Buitengewone Algemene Ledenvergadering van de VNG van november 2013 is de resolutie
‘Informatieveiligheid, randvoorwaarde voor de professionele gemeente’ aangenomen. Met het aannemen
van de resolutie erkennen alle gemeenten het belang van informatieveiligheid en de Baseline
Informatiebeveiliging Nederlandse Gemeenten (BIG) als het gemeentelijk basisnormenkader voor
informatieveiligheid. In de resolutie hebben gemeenten afgesproken hun eigen toezichthouder, de
gemeenteraad, in het jaarverslag te informeren over informatieveiligheid. Gemeenten roepen in de resolutie
op om de verantwoordingslasten over informatieveiligheid te verminderen. Dit vormde de aanleiding voor de
start van het project ENSIA.

Wat is ENSIA?
ENSIA staat voor Eenduidige Normatiek Single Information Audit en betekent eenmalige
informatieverstrekking en eenmalige IT-audit.

Het project ENSIA heef tot doel het ontwikkelen en implementeren van een zo effectief en efficiént mogelijk
ingericht verantwoordingsstelsel voor informatieveiligheid gebaseerd op de Baseline Informatiebeveiliging
Nederlandse Gemeenten (BIG).

De verantwoordingssystematiek over de Basisregistratie Personen (BRP), Paspoortuitvoeringsregeling
(PUN), Digitale persoonsidentificatie (DigiD), Basisregistratie Adressen en Gebouwen (BAG),
Basisregistratie Grootschalige Topografie (BGT) en de Structuur uitvoeringsorganisatie Werk en Inkomen
(SUWInet) is samengevoegd en gestroomlijn. Hierdoor kunnen gemeenten in één keer slim verantwoording
afleggen over informatieveiligheid.

Uitgangspunt is het horizontale verantwoordingsproces aan de gemeenteraad. Dit vormt de basis voor het
verticale verantwoordingsproces aan de nationale partijen die een rol hebben in het toezicht op
informatieveiligheid. In de bijgaande Infographic is het verantwoordingsproces in hoofdlijnen weergegeven.

Op basis van de resultaten uit de uitgevoerde zelfevalutaties treft u hierbij de verantwoordingsrapportages
aan van de BAG en de BGT welke voo6r 1 mei 2019 dienen te worden geupload in de ENSIA-tool ten
behoeve van de toezichthouder het Ministerie van BZK (voorheen Ministerie van Infrastructuur en Milieu).
Deze rapportages maken geen onderdeel uit van de IT audit; de scope van de IT audit omvat DigiD en
SUWiInet.

Met ingang van het jaar 2018 is de uitvoer van een eventuele zelfevaluatie Basisregistratie Ondergrond
(BRO) nieuw. Binnen de gemeente hebben we op dit onderdeel in 2018 echter nog geen stappen
ondernomen. Het jaar 2018 is een proefjaar, de uitvoer van de zelfevaluatie is derhalve niet verplicht.
Formeel is deze taak nog niet belegd, dit zal in de loop van 2019 plaatsvinden. Met ingang van het jaar 2020
zal ook verantwoording worden afgelegd over de BRO.



Op basis van de uitgevoerde zelfevaluatie blijkt dat de gemeente niet volledig voldoet aan de specifiek
gestelde beveiligingsmaatregelen rond de administratieve inrichting van de BAG, wel wordt voldaan aan de
minimale norm van 75%. In onderstaand tabel en diagram valt te zien hoe door de gemeente over het
algemeen wordt gescoord met betrekking tot de verschillende aspecten rond de BAG. Hieruit blijkt dat er
geen maximale score is behaald ten aanzien van het onderdeel ‘tijldigheid’. In september 2018 is dit

onderdeel van het proces aangescherpt.

Deelscore Borging Proces 80 80
Deelscore Tijdigheid 25 45
Deelscore Volledigheid 40 40
Deelscore Juistheid 40 40
Puntentotaal BAG lijst 185 205
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Ook blijkt dat de gemeente de uitvoering van het beheer en de kwaliteit van de BGT beheerst en waarborgt.
In onderstaand tabel en diagram valt te zien hoe door de gemeente over het algemeen wordt gescoord met
betrekking tot de verschillende taken rond de BGT op sturings- of governance niveau. De BGT is vrij recente
taak en zal zich door ontwikkelen tot het jaar 2020. Een maximale score hier is daarom logischerwijs nog niet
mogelijk, maar zijn ten opzichte van het vorig jaar zichtbaar verbeteringen doorgevoerd.

Deelscore Borging proces 60 70
Deelscore Tijdigheid 20 20
Deelscore Volledigheid 30 30
Deelscore Juistheid 30 30
Puntentotaal BGT lijst 140 150
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Beoogd effect

Het ontwikkelen en implementeren van een zo effectief en efficiént mogelijk ingericht verantwoordingsstelsel
voor informatieveiligheid gebaseerd op de Baseline Informatiebeveiliging Nederlandse Gemeenten (BIG).
ENSIA helpt gemeenten in één keer slim verantwoording af te leggen over informatieveiligheid gebaseerd op
de BIG.

Argumenten

Over 2018 dienen gemeenten verantwoording af te leggen over de kwaliteit van de informatieveiligheid van
diverse informatiesystemen met een nieuwe Audit systematiek: de Eenduidige Normatiek Single Information
Audit (ENSIA). ENSIA is gebaseerd op de Baseline Informatieveiligheid Gemeenten (BIG).

Kanttekeningen / alternatieven
Geen.

Financiéle toelichting
Geen.

Juridische toelichting
N.v.t.

Publicatie
N.v.t.

Uitvoering
a. Planning
b. Communicatie

c. Evaluatie / controle
Verantwoording over informatieveiligheid middels ENSIA is een jaarlijks terugkerend proces.

Burgemeester en wethouders van Ooststellingwerf,

, secretaris , burgemeester.

A. Terinzage liggende stukken
a. Verantwoordingsrapportages BAG en BGT, Infographic ENSIA

B. Vertrouwelijke stukken



