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Geachte leden van de raad,

Via deze raadsinformatiebrief informeert het college u over de wijze waarop de gemeente
Waalre in 2022 uitvoering heeft gegeven aan informatiebeveiliging en privacy.

Ontwikkelingen informatiebeveiliging en privacy uit 2022

De wereld van informatiebeveiliging en privacy heeft niet stilgestaan in 2022. Er is nog altijd
sprake van toenemende digitalisering. Om deze digitalisering in goede banen te leiden is reeds
wet- en regelgeving ontwikkeld zoals de Algemene verordening gegevensbescherming (AVG),
de Wet politiegegevens (Wpg) en de Baseline Informatiebeveiliging Overheid (BIO). Relevante
instanties op het gebied van informatiebeveiliging en privacy bieden ons hier handvatten voor.
Dit zorgt ervoor dat wij als gemeente met de ontwikkelingen mee kunnen gaan.

Zo heeft de Autoriteit Persoonsgegevens (AP) voor 2020-2023 een drietal focusgebieden
benoemd: het toezicht op datahandel, de digitale overheid en artificiéle intelligentie en
algoritmes. Dit zijn zaken waar in 2022 aandacht aan is gegeven en die ook de komende tijd de
nodige aandacht behoeven. Zo is in 2022 toegewerkt naar de uitbreiding van het toezicht van
de AP. Deze uitbreiding is begin 2023 gerealiseerd. Dit betekent dat de AP nu ook toezicht houdt
op het gebruik van algoritmen bij gemeenten. Voor Waalre betekent dit dat er inzicht verkregen
moet worden in het eventuele gebruik van algoritmen en dat het - wanneer er sprake is van het
gebruik van algoritmen - vastgelegd moet worden in een register.

Daarnaast biedt de Informatiebeveiligingsdienst (IBD) van de VNG met de Agenda Digitale
Veiligheid 2022-2026 en het bijbehorende Programmaplan 2022 bestuurlijke handvatten en
gezamenlijke standpunten. Deze agenda geeft gemeenten inzicht in wat zij kunnen doen om
bijvoorbeeld het vertrouwen van inwoners en ondernemers te behouden en te vergroten op het
gebied van digitale veiligheid. In het Programmaplan 2022 zijn op dit gebied actiepunten voor
de komende jaren opgenomen, zoals voorbereiden op digitale ontwrichting, incidenten en crises
en het versterken van de weerbaarheid van inwoners en ondernemers.

Terugblik op 2022
In 2022 is er een flink aantal stappen gemaakt. Er is meer duidelijkheid over de risico’s, de
kritische processen en wie verantwoordelijk is om deze veiliger te maken. Er zijn in 2022
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diverse acties ondernomen om informatiebeveiliging van de gemeente Waalre te verbeteren en
de organisatie weerbaarder te maken. Deze acties betreffen een selectie van maatregelen vanuit
de BIO, de verantwoording van de ENSIA (Eenduidige Normatiek Single Information Audit),
uitvoering privacy en het acteren op incidenten en bewustwording van de organisatie.

Voor informatiebeveiliging en privacy zorgt onbekendheid en onwetendheid van medewerkers
voor dagelijkse beveiligingsrisico’s en (potentiéle) datalekken. Om de risico’s te verkleinen is
blijvende aandacht nodig voor bewustwording. In 2022 is hier veel aandacht aan besteed. De
driejarige bewustwordingscampagne, waarbij wordt samengewerkt met een externe
adviespartij, is voortgezet. Onder andere zijn hierbij de volgende onderwerpen aan bod
gekomen: phishing, datalekken en veilig thuiswerken. Door alle inspanning is duidelijk te
merken dat informatiebeveiliging en privacy steeds meer leeft binnen de organisatie.

Ten slotte is in 2022 voor de eerste keer de verplichte externe audit rondom de Wpg uitgevoerd.
Hiervoor is een auditrapport aangeleverd aan de AP. Uit deze audit zijn verbeterpunten naar
voren gekomen die in 2023 aandacht behoeven en waarmee de gemeente Waalre concreet aan
de slag kan.

Verzoeken van betrokkenen/ verzoeken verstrekking persoonsgegevens aan derden
Zoals toegezegd door de portefeuiliehouder aan uw raad is er een verduidelijking gemaakt van
het aantal verzoeken en opgenomen in deze raadsinformatiebrief.

In 2022 zijn er geen verzoeken in het kader van de AVG binnen gekomen. Wel is er in 2022
tijd besteed aan de verdere afhandeling van een AVG-verzoek uit 2021. Ook zijn er in 2022
geen verzoeken ontvangen tot verstrekking van persoonsgegevens aan derden.

Vooruitblik

In 2023 is er aandacht voor de Wpg, de maatregelen van de BIO voor de kritische processen en
voor de uitvoeringstaken van privacy. Ook zal in 2023 weer verantwoording via de audit (ENSIA)
worden afgelegd. In 2023 zal de leercyclus verder worden voortgezet om de bewustwording te
vergroten, zowel bij bestaande als nieuwe medewerkers. Risicomanagement en het risicoregister
zijn belangrijk voor het prioriteren van informatiebeveiliging en privacy. Dit helpt de organisatie
om meer in control te komen, te blijven en weerbaarder te worden.

Hoogachtend,

BURGEMEESTER EN WETHOUDERS VAN WAALRE,

De secretaris, De burgemeester——

M.F. Oosterveer
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