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Geachte mevrouw Beuger,

Op 10 februari jl. ontvingen wij uw vragen ex. Art. 39 RvO, waarin u verzoekt naar
meer informatie over de camerasystemen die gebruikt worden door de gemeente
Waalre in de gemeente. Bij deze wil ik uw vragen beantwoorden. In bijlage 1 vindt u
daarnaast de door u gestelde vragen met antwoord per vraag geformuleerd.

In de gemeente Waalre hangen camera's rondom het Huis van Waalre, geplaatst in
2018, en bij de gemeentewerf, geplaatst in 2020, van het merk Hikvision.
Voorafgaand en tijdens de plaatsing van de camera's zijn we geadviseerd door onze
vaste installateur Mansveld Beveiligingstechniek. Op beide locaties worden de
camera's ter beveiliging gebruikt.

Het is ons bekend dat het Europese Parlement en verschillende landen waaronder de
Verenigde Staten, deze camerasoftware verboden hebben en dat de camerasoftware
mogelijk voor spionagedoeleinden wordt gebruikt. Echter gebruiken wij de camera's
als middel en maken we geen gebruik van de meegeleverde software. Als gemeente
Waalre hebben we de software voor de camera's hiervoor apart aangeschaft,
waarmee de beelden op onze eigen server in een beveiligde omgeving terecht komen.
Alle defau lt(sta ndaa rd ) - instell ingen zij n destijds aa ngepast.

Uiteraard vinden wij informatiebeveiliging extreem belangrijk en blijven we periodiek
met onze adviseur Mansveld Beveiligingstechniek hierover in gesprek. Mogelijk wordt
er in de toekomst gekeken naar het plaatsen van andere camera,s.

Het is goed om hierbij te vermelden dat vanuit de VNG en informatiebeveiligings-
dienst (IBD) wordt geadviseerd om een "gezonde" afweging te maken tussen de
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kwetsbaarheden, bedreigingen, de kans en het risico om zodoende tot een goede

set van maatregelen te komen.

In Waalre is dit gebeurd op basis van de BIO (Baseline Informatiebeveiliging
Overheid Informatieveiligheid) en de AVG (algemene verordening
gegevensbescherming). Maatregelen die genomen zijn en momenteel uitgevoerd
worden zijn o.a. het uitvoeren van pentesten, afscherming door een firewall,
beveiliging door two-factor authentication (zFA) en de specifieke toegang door
enkel de geautoriseerde medewerkers. Daarnaast worden de nodige updates
periodiek uitgevoerd en worden systeemactiviteiten altijd gelogd.

De IBD wil ook duidelijk maken dat het beveiligings- en privaeybeleid echt bepaald
wordt door de eigen (nuchtere) risicoanalyse en niet door een krantenartikel' We

blijven dan ook volledig vertrouwen houden in onze eerder genomen afwegingen.

Hopende u hiermee voldoende te hebben geïnformeerd.

Met vriendelijke groet,
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