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Geachte leden van de raad, 
 
Gemeenten hebben tijdens de Buitengewone Algemene Ledenvergadering (BALV) van de VNG in 
2013 de resolutie ‘Informatieveiligheid, randvoorwaarde voor de professionele gemeente’ 
aangenomen. Met deze resolutie wilden zij de informatieveiligheid bestuurlijk en ambtelijk borgen, de 
BIG (Baseline Informatiebeveiliging Gemeenten) implementeren en transparant zijn over de lokale 
invulling van informatieveiligheid. 
 
Om die ambities waar te kunnen maken is onder meer de onafhankelijke, adviserende 
Visitatiecommissie Informatieveiligheid van de VNG ingesteld. Deze commissie ziet het als de kern 
van haar opdracht om cyclisch leren ten aanzien van informatieveiligheid te versterken. Ook 
beoordeelt de commissie de werking van het systeem van ‘verplichtende zelfregulering’ ten aanzien 
van informatieveiligheid. Op 25 januari 2017 is de gemeente Aa en Hunze bezocht door de 
Visitatiecommissie Informatieveiligheid. 
 
Daarnaast is eind 2016 een onderzoek uitgevoerd door ‘Insite Security’. Dit onderzoek kan worden 
gezien als een meetpunt in het bewustwordingsprogramma binnen de gemeente voor de komende 
jaren. In deze praktijktest is gekeken naar het menselijke aspect. Dit is gedaan in de vorm van een 
‘phishing’ –mail en door het bezoek van een ‘mystery guest’. In deze nota informeren wij u over het 
bezoek van de Visitatiecommissie Informatieveiligheid alsook over de uitkomsten van het onderzoek 
van Insite Security. 
 
Bezoek Visitatiecommissie Informatieveiligheid VNG 
De commissie heeft een goed beeld gekregen van de wijze waarop Aa en Hunze werkt aan 
informatieveiligheid en wat de grootste uitdagingen zijn. Met de commissie is gesproken over o.a. 
samenwerking in de regio en de impact van ENSIA (Eenduidige Normatiek Single Information Audit). 
De ENSIA is een audit systematiek die de gemeenten in staat stelt zich te verantwoorden over de 
kwaliteit van informatieveiligheid van diverse informatiesystemen. Naar verwachting gebeurt dit voor 
het eerst in 2017. 
 
Belangrijkste uitkomsten/noties van het bezoek: 

 De commissie heeft het beeld dat de gemeente Aa en Hunze op een realistische manier werkt 
aan informatieveiligheid. 
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 De commissie meent dat de aandacht die Aa en Hunze wil geven aan de digitale vaardigheid van 
haar medewerkers een goede insteek is om de professionaliteit te bevorderen. 

 De gemeente kan op een nog meer systematische manier werken aan informatieveiligheid. Een 
structurele agenda kan hierbij helpen. Belangrijk hierbij is een nauwe dialoog tussen de ambtelijke 
organisatie en de portefeuillehouder. Daarnaast is de aanbeveling om het ISMS (Information 
Security Management System) beter te benutten. 

 Geef meer aandacht aan het leveranciersmanagement. Bekijk de mogelijke risico’s in de reeds 
lopende contracten en kijk na of er nog bewerkersovereenkomsten moeten worden gesloten. 

 Bestendig de positie van de CISO (Chief Information Security Officer) en bestendig de 
verantwoordelijkheid en verbinding in de lijn. 

 Ga in gesprek met lijnmanagers over de verantwoordelijkheid om informatieveiligheid in ‘hun’ 
werkprocessen te bevorderen. 

 Besteed blijvend aandacht aan de bewustwording van informatieveiligheid in alle geledingen van 
de organisatie. 

 
Praktijktest informatiebeveiliging door Insite Security 
De inwoners van Aa en Hunze verwachten dat hun informatie bij de gemeente in veilige handen is. In 
2016 is in het kader van de bewustwording een tweetal praktijktesten uitgevoerd. Het betrof het 
bezoek van een mystery guest en het versturen van een ‘phishing-mail’. 
 
De resultaten uit dit onderzoek laten zien dat we kwetsbaar zijn voor mensgerichte aanvallen. Het 
gemeentehuis is relatief makkelijk binnen te dringen door mee te lopen met een medewerker die ter 
goeder trouw is met alle mogelijke gevolgen van dien. 
Tijdens de looptijd van de phishing aanval geeft een significant deel van de gebruikers hun 
gebruikersnaam en wachtwoord af. Hierbij moet wel worden opgemerkt dat er ook een aantal zeer 
opmerkzame medewerkers is die direct melding maakt van deze phishing mail bij de helpdesk. In 
een echte situatie kan hierdoor de schade blijven beperkt. 
 
Vervolgacties 
De gemeente Aa en Hunze neemt de uitkomsten en de aanbevelingen van de visitatiecommissie 
Informatieveiligheid het rapport van Insite Security ter harte en verwerkt deze in haar toekomstige 
jaarlijkse beveiligingsplannen. Tegelijkertijd zitten we niet stil en zijn we al verder gegaan met onder 
andere het vergroten van de bewustwording in de organisatie en de implementatie van de BIG-
maatregelen. In SDA verband (plus Noordenveld) is de ambitie uitgesproken om eind 2018 alle 
relevante BIG-maatregelen te hebben geïmplementeerd.  
 
Daarnaast gaan we dit jaar een aantal belangrijke acties uitvoeren zoals: 
 

 het formaliseren van de positie van de CISO; 

 planning en control cyclus voor informatieveiligheid verder inrichten; 

 een aantal belangrijke (BIG) maatrelen invoeren, zoals het eigenaarsschap van 
informatiesystemen en het classificeren van data; 

 het vergroten van digitale vaardigheden in relatie tot informatieveiligheid; 

 vervolg bewustwordingacties, zoals bijvoorbeeld een game voor de gehele organisatie, waarbij 
ook intregriteit een hoofdrol speelt. 

 
Communicatie 
Door verantwoording via de reguliere planning & control cyclus wordt u betrokken bij het belang van 
informatieveiligheid en de complexiteit van het onderwerp. Dit, zonder dat u op de stoel gaat zitten 
van de uitvoering. Het is belangrijk te beseffen dat het werken aan informatieveiligheid niet alleen 
een ‘bedrijfsvoeringsaangelegenheid’ is. 
 
Alle belangrijke ontwikkelingen op het gebied van informatiebeveiliging zullen via de normale P&C 
cyclus in de raad aan de orde komen. Daarnaast informeren we u, indien nodig, over de acties uit het 
uitvoeringsplan. 
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