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Geachte mevrouw Van Doorn,  

 

In antwoord op uw brief van 27 augustus jl. inzake hacken c.q. cyberaanvallen, vraagt u zich af 

of wij voldoende beveiligd zijn tegen cyberaanvallen. Wij zijn nu afdoende beveiligd. Doordat 

cyberaanvallen steeds geavanceerder worden blijft het wel nodig maatregelen aan te passen en in 

informatiebeveiliging te investeren. Daarbij bestaat 100% veiligheid helaas niet. Onderstaand 

beantwoorden wij uw vragen. 

 

- Hebben we een actueel en volledig beeld van onze belangrijkste risico’s, bijvoorbeeld een 

risicoregister? 

Dit hebben wij. Risico’s worden geregeld besproken met het management en vastgelegd in een 

register, waarbij ook wordt vastgelegd welke maatregelen er zijn genomen. 

 

- Hoe verhoudt de verwachte en/of maximale schade door cyberrisico’s zich tot onze risico-

toleranties? 

Alle overheidsorganisaties hebben ervaringen met de afhandeling van datalekken, 

beveiligingsincidenten waarbij persoonsgegevens zijn betrokken, ook de onze. Ervaringen leren 

dat de risico’s aanvaardbaar zijn. 

 

- Hoe verhouden deze risico’s zich tot onze financiële kernratio’s? 

De cyberrisico’s zijn meegenomen bij het opstellen van de paragraaf weerstandsvermogen en 

risicobeheersing van de programmabegrotingen (zie bijv. https://almelo.begroting-

2019.nl/p2027/samenvatting). De risico’s worden afgedekt door de beschikbare 

weerstandscapaciteit. 

 

- Zijn we als gemeente goed beveiligd en hoe zijn we voorbereid op een incident? 

We hebben technische, organisatorische en procedurele maatregelen genomen die moeten zorgen 

voor de beschikbaarheid, integriteit en vertrouwelijkheid van de informatie. Maatregelen zijn 

gericht op preventie, detectie en response. Een van de maatregelen is dat we een ingericht 

proces met protocol voor het afhandelen van beveiligingsincidenten hebben. 

 

https://almelo.begroting-2019.nl/p2027/samenvatting
https://almelo.begroting-2019.nl/p2027/samenvatting
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- Hebben we passende maatregelen genomen en waaruit blijkt dit? 

Wij zijn van mening dat we passende maatregelen hebben genomen. Dit blijkt o.a. uit het feit dat 

er het afgelopen jaar geen incidenten zijn geweest die waren veroorzaakt door malware. Ook 

hebben ethisch hackers tests uitgevoerd. Zij konden niet binnendringen en hebben geen kritieke 

kwetsbaarheden gevonden. Er worden maatregelen genomen om de wel gevonden 

kwetsbaarheden te verhelpen.  

 

We gebruiken Suwinet en applicaties waarop de inwoners met DigiD moeten inloggen voor onze 

dienstverlening. Voor deze applicaties worden we jaarlijks geaudit door een externe auditor om te 

zien of we aan de gestelde eisen voor de beveiliging voldoen. Bij de audit over 2018 zijn hierbij 

geen tekortkomingen geconstateerd. Door middel van de raadsbrief van 23 april 2019 is de raad 

hierover geïnformeerd. 

 

- Heeft u nagedacht over een cyberverzekering? 

We hebben nagedacht over een cyberverzekering en deze 2 jaar geleden afgesloten. Deze 

verzekering dekt de gevolgen van een cyberincident. Ook kunnen we gebruik maken van de 

expertise van de verzekeraar na een incident. 

 

Wij hopen u hiermee voldoende te hebben geïnformeerd. 

 

 

Hoogachtend, 

Burgemeester en wethouders van Almelo, 

de secretaris,     de burgemeester, 

 

 

 

F. van Ardenne    A.J. Gerritsen 

 


