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Onderwerp: 
Voorstel betreffende informeren van de gemeenteraad over informatiebeveiliging In het kader van de horizontale 
verantwoording voor Eenduidige Normatiek Single Information Audit (ENSIA). 

Gevraagde beslissing: 

1. In het kader van ENSIA moet de gemeenteraad van de gemeente Bameveld geïnformeerd worden over 
informatiebeveiliging. 
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1. Inleiding 
In het kader van verantwoordingsnormenkader ENSIA (Eenduidige Normatiek Single Information Audit) is 
het van belang om de gemeenteraad te informeren over de huidige stand van zaken over 
informatiebeveiliging. Bij het informeren van de gemeenteraad staan de uitslagen van de audits, die 
voortkomen uit de ENSIA verantwoording, centraal. Daarnaast staat er een statusupdate over de algemene 
informatiebeveiliging in en geeft het jaarverslag de belangrijkste aandachtspunten voor aankomend jaar aan. 

2. Beoogd effect 
a) Meetbaar effect 
Kennisgeving aan de gemeenteraad van de gemeente Barneveld. 

b) Maatschappelijk effect 
Kennisgeving en transparantie over informatiebeveiliging naar de burger toe. 

3. Argumenten 
Voor de verantwoordingsnormenkader (ENSIA) moeten alle gemeenten in Nederland zijn/haar 
gemeenteraad informeren over de voortgang/status van informatiebeveiliging. 

4. Kanttekeningen 
Aangezien de bijlage (jaarverslag) ter kennisgeving openbaar wordt gemaakt, kan er niet tot in detail worden 
verklaard op bepaalde onderdelen in het jaarverslag. Mocht de gemeenteraad behoefte hebben aan extra 
informatie, dan kan dat door middel van een presentatie/zitting bij de auditcommissie (dit in verband met 
vertrouwelijkheid/gevoeligheid van de informatie). 

5. Financiën 
Er zijn geen financiële middelen noodzakelijk om dit te bewerkstelligen. 

6. Uitvoering 

Na akkoord van het college B&W kan de bijlage (jaarverslag) doorgezet worden naar de gemeenteraad. 

Planning: 

Na akkoord van het college B&W kan de bijlage (jaarverslag) doorgezet worden naar de gemeenteraad. 

Communicatie: 

De communicatie zal via Verseon geschieden of mogelijk in persoon door de heer T. Arends. 

Evaluatie/controle 
Evaluatie/controle zal plaatsvinden wanneer het college B&W en/of de gemeenteraad hiertoe aanleiding 

geeft. 
7. Bijlagen 
In de bijlage is het jaarverslag opgenomen die aan de gemeenteraad van de gemeente Barneveld wordt 
verstrekt ter kennisgeving. 
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Jaarverslag informatiebeveiliging gemeente 
Barneveld 2018 

Inleiding 
In het kader van het verantwoordingsnormenkader ENSIA (Eenduidige Normatiek Single Information 
Audit) is het van belang de gemeenteraad te informeren over de huidige stand van zaken over 
informatiebeveiliging. Bij het informeren van de gemeenteraad staan de uitslagen vanuit audits, die 
voortkomen uit de ENSIA verantwoording, centraal. Daarnaast staat er een statusupdate over de 
algemene informatiebeveiliging in en geeft het jaarverslag de belangrijkste aandachtspunten voor 
aankomend jaar aan. 

Nut & noodzaak 
De primaire taak van de gemeente Barneveld is dienstverlening richting burgers. Hierdoor is het van 
essentieel belang dat de informatie over burgers op een veilige manier geborgd wordt. Daarnaast is 
het ook van essentieel belang dat de dienstverlening richting de burgers gecontinueerd blijft en dat er 
geen informatie van burgers openbaar wordt. 

In het kader van dienstverlening heeft iedere gemeente in Nederland toegang tot vertrouwelijke 
informatiebronnen (DigiD/Suwinet/BAG/BGT) waarvoor specifieke regels zijn opgesteld voor gebruik 
daarvan. Deze regels worden jaarlijks getoetst om te bewerkstelligen dat de gemeente 'in-control' is. 

In 2012 hebben alle gemeenten het convenant: "Informatieveiligheid Gemeenten" getekend naar 
aanleiding van de resolutie: "Informatieveiligheid, randvoorwaarde voor de professionele gemeente". 
Hiermee heeft de gemeente Barneveld zich geconformeerd aan het toepassen/implementeren van de 
Baseline Informatiebeveiliging Nederlandse Gemeenten (BIG). Sinds juli 2017 is er een nieuw 
verantwoordingsnormenkader voor gemeenten geïmplementeerd. Eenduidige Normatiek Single 
Information Audit (ENSIA). De ENSIA verplicht gemeenten om horizontale verantwoording aan de 
gemeenteraad af te leggen en verticale verantwoording aan nationale partijen die een rol hebben in 
het toezicht op informatieveiligheid over onderstaande normenkaders: 

Baseline Informatiebeveiliging Nederlandse Gemeenten (BIG); 
Digitale IDentiteit (DigiD); 
Wet structuur uitvoeringsorganisatie werk en inkomen (Suwinet); 
Basisregistratie Adressen en Gebouwen (BAG); 
Basisregistratie Grootschalige Topografie (BGT). 

Hierbij blijft de jaarlijkse onafhankelijke audit door een extern auditbureau van toepassing voor DigiD 
en Suwinet. 

De scope voor de implementatie van de BIG is zo volledig als mogelijk aan de gestelde kaders 
voldoen. Het college van Burgemeester en Wethouders volgt de BIG, maar heeft de mogelijkheid om 
gemotiveerd af te wijken van de gestelde norm. Er is geen wettelijke verplichting tot het volgen van de 
BIG naast de conformering uit 2012. 

Vanaf 1 januari 2020 komt de BIG te vervallen en wordt de BIG (Baseline Informatiebeveiliging 
Overheid) het nieuwe normenkader. De BIO is een verplicht normenkader die gefocust is op een risico 
gedreven aanpak. Dit betekent dat de uitkomsten van de risicoanalyses leidend zijn voor de 
implementatie van de BIO. 

Informatiebeveiliging in de praktijk 
Informatiebeveiliging is tegenwoordig van cruciaal belang om de continuïteit van dienstverlening naar 
burgers van de gemeente Barneveld te kunnen garanderen. Informatiebeveiliging is meer dan ICT, 
computers en automatisering. Het gaat om alle uitingsvormen van informatie (analoog, digitaal, tekst, 
video, geluid, geheugen, kennis), alle mogelijke informatiedragers (papier, elektronisch, foto, film, CD, 
DVD, beeldscherm et cetera) en alle informatie verwerkende systemen (de programmatuur. 



systeemprogrammatuur, databases, hardware, bijbehorende bedrijfsmiddelen), maar vooral ook 
mensen en processen. 

Studies laten zien dat de meeste incidenten niet voortkomen uit gebrekkige techniek, maar vooral door 
menselijk handelen en een tekort schietende organisatie. Voorbeelden van 
informatiebeveiligingsmaatregelen zijn: pasjessysteem om het gemeentehuis binnen te komen, hoe 
om te gaan met mobiele apparaten en wachtwoord + token voor telewerken. 

De gemeente hanteert de volgende uitgangspunten; deze zijn gebaseerd op de Code voor 
Informatiebeveiliging (NEN/ISO 27002:2007) en de BIG: 

1. Alle informatie en informatiesystemen zijn van kritiek en vitaal belang voor de gemeente. 
De verantwoordelijkheid voor informatiebeveiliging ligt bij het lijnmanagement, met het 
College van B&W als eindverantwoordelijke. De verantwoordelijkheden voor de 
bescherming van gegevens en voor het uitvoeren van beveiligingsprocedures zijn expliciet 
gedefinieerd. 

2. Door periodieke controle, organisatie brede planning én coördinatie wordt de kwaliteit van 
de informatievoorziening verankerd binnen de organisatie. Het 
informatiebeveiligingsbeleid vormt samen met het informatiebeveiligingsplan het 
fundament onder een betrouwbare informatievoorziening. In het informatiebeveiligingsplan 
wordt de betrouwbaarheid van de informatievoorziening organisatiebreed benaderd. Het 
plan wordt periodiek bijgesteld op basis van nieuwe ontwikkelingen, registraties in het 
incidentenregister en bestaande risicoanalyses. 

3. Informatiebeveiliging is een continu verbeterproces. "Plan, do, check en act" vormen 
samen het management systeem van informatiebeveiliging. 

4. De informatiebeveiligingsfunctionaris/Chief Information Security Officer (CISC) 
ondersteunt vanuit een onafhankelijke positie de organisatie bij het bewaken en verhogen 
van de betrouwbaarheid van de informatievoorziening en rapporteert hierover. 

5. De gemeente stelt de benodigde mensen en middelen beschikbaar om haar 
eigendommen en werkprocessen te kunnen beveiligen volgens de wijze gesteld in het 
informatiebeveiligingsbeleid. 

6. Regels en verantwoordelijkheden voor het beveiligingsbeleid dienen te worden vastgelegd 
en vastgesteld. Alle medewerkers van de gemeente worden getraind in het gebruik van 
beveiligingsprocedures. 

7. Iedere medewerker, zowel vast als tijdelijk, intern of extern is verplicht waar nodig 
gegevens en informatiesystemen te beschermen tegen ongeautoriseerde toegang, 
gebruik, verandering, openbaring, vernietiging, verlies of overdracht en bij vermeende 
inbreuken hiervan melding te maken. 

De belangrijkste acties van 2018 
De gemeente Barneveld is al jaren bezig met het waarborgen van haar informatie door het inzetten 
van informatiebeveiliging. Om de gemeenteraad inzicht te geven is onderstaande lijst opgesteld met 
daarin een aantal uitgevoerde activiteiten uit 2018 opgesomd: 

Het uitvoeren van een gemeente-breed bewustwordingscampagne voor bestaande en 
nieuwe medewerkers. 
Het informatiebeveiligingsplan is geactualiseerd om de prioriteiten van activiteiten te 
bepalen. De invulling gebeurt in samenspraak met de Directie. 
Periodiek overleg met management/directie/gemeentesecretaris/college B&W om 
prioriteiten te stellen en te informeren. 
Jaarlijkse uitwijktest van de datacenters. 
Jaarlijkse test van back-up hersteltermijn. 



Resultaten ENSIA in relatie tot BIG 
Onderstaand worden de resultaten uit ENSIA op hoofdlijnen weergeven. 

ENSIA verantwoording Resultae 

ENSIA algemeen Voldoende, formele vastlegging 
van procedures wenst 
aanscherping 

BRP Geslaagd zonder opmerkingen 

PUN Geslaagd zonder opmerkingen 

DigiD Geslaagd zonder opmerkingen 

Suwinet Geslaagd zonder opmerkingen 

BAG Geslaagd zonder opmerkingen 

BGT Geslaagd zonder opmerkingen 

Activiteiten 2019 
De gemeente Barneveld heeft een informatiebeveiligingsplan 2019 opgesteld waarin alle activiteiten 
met prioriteit zijn opgesomd. Onderstaand een kleine greep uit het gehele overzicht: 

1. Beleidsstukken en procedures conform BIO aanpassen. 
2. Op dit moment wordt er periodiek, minimaal 1x per kwartaal, strategisch overleg gevoerd 

tussen de Directie en de CISO. Aankomend jaar gaat er aandacht worden besteed om 
binnen elke afdeling in de gemeente key-users aan te stellen als 
informatiebeveiligingsfunctionarissen. Met deze key-users gaan er overleggen 
plaatsvinden met betrekking tot informatiebeveiliging in de praktijk. Voor het aanstellen 
van informatiebeveiligingsfunctionarissen is geen uitbreiding van fte's nodig. 

3. De gemeente gaat verder met het borgen van de BIO normenkader en de AVG. Door 
middel van het formaliseren en controleren van beleidsstukken/procedures borgt de 
gemeente dat de informatiestukken toepasbaar en actueel blijven. Bij eventuele gebreken 
wordt er direct bijsturing uitgevoerd. 
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College verklaring FNSIA ?[J1H irvnk^ Informaliebeveiliginy DKJID *;fi 
Siisvioftt 

Gumeente Bameveld 

Genieenle |k ^ i n i-t< i.iillrg^vK'M»- nu FNSIA Ra;ipnfl BKBO IB^OIS 2i'AR 

Naan- ajditof 

i 
Doel en achtergrond verklaring ^ M n | ' , p i U ; , . m < 
Hel uL.ieut vdi L'-rgeinteile- f « t l l i Lud t t y«; f l mei ue^e ve Manny aari m liue.t;rie de 
oemeenie Bameveis votóoel aan de voo" D I Q O en Suwoel fieselecleefde 
irrfcirrrat>rti«vr:i >gino»rmfnnn op has s v;»n rlp F«inri„.di9r Nn'Ta:*»! Smgln Irrformalinr Audil 
fEMSIAj »y!il«tfn«t*k 

E N S I A ondersteunt de gemeente bij de verantwoording over informabebeveiitgog ncbUng öe 
gemeenteraad en de rtfksovertieid ENSIA gaat uil van de Üa&eime intorTattebevetiging GemeenMn 
(BIG) atsmndii var nforr t ia ieb^pi igtrg^normer venyit Bas«r«gt6trab« PerMiwn (BRP|. 
Ra^ioorluHvoanngsregvling NeMriand (PUN| Digrta* p(irsoon«id«nl^cat« (OcjiD). i M i m g i l M i l 
AcreSMn ei i GeLui.v^r | RAG) Bitsistt-cjisti^lM! Gro^IxchaligM T o ^ i y j i f * <BGT). Ba^isregi&lraiie 
Ofder^rooti iBROl «n de Gezanwilyke EkektronischB Voorzienlrtgan Slructuur uKvoennpsorganiBalie 
Werk en Inkomen (GeVSSuwoet) 

Naast deze verKiartng be&isat ENSIA order meer ur het uitvoeren var oe ENSIA-zeitevatuatie 
«marmec de genoemde MomalMievafeglngsnorrncn 7i|n getoetst ond»' varanlwoarCAlijkheid var 
l i d nidiittyenenl 

Re»kwi|rilc.' veikiarinij 

De/s vefkianr^ twtret^ de onderdelen van de ENSW-»y6lei»ial>ek waarover aftii^ance woroi 
BtwrMBJ »an «en ona1har«,tii|k« IT-audilor He; it Oe v«rantwoordeli|Khed van het coftege dat 
he^ proces voor de lalilandkom ng van d*7it colIngnvBrKlanng m*! /nrg tv uiltjcvtMirn Dr pr:• i 
borgt Oat de strekking van de oollegeverklantvg een junle weergave A van de D-idei/ucl-ce domamen. 
Voor gemasnte Barneveld betreft (M in 2018 D91D en Suwinet Oe verklaring omval het op 31 
december 20^a voldoen van de beoogde (opzet) en irgenchle (beslaan) beheersinosmaatrege^i 
aan de geselectecde nompn inzake DigiG e-n SuMnei Oe cotageverkianng oTtval niet hei 
functoneren (werking) van de n ;i;ii-«!L|H»!ii (iv«!i 7iï'ü 

De bereersingsmaairegeien intake D^iD <ke Jtyi uitbesteed aan diensU'erle'ier vallen buiten de 
renwijdtc van d w e coliegeverklanng Ut de bijage b\ de colegevertklanng Ibttlage 1 D19O mei 
kenmerx 1002253) blijkt weke baheVungsmaairepalen dow de gemeente en d o e de dienstverlener 
woroen uitgevoerd Owr üc beheersingsmaortregelen die door de dienitveriener woroen uitgevoerQ 
woroi dow de dienstverlener verantwoording afgetegd aan de gemeente Deze collegeverfclamg en 
de verantwoording van de dienstvedener dekken tezamen de normen mzake DigiD al 

inzake Suwinet n e f i aeze ctyiegever kianng betrekking op da beftearalngemaatr egden van de 
oeT>eenle Barneveld 

BKBQ bv 'Ou 
Vco'straa: 20 

„ - x r . 5251CPVljmen 
p ? , B 07] 21103 3? dr» M K I) t j f t r taaf KJ < 1 I I 



De/c coilri!>r.rrK arr-q i$ ops*6ie<J vCXX Ct Ciêi i f f i é dac f Ce {lepurleiiietiter L '« tuez«<i up de 
veiligheid van DigiD en Siwinet Oe vendamg geeh «veer in hoeverre de beoogde i op/et) en 
inyerichle (be i taar ) b«h«Miri;ngsnnMtrege*«n voldoen aan de peMlecteerde normen i z a k e DigiO en 
Suwmel In de :iij de /e verklaring behorende afzonderlijke bijlager voor D w O ioijlafie ' OigiD met 
kenmerk 10022531 en Suwinet (bijlage 2 Sunvinet met kenmerk Rapport B K B O ' i e i O l b 2'AR| / m de 
eve'Muele arw^ ingen van de no^ne-i opgenonen De gemeenteraac en de dof»rtementen ö * 
toezier op oe ve ' tghed var D i g ü en S j w n e l worden via bij de/e Luliegevtyklaring berioiendt 
af/onderlijke bijlagen DigiD (bijlage 1 D>giD mei kenmerk 100Z253> en Su* l r e t Ib^lape 2 S j w n e t 
met kerrnerk Rapoort BKBO' i f i lO l 5 Z'ARi geirrformoerd over de afwijkingen van de nonnen 

Verklaring ctjllHtft; 

i vermaan dal t ^ geneeme Barneveld oo 31 decembef 201B de beooyde en ingerichte 
tiet ««rsiraj imaavngnmn vo*doer aan de geselecteerde normer mzake O^ iD en Suwinet 

Samenvattend boeki 

Object Wordt aan alie geeetecteerda Z i jn da uttzondartngen in 
normen voldaan? (een] v«rt>*tarplan[nen) 

opgenomen en zijn de 
verbelermaatregelen beleed 
en worden deze gemonltord-? 

OigiD 1002253 Ja Neen 
Suwinet voor SOWI taken Ja Neen 
Suwinet voor mot SUWI- Ja 

rüi nrvrri / ;4 ;:: •.. 

Collose van B e n W gemeente Barneveld 

BKBQ bv ^ c ^ . ' , 9 i j y . 
Vco-BTaa: 20 
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