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Fractie van ChristenUnie
De heer De Kool

Geachte heer De Kool,

Op 2 juni 2022 heeft uw fractie schriftelijke vragen gesteld, op grond van artikel 42 van
de Organisatieverordening van de gemeenteraad, betreffende Veilig op het web /
Hackshield in onze gemeente. Graag beantwoorden wij uw vragen als volgt:

Vraag 1: Wat is uw oordeel over de meerwaarde van HackShield naar aanleiding van
uw oriéntatie?

Antwoord 1:

Hackshield is een laagdrempelige manier om in te zetten bij de jongste doelgroep om
mediawijsheid en cyberweerbaarheid te vergroten. Dit willen we integraal oppakken
door samen te werken met de politie, de bibliotheek, scholen en jongerenwerkers. Het
spel zit zo in elkaar dat kinderen hun omgeving moeten betrekken bij de lessen die ze
leren om meer punten te krijgen. Zo wordt niet alleen de cyberweerbaarheid van de
kinderen vergroot maar ook die van omgeving zoals (groot)ouders.

Vraag 2. In hoeverre bent u van mening dat de gemeente hier een aanjagende en
faciliterende rol in kan spelen?

Antwoord 2:

Door deelname aan de campagne HackShield worden wij als gemeente lokaal de
aanjager. Als het gaat om het vergroten van de cyberweerbaarheid kijken ouders,
scholen, overheden, banken, providers etc. naar elkaar. Dit komt veelal voort uit
onvoldoende kennis over cybercrime of niet weten hoe dit probleem aan te vliegen.
HackShield is vrij toegankelijk en verbindt met haar werkwijze alle partijen om
gezamenlijk die verantwoordelijkheid te pakken.

Vraag 3: Hoever bent u met eventuele voorbereidingen voor de introductie van het
programma HackShield voor alle basisscholen in onze gemeente?

Antwoord 3:
Op dit moment zijn we nog volop bezig met de voorbereidingen. De planning is om
volgend schooljaar (medio september) de campagne te lanceren op de scholen.

Vraag 4. In hoeverre bent u bereid om een cyberagent competitie uit te roepen en op
de manier zoveel mogelijk kinderen en scholen te motiveren om deel te nemen?

Antwoord 4:

Wij zien in andere gemeenten dat dit wedstrijdelement ervoor zorgt dat nog meer
kinderen HackShield gaan spelen. Daarom zullen we medio september 2022 starten
met de cyberagent competitie.

Vraag 5: In hoeverre bent u bekend met andere soortgelijke initiatieven, alleen dan
voor middelbaar onderwijs, zoals Framed?
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Antwoord 5:

Voor het middelbaar onderwijs hebben wij, samen met de gemeente Lingewaard en
Overbetuwe, Cyber24-escape koffers aangeschaft. Halt verzorgt deze voorlichting in
de klas. De serious game in de klas maakt jongeren tussen de 12 en 21 jaar bewust
van hun gedrag online en de consequenties daarvan. Tijdens de escape experience
lossen jongeren in kleine groepjes verschillende opdrachten op. De spelers moeten
voorkomen dat de karakters uit de verhaallijn slachtoffer worden van een van de online
misdrijven die het spel bevat. Zo ervaren zij zowel ‘daderschap’ als ‘slachtofferschap’.

Vraag 6: In hoeverre bent u bereid zich ook hierop te oriénteren en het gebruik hiervan
op de middelbare scholen in onze gemeente te bevorderen? Dit als onderdeel van een
integraal plan.

Antwoord 6:
Op dit moment bieden we al een initiatief aan de middelbare scholen op het gebied van
digitale veiligheid.

Ook ouderen zijn regelmatig slachtoffer van cybercriminaliteit. Ouderen herkennen

de slimme trucjes van het digitale dievengilde niet, zijn digitaal onzeker en dus heel
kwetsbaar. Juist voor ouderen is het van belang om digitaal weerbaar te worden en

ze daarin tools te bieden zodat ze signalen van criminaliteit eerder herkennen.

Vraag 7: In hoeverre is deze doelgroep onderdeel van de integrale aanpak van digitale
criminaliteit en cybercrime?

Antwoord 7:

Ook voor deze doelgroep is er aandacht in onze integrale aanpak. April is uitgeroepen
tot Senioren en Veiligheid maand. In deze maand hebben we via verschillende kanalen
en de Barneveldse krant gecommuniceerd om senioren bewust te maken en te helpen
in wat ze zelf kunnen doen om slachtofferschap te voorkomen. Daarnaast heeft het
Mobiel Media Lab in april op verschillende plekken in de gemeente gestaan waar
inwoners met politie en gemeente in gesprek konden gaan en een
info/voorlichtingspakket overhandigd kregen.

Op donderdag 2 juni hebben we in samenwerking met de politie, de bibliotheek en
Welzijn Barneveld een bijeenkomst georganiseerd voor senioren over online veiligheid.
Hier kregen zij uitleg over de risico’s en gevaren op het internet. Daarnaast was er
aandacht voor het aanbod van de bibliotheek en Welzijn Barneveld op dit gebied,
zoals Computermaatje en de cursus Digisterker.

Vraag 8: Op welke wijze wilt u ouderen weerbaarder maken tegen digitale criminaliteit?

Antwoord 8:

Media campagnes, het mobiel media lab en bijeenkomsten zullen we vaker gaan
organiseren. Op deze manier kunnen we ouderen actief benaderen en hun
weerbaarheid verhogen.

Daarnaast is er in maart 2022 een lokale alliantie aanpak tegen ouderenmishandeling
gestart. De gemeente Barneveld heeft zich samen met meerdere lokale organisaties en
zakelijke dienstverleners hierin verenigd om verschillende vormen van criminaliteit
waar ouderen regelmatig slachtoffer van worden, zoals cyber criminaliteit, te bestrijden
en waar mogelijk te voorkomen. Het doel van deze aanpak is senioren bewust maken
en handelingsperspectief te bieden in wat ze zelf kunnen doen om slachtofferschap te
voorkomen.
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Vraag 9: Hoe zijn de 1e ervaringen met de digitale wijkagent?

Antwoord 9:
Bij alle activiteiten hierboven genoemd waren de digitale wijkagenten ook betrokken. Hun
expertise is een goede aanvulling op de al aanwezige kennis bij de gemeente en politie.

Vraag 10: In hoeverre is het college bereid om digitale criminaliteit hoog te prioriteren en
hiervan een integraal plan van aanpak op te stellen?

Antwoord 10:

Op dit moment is een stagiair van de Radboud Universiteit bezig met een
wetenschappelijk onderzoek naar cybercriminaliteit binnen de gemeente Barneveld. Via
het burgerpanel en een enquéte op de scholen wordt informatie verzameld over het
slachtofferschap en daderschap van digitale criminaliteit. Met de resultaten uit dit
onderzoek willen we een integraal plan van aanpak opstellen.

Vraag 11: Is het college bereid om de volgende “week van de veiligheid” voornamelijk te
richten op het weerbaarder worden van inwoners tegen digitale criminaliteit?

Antwoord 11:

In de Week van de Veiligheid staat per dag 1 High Impact Crime (HIC) in de spotlight.
Vorig jaar was cyber/digitale criminaliteit één van deze thema's en de verwachting is
zeker dat dit aankomend jaar ook hoog op de agenda zal staan.

Met vriendelijke groet,
burgemeester en wethouders,

W. Wieringa J. J. Luteijn
secretaris burgemeester



