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Aan: College van B&W Barneveld

Betreft: Veilig op het web / Hackshield
Barneveld, 02-06-2022

Geacht college,

Op grond van artikel 42 van de Organisatieverordening van de gemeenteraad wil de
fractie van de ChristenUnie vragen stellen over de aanpak van digitale criminaliteit.

In de Barneveldse krant van 18 mei lazen we dat er in Barneveld veel digitale
misdrijven voorkomen. De ChristenUnie heeft hier al eerder aandacht voor gevraagd.
De gemeente Barneveld blijkt zelfs in de top 5 te staan als het gaat om deze
criminaliteitsvorm. Steeds vaker zijn inwoners van onze gemeente slachtoffer van
deze moderne woninginbraak, waarbij regelmatig duizenden euro’s worden
weggenomen. Deze vorm van criminaliteit vraagt om een integrale en preventieve
aanpak. Juist omdat slachtoffers heel divers zijn vraagt dit ook om een
gedifferentieerde aanpak per doelgroep. Hierover hebben wij concrete ideeén en
suggesties waarover we het college willen informeren en bevragen.

Jonge kinderen zijn bijna de hele dag online. Ze zijn digitaal vaardig, maar niet
digitaal weerbaar. Daarom is het belangrijk dat we inzetten op het voorkomen dat
kinderen online risico’s lopen dan wel de fout ingaan. De ChristenUnie vindt het
belangrijk dat kinderen zich veilig kunnen bewegen. Ook op het internet! De
cybersecuritygame van HackShield kan daarbij helpen.

HackShield is een gratis game die kinderen in de basisschoolleeftijd weerbaar maakt
tegen cybercriminaliteit. Via deze game worden kinderen spelenderwijs opgeleid tot
Cyber Agents die zichzelf en hun omgeving kunnen beschermen tegen online
gevaar. HackShield werkt al samen met 106 gemeenten in Nederland. Gemeenten,
politie en basisscholen zoeken met dit lesprogramma van HackShield naar Cyber
Agents die ervoor kunnen zorgen dat zijzelf en hun omgeving het internet veilig
kunnen gebruiken.

Het is ons bekend dat de gemeente zich al voortvarend aan het oriénteren is op
HackShield. En dat er al contact is met de digitale wijkagent van Barneveld. Ook is
ons bekend dat er basisscholen in Barneveld zijn die graag van start willen met dit
programma.

Daarom stellen wij naar aanleiding van het bovengenoemde de volgende vragen:
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1. Wat is uw oordeel over de meerwaarde van HackShield naar aanleiding van
uw oriéntatie?

2. In hoeverre bent u van mening dat de gemeente hier een aanjagende en
faciliterende rol in kan spelen?

3. Hoever bent u met eventuele voorbereidingen voor de introductie van het
programma HackShield voor alle basisscholen in onze gemeente?

4. In hoeverre bent u bereid om een cyberagent competitie uit te roepen en op
de manier zoveel mogelijk kinderen en scholen te motiveren om deel te
nemen?

5. In hoeverre bent u bekend met andere soortgelijke initiatieven, alleen dan
voor middelbaar onderwijs, zoals Framed?

6. In hoeverre bent u bereid zich ook hierop te oriénteren en het gebruik hiervan
op de middelbare scholen in onze gemeente te bevorderen? Dit als onderdeel
van een integraal plan.

Ook ouderen zijn regelmatig slachtoffer van cybercriminaliteit. Ouderen herkennen
de slimme trucjes van het digitale dievengilde niet, zijn digitaal onzeker en dus heel
kwetsbaar. Juist voor ouderen is het van belang om digitaal weerbaar te worden en
ze daarin tools te bieden zodat ze signalen van criminaliteit eerder herkennen.

7. In hoeverre is deze doelgroep onderdeel van de integrale aanpak van digitale
criminaliteit en cybercrime?
8. Op welke wijze wilt u ouderen weerbaarder maken tegen digitale criminaliteit?

ledereen kent wel iemand die slachtoffer is geweest van digitale criminaliteit. Bijna
iedereen kan momenten herinneren waarin hij of zij zelf doelwit was van deze
criminelen. Digitale criminaliteit rijst de pan uit en kent steeds meer slachtoffers in
onze gemeente.

9. Hoe zijn de 1¢ ervaringen met de digitale wijkagent?
10.In hoeverre is het college bereid om digitale criminaliteit hoog te prioriteren en
hiervan een integraal plan van aanpak op te stellen?
11.Is het college bereid om de volgende “week van de veiligheid” voornamelijk te
richten op het weerbaarder worden van inwoners tegen digitale criminaliteit?
Wij zien uit naar uw reactie.

Met vriendelijke groet,

Wouter de Kool
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