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Geachte leden van de raad,

Ook in 2021 hebben wij meegewerkt aan het verplichte onderzoek naar het veilig gebruik van DigiD
en Suwinet. Het onderzoek bestaat uit een zelfevaluatie waarvan de antwoorden achteraf getoetst
worden door een gecertificeerde IT-auditor. Hieruit blijkt dat we in 2021 voldoen aan de voor het
onderzoek geselecteerde informatiebeveiligingsnormen op basis van de Eenduidige Normatiek
Single Information Audit (afgekort: ENSIA) systematiek.

Als bijlage treft u de Collegeverklaring aan. De bijlagen hiervan en het Assurance rapport bevatten
informatie die door kwaad willenden misbruikt kan worden en zijn daarom niet openbaar. Deze
liggen bij de raadsgriffie ter inzage.

Hoewel de zelfautorisatie en IT audit geen aanleiding geven tot opmerkingen, is het slechts een
moment opname. De werking van de maatregelen worden niet over het gehele jaar getoetst.
Bovendien is de collegeverklaring slechts van toepassing op DigiD en Suwinet en een deel van alle
normen.

Op donderdag 7 april 2022 tijdens het inwerkprogramma van de nieuwe gemeenteraad is er een
mogelijkheid om hierover nadere vragen te stellen.
Met vriendelijke groet,

Burgemeester en wethouders van Berkelland,
de secretaris, de burgemeester,
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Collegeverklaring informatiebeveiliging DigiD en Suwinet 2021
Gemeente Berkelland

Doel en achtergrond verklaring

Met deze verklaring geven wij, het college van burgemeester en wethouders, aan in welke mate
Gemeente Berkelland voldoet aan de informatiebeveiligingsnormen voor DigiD en Suwinet.

Deze verklaring maakt onderdeel uit van de verantwoording over informatiebeveiliging middels
ENSIA' en is tot stand gekomen door een zelfevaluatie over lnformatlebevelllgmgsnonnen De inhoud
wordt getoetst door een onafhankelijke IT-auditor.

De verklaring is bestemd voor de stelselhouders van DigiD en Suwinet, te weten het ministerie van
Binnenlandse Zaken en Koninkrijksrelaties en het ministerie van Sociale Zaken en Werkgelegenheid.

Reikwijdte en diepgang verklaring

De toetsing gaat over de opzet en het bestaan van de beheersingsmaatregelen om te kunnen voldoen
aan de relevante beveiligingsnormen voor DigiD en Suwinet op 31 december 2021.

De beheersingsmaatregelen inzake DigiD en Suwinet die zijn uitbesteed aan dienstverlener(s) worden
niet getoetst door de auditor. Deze collegeverklaring en de verantwoording van de dienstverlener(s)
dekken tezamen de normen inzake DigiD en Suwinet af. Het overzicht van normen en waar deze
belegd zijn, is opgenomen in de bijlagen:

« Bijlage 1 DigiD met kenmerk 214195.

¢ Bijlage 2 Suwinet met kenmerk 254515.

Verklaring college
Het college verklaart dat bij gemeente Gemeente Berkelland op 31 december 2021 de

beheersingsmaatregelen (in opzet en bestaan) voldoen aan de geselecteerde normen inzake DigiD en
Suwinet.

1 ENSIA ondersteunt de gemeente bij de verantwoording over informatiebeveiliging richting de gemeenteraad en de rijksoverheid
ENSIA gaat uit van de Baseline Informatiebeveiliging Overheid (BIO), alsmede van informatiebeveiligingsnormen vanuit
Basisregistratie Personen (BRP), wet- en regelgeving reisdocumenten (PUN, PNIK), Digitale persconsidentificatie (DigiD),
Basisregistratie Adressen en Gebouwen (BAG), Basisregistratie Grootschalige Topografie (BGT), Basisregistratie Ondergrond (BRO),
de Gezameniijke Elektronische Voorzieningen Structuur uitvoeringsorganisatie Werk en Inkomen (GeVS/Suwinet) en de Wet
Onroerende Zaken (WOZ).
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Samenvattend beeld

DigiD 1003317 Ja nvt
| DigiD 1003171 Ja ‘nut.
biEIB ?@1‘5 Ja nt.
| Suwinet voor niet-SUWI-taken Ja nv.t. - |

Borculo, 1 maart 2022.

College van Burgeméester en wethouders gemeente Berkelland,
de secretaris, de burgemeester,

A. van Qostrum.

Naam auditfirma: Baker Tilly
Naam auditor: drs. M.M.H. van Ernst RE
Datum:
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