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Gemeentelijk kenmerk collegeverklaring ENSIA: Zaaknummer 11377

Collegeverklaring ENSIA 2019 inzake Informatiebeveiliging DigiD en
Suwinet Gemeente Berkelland

Doel en achtergrond verklaring

Het college van burgemeester en wethouders geeft met deze verklaring aan in hoeverre de
gemeente Berkelland voldoet aan de voor DigiD en Suwinet geselecteerde
informatiebeveiligingsnormen op basis van de Eenduidige Normatiek Single Information Audit
(ENSIA) systematiek.

ENSIA ondersteunt de gemeente bij de verantwoording over informatiebeveiliging richting de
gemeenteraad en de rijksoverheid. ENSIA gaat uit van de Baseline Informatiebeveiliging Gemeenten
(BIG), alsmede van informatiebeveiligingsnormen vanuit Basisregistratie Personen (BRP), wet- en
regelgeving reisdocumenten, Digitale persoonsidentificatie (DigiD), Basisregistratie Adressen en
Gebouwen (BAG), Basisregistratie Grootschalige Topografie (BGT), Basisregistratie Ondergrond
(BRO) en de Gezamenlijke Elektronische Voorzieningen Structuur uitvoeringsorganisatie Werk en
Inkomen (GeVS/Suwinet).

Naast deze verklaring bestaat ENSIA onder meer uit het uitvoeren van de ENSIA-zelfevaluatie,
waarmee de genoemde informatiebeveiligingsnormen zijn getoetst onder verantwoordelijkheid van
het management.

Reikwijdte en diepgang verklaring

Deze verklaring betreft de onderdelen van de ENSIA-systematiek waarover assurance wordt
gevraagd van een onafhankelijke IT-auditor. Het is de verantwoordelijkheid van het college dat

het proces voor de totstandkoming van deze collegeverklaring met zorg is uitgevoerd. Dit proces
borgt dat de strekking van de collegeverklaring een juiste weergave is van de onderzochte domeinen.
Voor gemeente Berkelland betreft dit in 2019 DigiD en Suwinet.

De verklaring omvat het op 31 december 2019 voldoen van de beoogde (opzet) en ingerichte
(bestaan) beheersingsmaatregelen aan de geselecteerde normen inzake DigiD en Suwinet. De
collegeverklaring omvat niet het functioneren (werking) van de maatregelen over 2019.

De beheersingsmaatregelen inzake DigiD die zijn uitbesteed aan dienstverlener[s] vallen buiten de
reikwijdte van deze collegeverklaring. Uit de bijlage bij de collegeverklaring (bijlage 1 DigiD met
kenmerk 11380) blijkt welke beheersingsmaatregelen door de gemeente en door de dienstverleners
worden uitgevoerd. Over de beheersingsmaatregelen die door de dienstverleners worden uitgevoerd,
wordt door de dienstverleners verantwoording afgelegd aan de gemeente. Deze collegeverklaring en
de verantwoording van de dienstverleners dekken tezamen de normen inzake DigiD af.

Inzake Suwinet heeft deze collegeverklaring zowel betrekking op de beheersingsmaatregelen van de
gemeente als op die van de uitbestede diensten aan de Sociale Dienst Oost Achterhoek.

Deze collegeverklaring is opgesteld voor de gemeenteraad en de departementen die toezien op de
veiligheid van DigiD en Suwinet. De verklaring geeft weer in hoeverre de beoogde (opzet) en
ingerichte (bestaan) beheersingsmaatregelen voldoen aan de geselecteerde normen inzake DigiD en
Suwinet. In de bij deze verklaring behorende afzonderlijke bijlagen voor DigiD (bijlage 1 DigiD met
kenmerk11380) en Suwinet (bijlage 2 Suwinet met kenmerk 11379) zijn de eventuele afwijkingen van
de normen opgenomen.

De gemeenteraad en de departementen die toezien op de veiligheid van DigiD en Suwinet worden
via bij deze collegeverklaring behorende afzonderlijke bijlagen voor DigiD (bijlage 1 DigiD met
kenmerk 11380) en voor Suwinet (bijlage 2 Suwinet met kenmerk 11379) geinformeerd over de
afwijkingen van de normen.
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Verklaring college
Het college verklaart dat voor DigiD en Suwinet niet aan alle geselecteerde normen wordt voldaan.

De op de uitzonderingen gerichte beheersmaatregelen zijn in verbeterplannen opgenomen, zijn
belegd en worden gemonitord.

Samenvattend beeld

DigiD 401549 Neen 7 Ja.

Suwinet voor SUWI-taken Neen Ja.

Suwinet voor niet-SUWI- Niet van toepassing Niet van toepassing
taken

Borculo, 24 maart 2020.

Burgemeester en wethouders van Berkelland,

de secretari de burgemeester,

M.N.J. Bro

po 50:72/006

~van Oostrum.

Naam auditfirma: Baker Tilly
Naam auditor: drs. M.M.H. van Ernst RE
Datum ondertekening auditor:
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