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Wijze agenderen Openbaar

1) Het gevraagde besluit

De VV besluit:
• Kennis te nemen van de brief voortgang versterking informatiebeveiliging, dd. 30 

augustus 2022, nr. 2126018

2) Aanleiding

De VV is periodiek over de voortgang van de projectmatige versterking van de 
informatiebeveiliging geïnformeerd, voor het laatst afrondend in de commissie BFO van 21 
juni 2022. 
Met deze brief informeert het college de VV over de voortgang van enkele uitgestelde 
resultaten. 

3) Beoogd effect

De verenigde vergadering is geïnformeerd over de voortgang van de versterking van de 
informatiebeveiliging.

4) Kernboodschap

De rapportage van de eindvalidatie is nog niet beschikbaar omdat de validatie van enkele 
vertraagde projecten nog in september moet worden uitgevoerd. De tussentijdse validatie 
wijst op bestaande kwetsbaarheden waaraan nog wordt gewerkt.
Een interne PEN-test is uitgevoerd in mei 2022. In de test is het niet gelukt om online ons 
netwerk binnen te dringen. Wel zijn enkele bestaande kwetsbaarheden bevestigd en zijn 
enkele aanvullende kwetsbaarheden geconstateerd die direct zijn verholpen. 
De PA-Roadmap is gereed. Hierin worden vijf plateaus onderscheiden. Met de implementatie 
van de maatregelen per plateau, verbetert de cybersecurity van de PA gaandeweg structureel.
Voor het eerste plateau is een detail Projectplan gemaakt, de uitvoering daarvan is inmiddels 
gestart.

5) Historie – eerdere besluitvorming

De te nemen maatregelen zijn in december 2020 gestart volgens een daarvoor opgesteld plan 
van aanpak. Daarin werd een onderscheid gemaakt tussen urgente maatregelen, uit te voeren 
in de periode december 2020 tot medio februari 2021 (fase 1) en structurele maatregelen, uit 
te voeren vanaf februari 2021 tot en met oktober 2021 (fase 2). Voor fase 2 is in mei 2021 
een nieuw plan van aanpak opgesteld. 
In november 2021 is aan de VV gemeld dat enkele maatregelen meer tijd nodig hebben en 
dat het project eind februari gereed zou zijn. In februari 2022 is gemeld dat drie projecten 
vertraagd zijn en in april 2022 alsnog gereed zullen zijn. In april is gemeld dat op drie 
deelprojecten extra vertraging was opgelopen. In juni is de afronding van de vertraagde 
projecten aangekondigd.
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6) Regelgeving en Beleid 

Alle genomen maatregelen passen binnen de Baseline Informatiebeveiliging Overheden (BIO), 
die sinds 2019 het normenkader is waaraan waterschappen zich conformeren.

7) Financiën 

De voortzetting van de werkzaamheden vindt plaats binnen de additionele middelen die voor 
2022 zijn toegekend.

8) Duurzaamheid
N.v.t.

9) Organisatorische en personele consequenties
N.v.t.

10) OR
N.v.t.

11) Risico's en beheersmaatregelen

De genomen maatregelen moeten structureel ingebed worden in het werkproces van de eigen 
organisatie. Dat moet passen naast het bestaande beheer en onderhoudswerk, dat evenzeer 
van belang is voor de borging van onze informatiebeveiliging. 
De afdelingsmanager ICT stuurt hier doorlopend op.

12) Communicatie (in- en extern) en participatie
N.v.t.

13) Bekendmaking en vervolgprocedure
N.v.t.

14) Bevoegd orgaan

D&H is bevoegd om de verenigde vergadering te informeren over de uitvoering van het 
beleid.

15) Toelichting
N.v.t.

16) Bijlagen

1. Brief Voortgang informatiebeveiliging, dd. 30 augustus 2022, nr. 2126018
2. Samenvatting Validatierapport (volgt)
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Onderwerp Voortgang informatiebeveiliging
Dossiernummer 2672

De verenigde vergadering van Delfland,

op voordracht van dijkgraaf en hoogheemraden van donderdag 29 september 2022, 
dossiernummer 2672;

gelezen het positieve advies van de commissie BFO.

Overwegende dat: 
in de vergadering van de commissie BFO van 21 juni 2022 is afgesproken de VV te informeren 
over de uitgestelde resultaten van de projectmatige versterking van de informatiebeveiliging,

Gelet op: 
artikel 77 van de Waterschapswet

Besluit:

• Kennis te nemen van de brief Voortgang informatiebeveiliging dd. 30 augustus 2022, nr. 
2126018.

Aldus besloten in de openbare vergadering van donderdag 29 september 2022.

De verenigde vergadering voornoemd,

de secretaris,     de voorzitter,

            

ir. P.C. Janssen dr. P.H.W.M. Daverveldt




