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Wat is de voorgeschiedenis en de concrete aanleiding van de informatie? 
In het Meerjarenbeleidsplan integrale veiligheid (2023-2026) worden drie prioriteiten genoemd waarop 
de gemeente Diemen in deze periode zal inzetten. Eén van deze prioriteiten richt zich op digitale 
criminaliteit. Het Jaarprogramma uitvoering integrale veiligheid 2023 stelt dat er een ontwikkeling zal 
plaatsvinden op dit thema. Dit plan van aanpak digitale criminaliteit geeft invulling aan dit voornemen 
en dient als een leidraad voor de aanpak van deze vorm van criminaliteit. 
 
Ligt aan de informatie een collegebesluit ten grondslag? 
Ja, datum:, 9-1-2024. 
 
Samenvatting 
Dit is het plan van aanpak digitale criminaliteit. Het plan heeft de volgende doelstelling: Digitale 
criminaliteit wordt tegengegaan door de weerbaarheid te vergroten van bewoners en ondernemers in 
de gemeente Diemen. 
 
Dit plan van aanpak richt zich primair op de personen en bedrijven met een hoger risico op 
slachtofferschap in de gemeente (risico doelgroepen). Dit zijn: jongeren, ouderen en het midden- en 
kleinbedrijf (mkb). Dit zijn: jongeren, ouderen en het midden- en kleinbedrijf (mkb). Per doelgroep 
worden een aantal actiepunten omschreven die bijdragen aan het verhogen van de weerbaarheid. 
Voor het plan heeft tevens afstemming met de externe samenwerkingspartners (bijvoorbeeld politie en 
het Platform Veilig Ondernemen AA).  
 
Jongeren 
Voor jongeren wordt de focus gelegd op drie onderwerpen. Het ontwikkelen van vaardigheden voor 
veilig gedrag online, het voorkomen van misbruik van seksueel beeldmateriaal en geldezelen.1 Op 
basisscholen zal het programma HackShield weer actief onder de aandacht worden gebracht. 
HackShield leert kinderen zich spelenderwijs te wapenen tegen cybercriminaliteit. Via een spannend 
spel leren ze over de gevaren van internet en ontwikkelen ze skills waarmee ze deze gevaren tegen 
kunnen gaan. HackShield heeft als doel het creëren van een cyberveilige generatie. Deze game leert 
kinderen over veilig internet gebruik en over digitale criminaliteit. Naast het stimuleren van HackShield 
op basisscholen zal aan stichting Halt gevraagd worden om actief voorlichting aan te bieden ten 
aanzien van digitale criminaliteit. Daarnaast zal aan zowel de kinderen- als de jongerenraad gevraagd 
worden om mee te denken over het thema digitale criminaliteit. Tot slot, zullen er incidentele 
campagnes worden gelanceerd.  

 
1 Bij geldezelen wordt de bankpas en de pincode van de jongere (de geldezel) uitgeleend aan  
criminelen die de bankrekening gebruiken om gestolen geld weg te sluizen. Geld dat ze van een  
andere rekening hebben gestolen, bijvoorbeeld door mensen op te lichten, storten ze op de rekening 
van het slachtoffer (de geldezel). Dan halen de criminelen het geld van de rekening met de geleende 
pinpas. Een geldezel maakt zich schuldig aan het strafbare feit witwassen en moet daarnaast al het  
gestolen geld terugbetalen. De criminelen zijn vervolgens spoorloos, zij kunnen over het weggesluisde  
geld beschikken zonder dat iemand weet dat zij erachter zitten. Vaak wordt over pinpasfraude  
gesproken. 
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Ouderen 
Voor ouderen wordt ingezet op digitale fraude, in het bijzonder vriend-in-noodfraude 
(WhatsAppfraude). Een initiatief is het opzetten van een netwerk van wijkambassadeurs. 
Wijkambassadeurs digitale veiligheid zijn vrijwilligers die zich inzetten voor het cyberveilig maken van 
Diemen. Zij zijn een vraagbaak voor bewoners en helpen bij het organiseren van bijeenkomsten. Zij 
kunnen ook een rol spelen bij het organiseren van activiteiten dicht bij huis. Dit kan gaan om 
computercursussen en veilig online winkelen maar ook hacken voor ouderen en het herkennen van 
oplichting. In aanvulling op incidentele informatiecampagnes zal een nieuwsbrief worden gestart voor 
geïnteresseerde bewoners (65+). Door middel van deze nieuwsbrief zullen bewoners, na aanmelding, 
op de hoogte worden gehouden van actualiteiten rondom digitale veiligheid. 
 
Mkb 
Bij het midden- en kleinbedrijf (mkb) wordt de nadruk gelegd op het verstrekken van voorlichting aan 
bedrijven om de weerbaarheid van hun medewerkers te vergroten en het bewustzijn over technische 
beveiligingsmaatregelen te verhogen. Hierbij speelt samenwerking met Ondernemersvereniging 
Ondernemend Diemen, het Platform Veilig Ondernemen-Amsterdam Amstelland (PVO-AA), het Digital 
Trust Center (DTC) en het team Ruimtelijk Beleid in het bijzonder de beleidsadviseurs economische 
zaken (kortweg: EZ) een belangrijke rol. Zo wordt de website van de gemeente aangepast om de 
informatie van het DTC aan te bieden aan de ondernemers. Verder zal samen met EZ aandacht voor 
het onderwerp komen via nieuwsbrieven en congressen. Het netwerk van EZ wordt bovendien 
gebruikt om training en voorlichting vanuit het PVO-AA te organiseren met de ondernemers. Hierbij 
speelt de Ondernemersvereniging Ondernemend Diemen een belangrijke rol. 
 
Aandacht voor alle ondernemers en bewoners van Diemen 
Naast aandacht voor de risico doelgroepen zet de gemeente zich ook in op bewoners en 
ondernemers in de bredere zin. Zo zal er extra aandacht zijn voor dit thema op de Veiligheidsdag en 
de Week van de Veiligheid. Daarnaast zal de gemeente ook gebruik maken van incidentele 
campagnes. 
 
Wij zijn ons bewust van de ontwikkelingen op dit thema, daarom is het belangrijk om te benadrukken 
dat het plan van aanpak een dynamisch werkdocument is. De focus of de prioriteiten zullen worden 
aangepast wanneer daar aanleiding toe is. In januari 2025 zal een geüpdatete versie van dit plan 
volgen. 
 
Ter inzage in iBabs 
 
 
 

- EINDE -  


	Informatie van het College

