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Geachte raad,

Bij de behandeling van de vervolgstappen voor het grondstoffenplan op 3 november 2022 is
toegezegd u te informeren over verdere ontwikkelingen rond de klacht over de verwerking van
persoonsgegevens in de uitvoering van het gemeentelijk afvalbeleid (toezegging 281). Met deze

raadsinformatiebrief geven wij invulling aan deze toezegging.

Op 14 maart heeft het college van de Autoriteit Persoonsgegevens (AP) een brief ontvangen
over het voornemen tot handhaving en de gelegenheid tot het indienen van een zienswijze op
dit voornemen. In de brief stelt de AP dat persoonsgegevens in het kader van het afvalbeleid
door de gemeente onrechtmatig worden gebruikt en de AP het voornemen heeft de gemeente
een herstelmaatregel en een boete op te leggen. Aanleiding voor dit onderzoek was een klacht
die een inwoner van de gemeente op 9 maart 2019 bij de AP had ingediend. Nu, inmiddels 4
jaar later, heeft de AP haar rapport opgeleverd. In het onderzoeksrapport komt naar voren dat
de AP niet volledig meegaat in de gegrondheid van de klacht van de klager. Er is namelijk, zo
stelt de AP, in het kader van het afvalbeleid een goede reden om gebruik te maken van de chips

in de grijze containers en de tokens voor de ondergrondse containers.

In haar rapport stelt de AP dat het gemeentelijk afvalbeleid het gebruik van een

persoonsgebonden chip en token op de afvalbakken en ondergrondse containers rechtvaardigt
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en dat dit niet in strijd is met de privacywetgeving. Ook kortstondige opslag van de
afvalverwerkingsgegevens is vanuit privacywetgeving toegestaan zolang dit noodzakelijk is voor

de uitvoering van het afvalbeleid.

Echter, in het verdiepend onderzoek is de AP wel tot de conclusie gekomen dat gegevens langer
worden bewaard dan strikt noodzakelijk is voor de uitvoering van het afvalbeleid. Dit gegeven is
door de AP als onrechtmatig beoordeeld. Dus op dat onderdeel wordt de klacht wel gegrond
verklaard. Daarbij constateert de AP dat het college de inwoners hierover onjuist heeft
geinformeerd. In haar brief kondigt de AP het voornemen tot handhaven aan. Concreet betekent

dit dat de AP herstelmaatregelen en een boete kan opleggen.

De AP stelt het college in de gelegenheid om uiterlijk voo6r 3 april een zienswijze in te dienen op

de geconstateerde onrechtmatigheid, de mogelijke herstelmaatregel en de boete.

In bijgevoegde zienswijze reageren wij op de brief van de AP en het rapport. Wij hebben begrip
voor de conclusies van de AP en zullen vooruitlopend op het definitieve oordeel van de AP
herstelmaatregelen doorvoeren. Dit betekent concreet dat wij per direct de volgende

maatregelen nemen:

- In de beheersystemen van afval zullen de registraties worden teruggebracht naar een
bewaartermijn van 10 weken. Na het verstrijken van die termijn zullen de gegevens
automatisch worden gewist.

- Alle registraties van véér die termijn zullen worden vernietigd.

- De inwoner die de klacht heeft ingediend informeren wij met dezelfde informatie die aan
de raad is gezonden.
- De inwoners zullen, nadat wij kennis hebben genomen van de definitieve reactie van de

AP op de zienswijze, door middel van een persbericht worden geinformeerd.

Met vriendelijke groet,
het college van burgemeester en wethouders,

A.R. de Graaf, drs. N. Stemerdink,
gemeentesecretaris burgemeester
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Onderwerp Zienswijze op onderzoeksrapport over het afvalbeleid

Geachte heer/mevrouw,

Maandag op d.d. 15 maart jl. ontving het college van burgemeester en wethouders van de
gemeente Voorschoten (hierna: het college) het onderzoeksrapport van de Autoriteit
Persoonsgegevens (hierna: AP) over de onr verwerking van in het
kader van het afvalbeleid (hierna: het onderzoeksrapport). Dit onderzoek is de AP gestart nadat
een Inwoner van de gemeente Voorschoten begin 2019 hierover een klacht had ingediend. Kort
samengevat stelt de AP in het onderzoeksrapport dat het college gedeeltelijk geen rechtmatige
grondslag heeft voor de verwerking van persoonsgegevens. Als gevolg hiervan handelt het
college in strijd met de Verordening ming (hierna: AVG), wat kan
leiden tot het opleggen van een herstelmaatregel en/of bestuurlijke boete.

Op grond van art. 4:8 en 5:53 derde lid van de Algemene wet bestuursrecht (Awb) wordt het
college door de AP eerst in de gelegenheid gesteld om zijn zienswijze te geven ten aanzien van
de e inbreuk uit het onder t. Ook kan het college reageren op de
mogeljke oplegging van een herstelmaatregel dan/wel bestuuriike boste,

Hieronder zal het college de AP voorzien van een zienswijze ten aanzien van de inhoud van het
onderzoeksrapport als het opleggen van een herstelmaatrel en/of bestuurlijke boete.

Inhoudelijke reactie op het onderzoeksrapport

Algemene bevindingen van de AP

Het college heeft kennis genomen van het Onderzoeksrapport van de AP en kan zich over het
algemeen vinden in de constateringen die zijn gemaakt. Zoals de feitelijke bevindingen in
hoofdstuk 2 en de beoordeling in hoofdstuk 3 uiteen zijn gezet, is het college van oordeel dat dit
in overeenstemming is met de feltelijke situatie bij de gemeente Voorschoten. Er is immers i.c.
sprake van een verwerking van persoonsgegevens en het college kan worden aangemerkt als de

erwer gaan. Daarnaast heeft het college vanuit zijn publieke
taak uitvoering gegeven aan het Afvalbeleidsplan 2016-2020.

Volgens de AP loopt het echter spaak wanneer dieper in wordt gegaan op de noodzaak van
bepaalde verwerking van persoonsgegevens in de uitvoering van het afvalbeleid van het college.
Daarom zal in het navolgende specifiek worden ingegaan op dit knelpunt.

verwerken volgens de AP
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In paragraaf 3.4.3 en 3.4.4 van het onderzoeksrapport stelt de AP dat, hoewel de nieuwe
containers met chip en de ondergrondse containers met tokens binnen de publieke taak van het
college valt, er gedeeltelijk geen noodzaak voor de verwerking van de gegevens is. Hieronder
wordt kort uiteengezet hoe het college de uitgangspunten van de AP interpreteert ten aanzien
van de verwerking van persoonsgegevens die plaatsvinden met betrekking tot de grijze en
ondergrondse containers:

De AP omschrijft twee specifieke stappen waarbij persoonsgegevens worden verwerkt!:

1. Bij het aanbieden van een grijze container, wordt het chipnummer door de lezer op het
inzamelvoertuig gelezen en geregistreerd. Als er herkenning is wordt de grijze container
geleegd door het inzamelvoertuig. Daarna is er een blokkade van deze chip voor een
bepaalde tijd.

2. Vervolgens wordt geregistreerd en bewaard wie (chipnummer en adres), wanneer
(datum en tijdstip waarop het afval wordt aangeboden), waar (locatiegegevens van de
grijze container) afval aanbiedt. Dit zijn stortgegevens die bewaard worden in de
computer bij de inzameldienst van de gemeente Voorschoten zolang de grijze container
in gebruik is. Pas bij vervanging van de grijze container worden alle stortgegevens
verwijderd.

De AP is voor zover het college het goed begrijpt van mening dat de eerste stap in
overeenstemming is met de uitvoeringdoelen van het Afvalbeleidsplan 2016-2018. Er wordt
hiermee voldaan aan het beginsel van noodzakelijkheid. Volgens de AP geldt dit echter niet voor
de tweede stap. Immers, om uitvoering te geven aan de doelen in het afvalbeleid is het niet
noodzakelijk om op te slaan en te bewaren wie, wanneer afval aanbiedt via de grijze container
met de chip. Dit zou anders zijn geweest als het college gebruik zou maken van Diftar. De AP
concludeert dat het college hierdoor onrechtmatig deze persoonsgegevens verwerkt en
bewaard.

Het college heeft nader onderzoek gedaan naar het afvalbeleid dat is vastgesteld in het
Afva!be\e\dsp\an 2016-2020. Hierin Is als primaire doel aangemerkt dat er een transitie moet

waarin afval in mate moet worden omgezet in een grondstof. Dit
Kan bereikt worden om het scheldingspercentage van het afval te verhogen met ulteindelike
doel dat in 2030 er enkel en alleen nog maar grondstoffen worden ingezemeld.2 Een manier om
dit doel te bereiken is door de inwoners te stimuleren om afval beter te scheiden. Hiervoor zijn
verschillende middelen die het college aanwendt, waaronder een strenger beheer ten aanzien
van de bovengrondse grijze en ondergrondse containers.

Doordat de grijze containers gekoppeld worden aan een adres in de gemeente Voorschoten kan
voorkemen worden dat inwoners onterecht hun grijze container als vermist opgeven en hierdoor
na ontvangst van een nieuwe voortaan twee containers kunnen aanbieden. Daamaast kan een
container dankzij het scannen van de chip door het inzamelvoertuig maximaal één keer per
twee weken op restafvaldagen geleegd worden. Deze twee punten zorgen ervoor dat inwoners
slechts een bepaald maximum aan restafval kunnen laten ophalen, wat een positieve prikkel
geeft om meer afval te scheiden.

In de tweede plaats kunnen door toegangsregulering van de g ntainers, alleen de
inwoners van de gemeente Voorschoten die een token hebben ontvangen daarin afval storten.
Hierdoor wordt voorkomen dat inwoners die bijvoorbeeld gebruik dienen te maken van de grijze
container niet ook hun afval in de ondergrondse containers storten. Dit geldt eveneens voor

* Hieronder wordt niet specifiek ingegaan op de beocordeling van de ondergrondse
containers, aangezien de argumentatie van de AP hiervoor vrijwel hetzelfde is.
2 Afvalbeleidsplan 2016-2022, p. 9.
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inwoners van andere gemeenten die unelgenluk gebruik willen maken van de ondergrondse
containers. Ook deze maatregel heeft a doel om af te , wat
bijdraagt aan de transitie om afval om & Zetten n grondstoffen.

Noodzaak verwerken per grijze containers volgens het college

Wanneer het Afvalbeleidsplan 2016-2020 vertaald wordt naar de praktijk, zijn er verschillende
redenen om persoonsgegevens te verwerken en te bewaren. Als het gaat om de grijze
containers moet er gecontroleerd kunnen worden dat de container niet korter dan twee weken
geleden geleegd is. Hierdoor is het dus noadzakelijk om deze informatie minimaal twee weken
te bewaren. Daarnaast ontvangt de gemeentelijke afvaldienst regelmatig een melding van een
inwoner met de mededeling dat zijn/haar grijze container is vermist. De dienst markeert de
grijze container met chip die gekoppeld is aan het adres van de inwoner op dat moment als
‘vermist’, waardoor het inzamelvoertuig deze container niet meer kan ledigen.

In de praktijk leidt dit er meestal toe dat bijvoorbeeld een burger die deze grijze container
oneigenlijk heeft meegenomen, bij de volgende inzameldag erachter komt dat de container niet
bruikbaar is en daarom vaak weer terugbrengt naar of in de buurt van het adres dat gekoppeld
is aan de grijze container. Daarnaast komt het ook voor dat een inwoner in strijd met de
waarheid zijn/haar grijze container als vermist opgeeft, in de hoop een nieuwe te ontvangen en
op deze manier meer restafval kan laten ophalen. Ook in dit geval zal de inwaner bij de
volgende inzameldag tot de conclusie komen dat deze strategie niet werkt, aangezien de
vermist opgegeven container niet geledigd wordt. Nadat de inwoner dit weet, laat hij/zij meestal
vrij snel erna weer weten dat de grijze container weer terecht is.

Indien echter binnen twee weken de vermist opgegeven grijze container niet meer
teruggevonden wordt, krijgt de inwoner een nieuwe container met chip die gekoppeld wordt aan
zijn/haar adres. De oude container wordt hierna afgeschreven. Het voorgaande brengt met zich
mee dat in dergelijke gevallen de opslag van gegevens van een grijze container minimaal twee
weken bewaard moeten worden. In het kader van het beheer van de grijze containers wordt dit
door het college als noodzakelijk geacht.

Tot slot kan het voorgaande er toe leiden dat een inwoner een klacht indient bij het college,
omdat er bijvoorbeeld de grijze container niet naar behoren functioneert, deze niet geledigd is
of is zoekgeraakt. In deze situaties kan het relevant zijn om in het systeem te onderzoeken wie
wanneer afval heeft aangeboden via de chip. Deze feiten kunnen namelijk een bijdrage leveren
aan het afhandelen van de klacht van inwoner, wat een bijdrage levert aan het beheer van de
containers en de dienstverlening naar de inwoners toe. Volgens art. 9:11 lid 1 en 2 Awb dient
een klacht binnen zes weken afgehandeld te zijn, waarna dit termijn nog eenmaal met vier
weken verlengd mag worden. Het zou daarom in het belang van de goede afhandeling van de
Klacht noodzakelijk zijn om de gegevens over de grijze containers maximaal tien weken in het
systeem te bewaren. Hierna kan het automatisch verwijderd worden.

Noodzaak verwerken ondergrondse volgens het college

Het college heeft eveneens onderzoek gedaan naar de praktische invulling van het afvalbeleid
met betrekking tot de ondergrondse containers die door een token geopend kunnen worden. In
de eerste plaats is er een strikt beleid dat elke woning die in aanmerking komt voor een token
niet meer dan één hiervan ontvangt. Daarbij is bepaald dat aan de hand van de token maximaal
vijf keer per dag een specifieke ondergrondse container kan worden geopend om afval te
storten. Hiervoor is het m de stor die aan een tag zijn in
ieder geval 24 uur te bewaren.
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Daarnaast kan er ook met betrekking tot de ondergrondse containers een klacht door een
inwoner worden ingediend. Het komt namelijk wel eens voor dat een ondergrondse container
en/of de token waarmee deze kan worden geopend niet naar behoren functioneren. Dus ook
hier is aan te raden om de gegevens met betrekking tot wie, wanneer en welk type afval
aanbiedt te bewaren. De locatie waar de storting heeft plaatsgevonden hoeft echter niet
bewaard worden, omdat de locatic altijd overcenkomt met de locatie van de ondergrondse
container waarmee de token gekoppeld is. Het is met andere woorden al duidelijk op welke
locatie de storting heeft plaatsgevonden, waardoor de verwerking van de locatiegegevens van
de token zelf een overbodige verwerking zijn.

nformatieverstrekking

De AP beargumenteert in paragraaf 3.5.2 en 3.5.3 van het onderzoeksrapport dat het college op
geen enkel moment in de communicatie met de inwoners over de vervanging van de grijze en
ondergrandse containers aan zijn informatieplicht uit de AVG heeft voldaan. Het college zou
namelijk niet hebben uitgelegd welke persoonsgegevens voor welk doel en onder welke
verwerkingsgrondslag gebruikt zouden worden.

Het college is het ermee eens dat i.c. bij de informatievoorziening aan de inwoners van de
gemeente Voorschoten niet aan alle eisen is voldaan zoals de AVG voorschrijft. Desalniettemin
dient te worden opgemerkt dat de intentie van het college om zijn inwoners goed in te lichten
over de wijzigingen ten aanzien van het afvalbeleid er weldegelijk was. Het college heeft
namelijk getracht om in de brieven van 5 en 22 maart 2019 uit te leggen met welk doel de
beide containers vervangen werden. Zo wordt er in de brief van 22 maart 2019 uitgelegd dat de
containers van chips worden voorzien met als doel het beheren van de containers zodat kan
wiorden aangesloten bij de van meer afv g zoals omschreven in het
afvalbeleidsplan. \Iervo\gens wordt uitgelegd dat de chips worden gekoppeld aan het woonadres
van de inwoners, waarna zelfs de specifieke methode wordt uitgelegd hoe de chip wordt
gebruikt om tot een beter beheer van het inzamelen van afval te komen. Er wordt bijvoorbeeld
uitgelegd dat het inzamelvoertuig de chip scant en vervolgens in het systeem opslaat dat de
grijze container is geledigd.

Volgens het college wordt hiermee in ieder geval gedeeltelijk aan de inwoners uitgelegd met
welk doel welke persoonsgegevens verwerkt worden bij het ledigen van de grijze containers.
Daartegenover concludeert het college dat hij ten aanzien van de informatievoorziening over de
bovengrondse containers tekort is geschaten. De brief van 30 november 2018 was niet
afdaende om in de inwoners een goed beeld te geven van de verwerking van persoonsgegevens
die noodzakelijk zijn voor de uitvoering van het afvalbeleid.

Conclusie

Alles overziend oordeelt het college dat de AP in paragraaf 3.4.3 en 3.4.4 van het
onderzoeksrapport op juiste gronden tot de conclusie komt dat het Kortstondig verwerken van
de genoemde persoonsgegevens voor zowel de grijze als ondergrondse containers noodzakelijk
is, maar het hierna langer bewaren van deze persoonsgegevens dat niet is. De enige
kanttekening die het college hierbij zet is de situatie waarin de grijze containers als vermist
worden opgegeven en in het belang hiervan het noodzakelijk is om een aantal gegevens
maximaal vier weken te bewaren waarna het verwijderd kan worden. Ook is het volgens het
college r ijk om gegevens die worden aan de tokens voor het openen van de
ondergrondse containers voor de uitvoering van het afvalbeleid maximaal 24 uur bewaard
dienen te worden. Ook geldt voor zowel het beleid ten aanzien van de grijze als de
andergrondse containers dat het nocdzakelijk is om een aantal gegevens maximaal tien weken
te bewaren in het kader van een mogelijke klachtenafhandelingsprocedure, Tot siot is het
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college van oordeel dat hij i.c. gedeeltelijk tekort is geschoten in de informatievoorziening naar
2ijn inwoners toe.

Reactie op het opleggen van een herstelmaatrel en/of bestuurlijke boete

Het college is van mening dal hij de AVG heeft overtreden met betrekking tot de ultvoering van
het Afvalbeleid. Specifiek hebben de overtredingen betrekking op het feit dat bepaalde
gegevens die gekoppeld zijn aan een woonadres langer worden bewaard dan noodzakelijk is
voor de uitvoering van een op zichzelf legitiem beleid. Ook heeft het college tekortgeschoten
met betrekking tot zijn informatieplicht.

Toch is het college van oordeel dat het opleggen van een maatregel en/of bestuurlijke boete in
het onderhavige geval niet noodzakelijk zal zijn. In de eerste plaats heeft de overtreding
betrekking op persoonsgegevens met een tamelijk laag risicogehalte. Het gaat immers om
adresgegevens van inwoners die alleen door verrijking met gegevens uit de Basisregistratie
Personen te herleiden zijn naar een specifiek persoon. Hierdoor kan het worden aangemerkt als
indirect identificeerbare persoonsgegevens. Daar komt bij dat zowel de chip als de token enkel
een nummer bevat en verder geen persoonsgegevens. Deze chip kan vervolgens alleen door het
scannen van een laser met het systeem van de afvaldienst worden gelezen en gekoppeld aan
een adres. Bovendien hebben slechts twee werknemers van de gemeente Voorschoten toegang
tot deze informatie en zij zien dit alleen in wanneer dat nodig is voor de uitvoering van het
afvalbeleid.

Een ander punt dat benoemd moet worden is dat het kortstondig verwerken van de
personnsasevens oor oyl de grijze als de ondergrondse containers noodzakelijk en in

t het id van de Voorschoten is. De fout die echter
gemaakt wordt door het college is dat hierna de genoemde persoonsgegevens langer dan
noodzakelijk bewaard blijven voor de van het . Hieruit t het

college dat in de basis de verwerking van de genoemde persoonsgegevens door gebruik te
maken van de chips en de tokens een geschikt middel zijn om de gewenste doelen te bereiken.

Het college zal overigens uit eigen beweging ervoor zorgen dat de genoemde verwerking van
persoonsgegevens zoals is uitgelegd in paragraaf 3.4.3 en 3.4.4 worden gestaakt voor zover dit
niet noodzakelijk is voor de uitvoering van het afvalbeleid. Daarbij zal eveneens de geschiedenis
van deze verwerking van persoonsgegevens worden verwijderd. Zoals het college hiervoor heeft
aangegeven ziet hij wel een noodzaak om in het vervolg de genoemde gegevens na het scannen
van de chip en de token maximaal tien weken te bewaren. Mocht de AP hier toch een ander
oordeel over hebben hoort het college dit graag.

Het college heeft aI ccntact gehad met de leverancier van deze software en zij hebben verklaard
dat het hodiek van de in het systeem maxi
vier weken in beslag za\ gaan nemen. Hier moet dus rekening mee worden gehouden, maar dat
neemt niet weg dat het college het doel heeft om deze verwerking van persoonsgegevens zo
snel mogelijk aan te passen zodat niet meer in strijd met art. 5 eerste lid, onder a en art. 6
eerste lid, onder e AVG wordt gehandeld.

Eveneens zal het college zijn inwoners op korte termijn opnieuw inlichten op de wijze zoals de
AP in paragraaf 2.5.1 en 2.5.2 van het onderzoeksrapport omschrijft. Hiermee beoogt het
college 0ok op dit punt te kunnen voldoen aan de eisen die de AVG stelt aan de informatieplicht
in art. 14 eerste lid, onder ¢ en d AVG en aan het transparantiebeginsel zoals is benoemd in art.
5 eerste lid, onder a AVG.

Tot slot merkt het college nog op dat indien de AP het toch noodzakelijk acht om een maatregel
en/of bestuurlijke boete aan het college op te leggen, dit te beperken tot het opleggen van een
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last onder dwangsom. Dit heeft de AP namelijk ook opgelegd bij het college van de gemeente
Arnhem in zijn besluit op d.d. 1 augustus 2017. Deze casus is in grote lijnen vergelijkbaar met
het onderhavige geval. Ook in die zaak oordeelde de AP dat er te lang persoonsgegevens
werden verwerkt en bewaard dan noodzakelijk was voor de uitvoering van het gevoerde
afvalbeleid van het college van de gemeente Arnhem. Dit had eveneens mede te maken met het
felt dat er geen gebruik werd gemaakt van Diftar. De AP vond het in dit geval uiteindelijk
evenredig om een last onder dwangsom op te leggen. Dit betekende dat bepaalde
herstelmaatregelen binnen één maand uitgevoerd moesten worden, Wanneer dit niet binnen de
gestelde termijn werd gerealiseerd verbeurde het college van de gemeente van Arnhem een
dwangsom van 10.000,- euro voor iedere twee weken dat de last niet geheel was uitgevoerd,
tot een maximum van 50.000,- euro.

Met vriendelijke groet,
het college van burgemeester en wethouders,

Qo E>=

AR. de Graaf, drs. N. Stemerdink,
gemeentesecretaris burgemeester
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Voornemen tot handhaving en gelegenheid tot indienen zienswijze

Geacht college,
De afdeling Eerstelijns O: de Autoriteit (hierna: AP) heeft ond.
gedaan naar de naleving van de artikelen s, 6 en 14 van de i
(hierna: AVG) door het college van en
(hierna: het college). De bevindi lusies van dat ij kend in een rapport. In
ordt door genoemde afdeli i van Ide bepalingen,
omdat het college - - in het kader van de afvali ing in d
terwijl dat ni jk is voor de goede vervulling

van haar publieke taak. Dastdoor beacht het college niet over een grondslag voor de verwerking van deze
persoonsgegevens. Daarnaast heeft het college de inwoners van de gemeente nict juist geinformeerd over

welke persoonsgegevens in dit verband worden verwerkt, nach over doel en grondslagVaidie verwerking.
Hierdoor het college het

ende i ie zijn door de afdeling Eerstelijns Onderzoek overgedragen
aan de afileling Handhaven. Bijgaand treft u zowel het rapport s de onderliggende documentatie aan.

De APis om, gelet opde in i gebruik te maken van
dehaar id tot het opleggen van een (last onder Het
ligtin de rede dat die maatregel ertoe strekt om de beindigen door ingvan

stortgegevens te staken en gestaakt te houden, de reeds opgeslagen gegevens te vernietigen en de
inwoners op juiste wijze te informeren.

Bijlage(n) (i) on
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Ons kenmerk

Daarnaast overweegt de AP om een bestraffende maatregel te gebruiken. U dient er rekening mee te
houden dat dit kan resulteren in het opleggen van een bestuurlijke boete. In het geval dat de AP overgaat
tot de oplegging van een boete, wordt de hoogte van de bocte bepaald aan de hand van de
Boetebeleidsregels.' Deze kunt u vinden op de website van de AP. Volgens de Boetebeleidsregels hanteert
de AP voor e geconstateerde overtreding cen basisboste. De basisboste kan worden verhoogd of verlaagd
athankelijk van de mate waarin d i din artikel 7 van de daartoe
annleiding geven.

Voordat de AP hierover beslist, stelt de APuinde gelegenhc\rl om v66r 3 april 2023 cen zienswijze te
geven op zowel de inhoud van als de plegging van een len/of
bestuurlijke boete. Dit betreft cen zienswijze alsbedceld in artikel 4B gelezen in samenhang met
artikel 5:53, derdelid, van de Algemene wet bestuursrecht. De APwijstu op de mogelijkheid om zich
hierbij te laten bijstaan of vertegenwoordigen door een advoeaat of gemachtigde.

Het geven van cen schriftelijke zienswijze volstaat, De zienswijze kunt u sturen aan het adres bavenaan
deze brief, onder vermelding van het evencens daar vermelde kenmerk. U kunt uw zienswijze en eventuele
bijlagen ook digitaal aanleveren via de (www.bestand bus.il). Voor een
toelichting op het gebruik van de Bestandenpostbus en voor het verkrijgen van het benodigde
wachtwoord, kunt u contact opnemen met de' s uuw zienswij
mondeling wenst te geven, verneemt de AP dat graag uiterlijk een week na dagtekening van deze brief.

Indien u vragen heeft over deze brief, verzoek ik u contact op te nemen met bovengenoemde
contactperaoon.

Ik vertrouw er opu hiermee voldoende te hebbe

Hoogachtend,

Afdelingshoofd Handhaven

' d i 19 februari i bestuurljke

boetes (Stort. 2019, 14586).

2/2



~3 %
=4 autoriTET
EEY; PERSOONSGEGEVENS
=ty
e

Onderzoeksrapport

Gemeente Voorschoten
Onrechtmatige verwerking
van persoonsgegevens in
het kader van het afvalbeleid

De Autoriteit




Samenvatting

D een vermi van det id resta(val. De uitvoering van
dat plan omuat uiteenlopende maatregelen en acties, warb e doeltelingis or meer afvl te scheiden,
zodat worden. Door de in omvang te reguleren
worden de inwoners, naa i cn i timuleerd om afval te scheiden. Daarnaast

gebruikt de rijksoverheid een prijsprikkel door een hogere belasting op het restafial te heffen.

D heeft, vanuit d ing van meer scheiden van afval in de gemeente
een aantal ingevoerd die zien op de oude grij i opde

bovengrondse containers. Onder andere zijn de oude grijze containers voor de bewoners van een
eengezinshuis of grondgchonden woning (hiema: laagbouw’) vervangen door nieuwe grijze containers
met een chip. Het chipnummer is gekoppeld aan een woonadres binnen gemeente Voorschoten. De

voor d and (hiema: ‘hoogbouw
door ondergrondse containers die alleen kunnen worden geopend met een Loken. De token is gekoppeld
aan een woonadres in de gemeente Voorschoten. Met de chip en de token worden persoonsgegevens
verwerkt.

n vervangen

Uit onderzock van de AP is gebleken dat het college van B&W van de gemeente Voorschoten in strijd
handelde met artkel 6, cerse lid,van de AVG omdat ietall persoonsgeevens die verwerkt wordenzan
de hand van de cip in de gifze containers en de token vaor d tai ijn
in van Binnen d k wordt geen dill: Isel
gehanteerd. Een diftar-stelsel is een stelsel waarin per huishouden geregistreerd wordt hoe vaak, hoeveel
enwal voor soortafval wordt aangeboden, en waarbij de hoogte van de afvalstoffenheffing voor een
huishouden athankelijk is van de tafval en ander i I dat door dat
huishouden word: aangeboden, Zonder een dergelijk stelsel, is het nict noodzakelijk te registreren en te
bewaren welk huishouden wanneer, hoeveel en welk saort afval weggooit.

Verderis gebleken dat d niet dei
artikel 14, cerstelid, van de AVG door in de brief aan de hoogbouw niet het doel en de
verwerkingsgrondslag voor het verwerken van de persoonsgegevens te vermelden en door in de briefaan
delaagbouw niet het doel en de verwerkingsgrondslag voor het verwerken van persoonsgegevens te
vermelden,
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Inleiding

Aanleiding onderzoek

Op g maart 2019 ontving de Autoriteit Persoonsgegevens (hierna: ‘AP') cen Klacht van|
h(hiema: ‘Klager), met daarin tevens het verzoek om een corrigerende maatregel op te leggen
* Klager dicnde de ldacht

aan llege van B&W van) d (hicrna: ‘het college
in namens zichzelfen later in het proces ook andere inwoner
Klager verstrekte hiervoor een machtiging op 18 aktober 2020.” Op diverse momenten heeft Klager de
Kacht aangevuld.s

Klager legde uit dat het coll i rwerkt in het kader van de uitvoering
van het niewwe afvalinsamelingsbeleid, dat sinds eind 2018 in werkingis getreden. Bovendien zou het
college de inwoners van 1 over de verwerking van

in hetkader van het i i

Bij het afvalinzamelingsbeleid dient volgens klager onderscheid te worden gemaakt tussen
eengezinshuizen of grondgebonden woningen (hierna: laaghouw’) en appartementen

(hierna: hoogbouw). Kiager i zelfwoonachtig i de lagbovi. De andere betrokkene, namens wie Kiager
eenKlacht heeft ingediend, i ind

In de laagbouw worden volgens klager aan de hand van de (chip op de) grijze container en de Avalex-pas
persoonsgegevens verwerkt.

Tn de hoogl s klager verwerkt aan de hand van de (token voor de)
nieuwe ondergrondse containers voor restafval en de GFT containers en de Avalex-pas.

Scope onderzoek

Beperking scope

Ten aanzien van het gedeelte van de klacht, dat ziet op de verwerking van persoonsgegevens met
betrekking tot de Avalex-pas (zowel in de laag- als in de hoogbouw), zal een afzonderlijk besluit worden
genomen. Derhalve zal dit onderdeel van de klacht buiten dt van dit ond worden
gelaten.

Onderzocksvragen

Hetdoel van het onderzock, binnen de scope van dit onderzockstapport, s om het volgende vast testellen:

1 Verwerkthet aan de hand van de gri (laagbouw) en de
ondergrondse containers (hoogbouw)?

2. Zoja, heeft het college cen grondslag in de zin van artikel 6 van de AVG voor deze verwerking(en)?
3. Zoja heefthet college voldaan aan de regels eergelegd in atikel 1, eerst i, onder cvan de AVG, bi
heti van vand over de veerking van
dehand van de gij i

* Zie dossierstuknr. 1
* Zie dossierstuk nr. 10
*Zie dossierstukken nr. 2,4,5,67.8en 9
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Feitelijke bevindingen

Dit hoofdstuk beschrijft de relevante feiten en omstandigheden op basis van de door de AP verkregen en

openbaar beschikbare informatie.

Het 016-20201is

opdracht ven tot vitvoering van het

rd (hierna: ‘de
gemeenteraad’) bij besluil van 29 maart 2016.% B|] hetzelfde bestuit heeﬂ de gemeenteraad aan het college
016-2020. Voor het omslaan van de kosten van

het inzamelen en verwerken van afvalstoffen worden zoveel mogelijk nl))echeve ‘maatstaven, zoals

en soort

3D

inhet

d van de

2016-2020. Ind

hoeveelheid restafval. Bij de zogenaamde hoogbouw bestond dit mede uit het tegengaan van

afvaltoerisme.

Het college heeft i een ingvan 12

dat plan

scheiden, zodat, ffe

D

deinwoners,

cenprijspriteldoar en hogere belasting op het restafl e heffon.””

Vanuit de doclbenadering van het scheiden van afval

dan vijf personen) de ing overslechts één

laagbouw
chip. De

containers voor de

Prvacyverklaring

zijn vervangen door
en GFT®, die alleen kunnen worden geopend met een token.

Op de
hetvolgende aangeeft.”

iscenp

oot restafial

‘waarin zij onder meer

van haar

“De gemeente Voorschoten verzamelt
: i

enfof

melding of
met derden

aanvraag. En s wijmoeten

“Zie dossierstuknr. 18 en 19
“Zie dossierstuk 18, .30

wordt.

scheiden van afval.
?Zie dossierstuk nr.20,p.1

% GFT staat voor groente-, riit- en tuinafval
*2Zie dossierstuk nr. 27



voor .
wwgegevens i dracht suiten wij m voor eenzelfle
niveauvan beveiligi i g i i
voor dezeverwerkingen.”

“Deb I hoten zi i ke in de zinvan de AVG

di Voorschoten
. Hicodl e (collegevan B&W) ende
gemeenteraad.”

Gizecontaiers met hip lasgboinw

D in rvangen door ni ij
et cen chip et een mummer, Vanuit de doelbenadering van hel verminderen van restafval e de
bevorderingvan het scheiden van afval, kreeg elk (elk debeschikking over slechts
één container. Het chipnummer van de grijze container i aan het woonadres in d
Voorschoten. Het doclvan de hip m is om het areaal aan gri iners te kunnen beheren
enh an de gl i van

i van het ij] fral dat via d *hi)

doordei d Heti is voorzien van een lezer die
in de chip kan herk ig regi de chip. Als er ing is, wordt

de grijze container geleegd door het inzamelvoertuig. Na het ledigen van de grijze container is et een
blokkade van deze chip voor een bepaalde tijd.

Uit de verstrekte query van opgeslagen gegevens bleek dat voorts bij het legen van de grijze container
onder andere de volgende gegevens worden opgeslagen:
«  cenchipnummer;
adresgegevens;
datum en tijd van het legen van de grijze container;
o locatiegegevens;

o typeafval”
Deze gegevens worden opgeslagen in bij de enst van gemeente Voorschoten. In

p dethalve iedenis van de ledigingen van d dres bewaard.™ Een
tweetal nd hoten heeft toegang tot dit systeem. Dit is hetzel e systeem

waarin het grijze containerbestand, gekoppeld aan adressen, beheerd wordt. Pas als deze container
vervangen wordt, worden voornoemde gegevens verwijderd.

Verder is aan de buitenkant van e grijze container een sticker met adresgegevens ( hierna: ‘geadresseerde
sticker) met barcode geplakt. Deze heeft bij het ledigen van de container echter geen finctie. De

ticker met barcode is sl ikt bij het uitzetten van de grijze containers, zodat
duidelijk was welke container bij welk adres hoorde. Hierna konden de gebruikers deze sticker

Zie dossierstuknr. 16, p.1

Zie dossierstuk nr. 14.p. 4
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verwijderen* De AP merkt op dat dit niet door het college aan de inwoners van Voorschoten
gecommuniceerd is.

(o] il met token hoogb

Eind 2018 zijn de i rvangen door containers met token met een
nummer, voor restafval en GET voor de hoogbouw.’s

D containerkan alleen d met een token. Deze token is gekappeld aan
het adres van de gebruiker. wordt, bruikt voor het openen van de
container. De controle vindt plaats op basis van het adres in combinatie met de locatie van de
ondergrandse container.

Deoude i voor een ieder jk. Met grote hetvoor
deteeaal vanplt deomgeving gedmpe word, Mot de e ondergrondse containers voorzien van
toegangscontrole s het niet meer mogelijk om ander afval dan van de toegewezen adressen in de
containers te stoppen. Dit draagt bij aan het verminderen van restafial. Het college gafaan dat het
verwerken van deze persoonsgegevens aldus in het teken staat van de uitvoering van haar wettelijke taak,
het inzamelen van huishoudelijk afval. Bij cen eventucle verhuizing van de bewoners, blijft de token bij de
woning.'

Uit de verstzekte quary van opgeslagen gegevens It datbf het sanbieden vanafal b de ondergrondse
i der andere de vol gevens worden opgeslagen:
* tokennummer;

o adresgegevens;

o datumen tjd van storting;
locatiegegevens;
typeafial®

Het college dat enbewaard in cen software pakket
van de leverancier. Dit is een ‘standalone pakket' dat op een computer van de gemeente draait. In deze
computer wordt derhalve de geschiedenis van alle stortingen in de ondergrondse containers, op adres,
bewaard. Het college gecft aan dat alleen d ! toegang| endatde
bewaartermijn vanuit beheersmatig oogpunt op 5 jaren zal worden bepaald.®

inwoners over nieuwe i laagbouw /hoogt
Laagbouw
Per briefvan 5 maart 2019 werden de bewoners van de laaghorw gemfnnneerd over het afleveren van de
en van de oude grij Per brief van 22 maart 2019
cmtvingen‘ an de laagbouw i . de reden dat de oud

werden vervangen door nieuwe grijze containers met een chip en cen geadresseerde sticker, over het

*Zie dossierstuk nr. 20,p3
*Zie dossierstuk . 22,p.2
*sZie dossierstuk nr. 22,p.1
Zie dossierstuk . 2, p2
"Zie dossierstuk nr. 23tm 26
7ie dossierstuk nr. 22, p.2 en e ook dossierstuk 25
Zie dossierstuk nr.22,p.2
#Zie dossierstukr. 1.p.5
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geautomatiseerde containcrbcheersysteem en de chip.* In deze briefwerd onder andere het volgende

vermeld:

“Containerbeheer

D
overop Dithoudtin datwe cen

s o : % )
maken, binnenkort hip it
De chipenuprivacy
S — S S BT e

van de rand dere chip heeft een uni Dankzij
id iner all ke Indechip i

opgeslagen.
Hoe gaat het in zijn werk?

il egt, wi nummer gelezen’ is de
container is geleegd en indi 10g cen heer ek j dankzij de chips i
de h per hui in totaalin pzin. " ()

Indeze briefwerd niet vermeld welke persoonsgegevens door middel van de chip worden verwerkt, noch

wat het doel of de verwerkingsgrondslag is.

Hoogbouw

Per briefvan 30 november 2018 werden de bewoners van de hoogbouw geinformeerd over wanneer de
bovengrondse containers werden vervangen, hoe dit in zijn werk ging en informatie over het GFT-afval. >

In de brief werd onder andere het volgende vermeld:

'Hﬂz wev)u lm ?

resmﬁmlRECllelmxedz de GFT container.”
&

“Unw persoonlijke tag

voor

detaginde

want

In de brief werd niet vermeld

wat het doel of de verwerkingsgrondslag is.

Beoordeling

Tn dit hoofdstuk worden de

die zijn

door middel van de token worden verwerkt, noch

inhet vorige

2an de hand van het geldende juridisch kader.

Persoonsgegevens
Juridisch kader

Artikel 4, aanhefen onder 1, van de AVG definieert een persoonsgegevens als:

 Zie dossierstuk . 4, p. 16
=7ie dossierstuknr. 1,p.11



cerbare natuurlike persoon (,de betrokkene’); als identificeerbaar

“lle iformatie over con gidetfcerde ofident

wordt b irect of indirect kan worde met name aan de hand van een
identificator zoals ecn naam, een identificatienummer, locatiegegevens, een online identificator of van een of meer
clementen die kenmerkend zijn voor de fysicke. fysiologische, genetische, psychische, ische, culturele of sociale

identiteit van die natuurligke persoon.

Beoordeling grijze containers met chip laagbouw
Zoals blijkt uit paragraaf 2.3, is de grijze container voorzien van een chip met een nummer dat gekoppeld is

aan een woonadres in d Bij het legen van de grij iners blijkt dat er eerst
ing plaatsvindt van het chi waarna ledigi indt en de chip voor een bepazlde

tijd wordL Het chi de datum en tijdstip vz\nhel legen van de grijze

container, locatiegegevens en type afval van de i 1 ineen

computer van de gemeente. Deze gegevens blijven vervolgens bewaard zolang de betrellende grijze
container in gebruik is. Pas als de container vervangen wordt, worden deze gegevens verwijderd.

Gelet op het het ificerd bij ieden van de grijze
container maas words an de handvan het d i lagen en bewaard
wanneer, hoe vaak en waar afial ia de grif (zgn. . Deze
bestaande uit iedenis van alle ledigi koppeld aan het adres, blijven bewaard
zolang de iner in gebruilis. D maken i direct of indirect
ident aan de hand van een als de Basisregistratie Personen (hierna: ‘BRP')™
aarover vand heschikkes

Hieruit volgt dat er sprake is van persoonsgegevens als bedoeld in artikel 4, aanhefen onder 1, van de AVG.

Zoals blijkt uit paragraaf2.4,is de token waarmee de ondergrondse container kan worden geopend,
gekoppeld aan het adres vande gebnu.ker. Bij hel aanbieden van de token words san de hand van het

de token ) de token behooxt bij een adres in de gemeente
Voorschoten, Vervolgens worden bn; pening het datum en tijdstip
van de storting, locati type afval in e met de locatie van d i

(zgn. stortgegevens) geregistreerd, opgeslagen en bewaard op een computer van de gemeente. Deze 7gn.
stortgegevens blijven volgens het college 5 jaar lang bewaard.

Geletop het wordt niet ifieerd met welke token — gekoppeld aan adres - de
d wordt aan de hand van het tokennummer en adres
geregitreerd,opgeslagen en bewaard wanneer, hoe vaak, was en welk type afial wordt aangeboden via

(egn. bewaard gedurende cen
termijn van 5 jaar. De maken i indirecti aan de hand van
een identificator zoals de BRP* waarover i van gemeente
beschikken.

Hieruit volgt dat sprake is van bedoeld in artikel 4, aanhefen onder 1, van de AVG.

* Artikel 1.4, eerste lid

i
©Zie voetnoot 28
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Verwerking
Juridisch kader

Artikel 4, aanhefen onder 2, van de AVG definicert een ing van !
P SFesngehid i gehe al
i is és, zoals het verzamelen, vastleg rde opslaan,
bijwerken of wijzi raadplegen, gebruiken, e Joorzends den ofop
i i ligneren of combineren. afschermen. wissen of vernietigen van gegevens.”

Beoordeling grijze container met chip laagbouw

In paragraaf’3.1.2 is datd die worden gelezen, gebruikt, geregi pgeslagen en
bewaard bij het aanbieden en legen van de grijze container, zijn aan te merken al

Uit paragraaf 2.3 blijkt dat bij jeden van de grij iner met chip, het chi rdt
gelezen en herkend door delezer ap en dat de chip word geregistreerd op het
voertuig. Ditis de eerste stap in d ? cen dis indt, namelijk de

verwerking van het aan het woonadres gekoppelde chipnummer.

Uit paragraaf 2.3 blij dat bij an de grijz iner worden opgeslagen en bewaard, aan
dehand van chipnummer, adres en locati, op welke momenten de grifec containeris geledigd en om welk
type afial het ging. Ditzijn d ie verwerktworden en dus d ind

Deze blijven bewaard in de computer bij de i enst van d

Voorschoten, zolang de betreffende grijze container in gebruik is. Pas bij vervanging van de grijze
container worden deze persoonsgegevens verwijderd.

Uithet volgt datdeze in ieder geval werden gelezen, gebruikt, geregistreerd,
sl en bewaard. Hi sprake van indezinvan artikel 4,
zanhefen onder 2, van de AVG.

Beoordeling ondergrondse containers mel loken hoogbouw

Inparagraaf3.13 s dat die worden gebruik, geregi 1

bewaard bij het openen van en aanbieden van afval in de ondergrondse comtainer, zijn aan te merken als
persoonsgegevens

Uit paragraaf 2.4 blijkt dat bij het aanbieden van de token bij een ondergrondse container, er een controle
plaatsvindt op basis van adres in combinatie met de locatie van de ondergrondse connmex Ditis de eerste
stap ind ing van een i namell)k \g van de aan het
Vewolgens w lagen en bewaard, aan de
hand van het tokennummer, adres en locatie, op welke momenten gebruik is gemazkt van welke
ondergrondse container en welke type afval toen is gestort. Dit zijn de stortgegevens die verwerkt worden

en dusde weede stapin blijven bewaard in een computer bij de
meente, ged ijn van 5 jaar.
Uithet datdeze in feder geval werden gebruil

opgeslagen en bewaard. Hiermee was sprake van verwerking van persoonsgegevens in de zin van artikel 4,
aanhef en onder z, van de AVG.
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Verwerkingsverantwoordelijke

Juridisch kader

Artikel 4 aanhefen onder 7 van de AVG defini :

“ hijke of een ie, een dienst of een ie/dat, alleen of samen

. [
etanderen, het doel, y
en de middelen voor deze venwerking in het Unicrecht of het lidstatelijke recht worden vastgesteld, kan daarin worden
bepaald i ijke is lg iteriade dt "

Artikel 6, van d (hierna: ‘Gemw'):
Inelk i m

Artikel 160, cerstelid, onder aenb Germw:
Het college s inieder geval bevocgd:
i

a elijks b tevoeren, voor zover niet bij wet

hiermeeis belast;
b. issir voor i wit t bij of krach de deb hierme

helast;
Artikel 10.21 Wet mili (hierna: Wm’):
1. De houd 1, al dan niet i

4 e de huishoudeli
bi ell binnen h
dachiod disieafodstods ik "

2. Groente, fuit en tuinafval I

afodstoffen.

A ; h

Artikel 2, eerste lid, van d i meente
% Het college wi i i P ; Istoffen26
Beoordeling algemeen
Uil 3.3 volgtd: hoten een k i
De gemeente Voorschaten bestaat uit meerdere te weten. de

burgemeester en het college van B&W.”

Tedervan deze bestuursorganen valt onder het begrip ‘overheidsinstantie’ zoals bedoeld in artikel 4, aanhef
enonder7, van de AVG.

De den en wethouders hebben, op grond van artikel 10.21 W, de welelijke
verplichting om ervoor zorg te dragen dat ten minste eenmaal per week de huishoudelijke afvalstoffen
worden ingezameld.

Uit paragraaf 2.1 volgt dat door d din het Afvalbeleidsplan 2016-2020 is vastgesteld, hoe hel

afvalbeleid eruit moct zien, wat de doclstellingen van het afvalbeleid zjn (vermindering restafial en betere
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Tevens blijkt uit deze het plan bij besluit van 29 september 2016 is
vastgesteld door de gemeenteraad van Voorschoten en dat de uitvoering ervan, in het kader waarvan
persoonsgegevens worden verwerkt, is toebedeeld aan het college.

ing grijze contail t chip laagbouw tai t token hooghouw

Uit artikel 10.21 Wi volgt dat d en o ij
oo het van afial van haar inwoners. Uit artikel 10.23, eerste lid van de Wim en artikel 2 van de
blijkt dat het college deii jensta +, die belast is met het inzamelen

van huishoudelijke afvalstoffen. Daarnaast volgt uit paragraaf2.1 dat het college belast is met de uitvoering
van het Afvalbeleidsplan 2016-2020.

De AP is van oordeel dat het college degene s die zowel het doel van als de middelen voor de verwerking
an heeft J ijke is. Hierna zet de AP
uiteen op welke gronden.

Het doel van e verwerking van persoonsgegevens is het uitvoeren van haar wettelijke taak voor
afvalinzameling, neergelegd in de Wi, en mede ter uitvoering van het vastgestelde Afvalbeleidsplan 2016-
2020. De doelstelling van het afvalbeleid in gemeente Voorschoten is om meer afval te scheiden, zodat
grondstoffen hergebruikt kunnen worden. Het college heeft, vanuit de doelbenadering van het scheiden
van afial, cen aantal ingevoerd om de ieningen in omvang te reguleren, en om
(bij de hoogbouw) afvaltoerisme tegen te gaan. Het college heeft daartoe de grijze containers met chip
(laaghouw) en de ondergrondse containers met token (hoogbouw) ingevoerd, en heeft bepaald welke
persoonsgegevens van de inwoners van Voorschoten daarmee worden verwerkt, Dat zijn de middelen om
het doel te bereiken.

Op basis van het de concludeert de AP dat het coll ke is in de zin
van artikel 4, aanhefen onder 7, van de AVG.

Rechtmatighei i fval
Juridisch kader
Artikel 6, cerste lid, onder ¢ en ¢, van de AVG hidt:

¢ A ver de de d
voldaan:
9 .- " . ; ching dieopd
verwerkingsverantwoordelke rust;
P ingi i ng I belang o Jein het kader
Artikel 6, derdelid, van de AVG luidt als volgt:
Derechtsgrond voor de inlid 1, punten ¢) enc), i worden ij:¢) Unierecht; of )
lids lijk recht dat op ir i is. Het doel indie
i inlid1, punte), il i
i van al belang of voor de uit ing van het openb d de
verwerkingsverantwoordelijke s verleend. (.)
Overwegin AVG:
I indiende
Jevan alg el welvoor in het kadervande
dslag te hebben in het Unierecht of het lidstatelj




i niet voor dat i if tgeving vereist is. E;

tgevi fiungeer
P g d voor g g ’
i el welvoor een taakin de uitoefening ypenbaar gezag. Het moet ook het
B cdstateli indi Fyit e it benale ¥ cHEE
e d
de b ke iteiten waaraen de
rijgege
vectmatigeenbeloorle verwerking. Ook dient et Unieecht offtldstatlji et e worden vastyestldof e
met ki van de
¢fening van h baar gezag, idsinstantie of een andere i of indien zulles i
htvaardigd de i ocal
b een s igi
moetzijn.
Artikel 10.21 Wm:
1 houders dragen, al dan niet
P
Istoffenworden i 1d b elle binnen h
daeh sodmiseafalsof ik
2. Groentes,fuit-en 5 I
5 heshiitint
afvalstoffen.
Artikel 10.23, eerstelid van de Wm:
f y i y ing van het
Artikel 2, eerste lid, van de
1. Het college wijs die belast is met het i i ke afvalstoffen e

Beoordeling taak van algemeen belang

In paragraaf3 3 heeft de AP geconcludeerd dat het college de verwerkingsverantwoordelijke is voor de
verwerking van persoonsgegevens door middel van de chip in de grijze container en de token voor de
ondergrondse containers.

Hieronder zal de AP beoordelen of het college voor deze verwerkingen met succes een beroep kan doen op
&énvan de grondslagen it artikel 6, eerstelid, van de AVG.

Atikel 6, cerste lid van de AVG geeft een limitati ing van d voor een
ing. Dit houdt in dat een i igis, indien en ten
minste een van de zes genoemde grondslagen s voldzan. De voor het college mogelijkin aanmerking
inartikel 6, eerstelid, onder  (wettelijke verplichting’) en
artikel 6, eerste lid, onder e, van de AVG (taak van algemeen belang).




Het college dat in het kader van de uitvoering van
het afvalbeleid kan worden gebaseerd op artikel 6 cerstelid, onder ¢ van de AVG, namelijk een taakvan
algemeen belang.

De AP concludeert dat het college, met het invoeren van de grijze containers met chip voor de laagbouw en
de invoering van de ondergrondse containers met token voor de hoogbouw, ernaar streeft aan haar
publieke taak als bedoeld in artikel 10.21, artikel 10.22 en artikel 10.23, eerste lid van de Wm te voldoen en

ing, en tevens het Ibelei 2016-2020, met als doelen vermindering
restafval en ing van iding, uit te voeren.”? Voor doeleinden passen binnen de
vervulling van een taak van algemeen belang van gemeente Vaorschoten als bedoeld in artikel 6, eerste lid,
onder e, van de AVG.

Uit artikel 6, erste lid onder ¢, van de AVG volgt echter dat slechts sprake kan zjn van cen rechtmatige
verwerkingvan indien ook ijk is. De verwerking van
persoonsgegevens dient te voldoen aan de beginselen van proportionalitcit cn subsidiariteit.

Het proportionaliteitsheginsel betekent dat de inbreuik op de belangzn van de bij de verwerking van de
persoonsgegevens betzokken persaon niet may ing tat het met

te dienen doel. Op grond van itsbegis maghct docl d

worden verstrekt n redeljkheid niet op een andere, voor de bij de verwerking van persoonsgegevens
betrokken persoon, minder na jee L worden

Hieronder zal telkens worden £ king va
is.

erwerken i met chip laagbouw
In paragraaf3.4.2 heeft de AP dat de doeleinden voor de verwerking van

‘met behulp van de chip in de grijze comamez. passen binnen een goede vervulling van een publieke taak
van algemeen belang van het coll inde W, de ing en haar
afvalbeleid. Het betreft d i van het i van restafval en het van
afialscheiding.

Zoals in paragraaf’2.3 wordt besch Kreeg elk hui (elk in de laagbouw, vanuit
doeleinden, d aver slechts één grij iner met chip. Uit paragraaf'2.3
Bljkt voorts dat bij het aanbieden van cen grijze container, het chlunummez door delezer op het
gelezen Dit s de eerste stap in de verwerking van een
die indt, namelijk ! het aan
Alser ing is, wordt de grijze contai -gd door heti ig. Daarna is
er cen blokkade van deze chip voor cen bepaalde tijd. Tevens wordt geregistreerd en bewaard wie
(chipnummer en adres), wanneer (datum en lijdstip waarop het afval wordt aangcboden), waar
(locatiegegevens van de grijze cm\tamer) afval aanbiedt. Ditzijn de stortgegevens die verwerkt worden en
dus de tweede stapin D rden bewaard in d puter bij de
i gemeente olang de gxij iner in gebruik is. Pas bij vervanging van
i rden all erwi

#Zie dossierstuk nr. 20, p. 1



De AP is van oordeel dat de uitgifte van slechts één grijze container per woonadres, met een aan het
woonadres gekoppelde chip, in verhouding staat tot het te dienen doel, namelijk het verminderen van
restafial, onder meer door het in omvang reguleren van de restafvalvoorzieningen.

Voorts is de AP van oordeel dat het verwerken van de hand van de
lezer op het mmmelvoeztulg om te verifiéren dat het om een g'n]ze comnmex van gemeente Voorschoten

aat, isin de doeleind alléén voor zover envoor
zolang dit nodig is om de grijze container te kunnen openen, led.\gen en tijdelijk te kunnen blokkeren.
Hiermee probeert het college uitvoering te geven aan het Afvalbeleidsplan 2016-2020.

niet

Daarentegen is de AP van oordeel dat het isomapte
slaan en te bewaren, wi (chipnunmer en adres) wanneer (datum entidstip) afval aanbiedt via degrijze
container met chip. Voor dit deel van d wordt gemaakt tussen de
stortgegevens en het woonadres, bestaat geen noodzaak. De AP heeft geconstateerd dat het college geen
Difta hectt opgenomen in het Avalbelcidsplan 2016-2020, waarbij per huishouden geregistretd wordt
hoeveel en wat voor soort afval wordt metals docl‘de ", Aangezien het callege
geen Diflar heefl opgenomen, kunnen de doeleinden ook worden bereikt zonder dat wordt verwerkt wie,

wanneer afval aanbiedt.

Het college handelthiermee, ten aansien van de stortgegevens en voor zove het nit (meer) nodigis voor
het verifiéren van het chi het ledigen van de gri en crvan, in
strijd met artikel 6, eerste lid, onder ¢, van de AVG. Hiermee heeft het coll:ge tevens nict voldaan aan
artikel s,cerstelid, onder s, van de AVG,

De overige grondslagen uit artikel, cerste lid, van de AVG missen, naar het oordecl van de AP, toepassing

enhier is ook geen beroep op gedaan door het college. D llen deze bui ing worder
gelaten.

ijkheid verwerken iiners met token hoogbouw
In paragraaf’3.4.2 heeft de AP geconcludeerd dat de doeleinden voor de verwerking van persoonsgegevens
met behulp van de token vaor de ondergrondse container, passen binnen cen goede vervulling van een
publieke taak van algemeen helang van het college, zoals omschreven in de W, de
Afvalstoffenverordening en haar afvalbeleid. Ilet betreft de doeleinden van het verminderen van restafval
enhet bevorderen van afvalscheiding.

Zoals in paragraafz.4 dend i door
ondergrondse containers, die alleen nog te openen waren met een token. Per huishouden (per woonadres)
in e hoogbouw, eerd sechts éntoken tr beschikking gesteld. Ui pragraaf . bkt voorts dat bi het
aanbieden van de token bij cen er op basis van adres in
combinatie met de locatievan de ondergrondse container. Ditis de eerste stap in de verwerking van een
persoonsgegeven die plaatsvind, namelijk de verwerking van de aan het woonadres gekoppelde token. Als
er i enbewaard, wie enadres), wanneer
(datum en tijdstip waarop het afval wordt gestort), waar (locati container), welk
type afval stort. Dit zijn de stortgegevens die verwerkt worden en dus de tweede stap in de verwerking.
Deze stortgegevens worden bewaard in een computer bij de gemeente, gedurende een termijn van 5 jaar.
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d iners d

De AP s van oordeel dat het vervangen van de
alleen nogte cpenen z||n met een token, en de w.g|ﬁe van slechts één token per woonadres, met een aan

het- in taat tot het te dienen doel. Dit doel betreft het
verminderen van restafval, onder meer door te datander afval dan van d¢
adressen, in d Lkan word stort.
Voorts is de AP van vordee] dathet i) verwerken van de hand van de
token, om te verifiéren of deze token i i voor deb iner,

ijk is in het kader de doeleinden. Dit geldt voor zover en voor zolang dit

nodig is om de ondergrondse container te kunnen openen en daarin afval te storten. Hiermee probeert het
college uitvocring te geven aan het Afvalbeleidsplan 2016-2020.

Daarentegen is de AP van oordeel dat het voor de docleinden i ijk is om op te
slaan en te bewaren, wie (tokennummer en adres) wanneer (datum en tijdstip), waar (locatie) en welk
type afval aanbiedt via de ondergrondse container met chip. Voor dit deel van de verwerking, waarbij een

koppeling tussen de het bestaat geen noodzaak. De AP hecft
dat het colls Diftar heeft inhet i 2016-2020, waarbij
per hui i ordt hoeveel en wat voor soort afval metals doel ‘de

vervuiler betaalt’. Aangezien het college geen Diftar heeft opgenomen, kunnen de doeleinden ook worden
bereikt zonder dat wordt verwerkt wie, wanneer afval aanbied.

Het college handelt hiermee, ten aanzien van de stortgegevens en voor zover het niet (meer) nodig s voor
het verifiéren van het tokennummer en het opencn van de ondergrondse container, in strijd met artikel 6,
carstelid, onder ¢, van de AVG. Hiermee heeft het college tevens niet voldaan aan artikel 5,cerste lid,
onder a, van de AVG.

De overige grondslagen uit artikel, eerste lid, van de AVG missen, naar het oordeel van de AP, toepassing
enhier is ook geen beroep op gedaan door het college. D: deze buiten rden
gelaten.

Informatieverstrekking
Juridisch kader
Uit artikel 14, eerste lid, onder c en d van de AVG volgt:

1
devolgende informatie:

g
&) debetrokken categorieén van persoonsgegevens;” ()

Uit artikel 5 eerste lid onder a van de AVG volgt:
“ anrm\gcg:vm\' moeten:

aanzien ig, beh

)

(rechematigheid, s jEheid e transpesantis "



Beoordeling laagbouw
In paragraal3.1 en 3.2 heefl de AP geconcludeerd welke persoonsgegevens met hehulp van de chip in de
gije container worden verwerkt.In paragiaafs3 heeft de AP geconcludeerd da hetcollege de

is voor d king van de

Uit paragraaf 2.6.1 blijkt dat de bewoners van de laagbouw per brief van 5 maart 2019 zijn geinformeerd
aver het afleveren van de niewwe grijze container en het innemen van de oude grijze container. In deze
brief werd niet vermeld welke persoonsgegevens daarmee zouden worden verwerkt, noch wat het doel of
deverwerkingsgrondslag is.

Perbriefvan 22 maart 2019 ontvingen de bewoners van de laaghouw een aanvullende briefmet informatie
waazom de oude gifze containers worden vervangen door ieusve grijas containers met cen chip en cen
ende chip. De AP
dat ok in deze brief it werd vermeld welke persoonsgegevens daarmee zouden worden verwerkt
doel ende i is.

Beoordeling hoogbouw
In paragraa3.1 en’3.2 heefl de AP geconcludeerd welke persoonsgegevens met behulp van de token voor
den verwerkt. In 3.3 heeft de AP ludeerd dat het college de
isvoor de ing van deze

Uit paragraaf2.6.2. blijkt dat de bewoners van de hooghouw per briefvan 30 november 2018 7ijn
geinformeerd, wanneer de bovengrondse containers werden vervangen en hoe dit in zijn werk ging. In de
briefwerd niet vermeld welke persoonsgegevens daarmee zouden worden verwerkt, noch wat het doel of
deverwerkingsgrondslags.

De AP is van oordeel dat het college, i niet tei over
het doel en de verwerkingsgrondslag, niet alle regels als bedoeld in artikel 14, cerste id, onder c en d, van
de AVG heeft nageleefd. Hiermee heefl het college tevens niet voldaan aan het beginsel van transparantic
als bedoeld in artikel 5, eerste lid, onder a, van de AVG.

4, Conclusie

In de periode van 1 april 2019 tot aan de dagtckening van dit rapport zijn er met behulp van de chip in de
grijze container, door het college van gemeente rwerkt van de
inwoners van de hoogbouw in de gemeente Voorschoten.

Indep 1 totaan
voord iner, door het college van g
verwerktvan de inwoners van de laaghouw in de gemeente Voorschoten.

an dit rapport 7ijn er met behulp van de token
-

De AP dat het coll ing ijke is in de zin
van artikel 4, aanhefen onder 7, van de AVG, voor de verwerkingen van persoonsgegevens van

inwoners van
DeAP dat d i ing van alléén voor zover en voor
zolang nodig om te verifiéren dat het om een grij i meente gaatenom deze

grijze container te kunnen openen, ledigen en mdeluk te blokkeren, noodzakelijk is in het kader van



genoemde doeleinden. Hiervoor heeft het college een grondslag in de zin van artikel 6, eerstelid, onder e,
van de AVG. Dit betrefl de laagbouw.

DeAP dat de (k di ing van alléén voor zover en voor

ig om te verifitren of de token i i oor de bewuste container, enom
deze te kunnen openen om afval te k jk is in het kader
Hicrvoor heeft het college cen grondslag in dezin van artikel 6, eerste lid. onder e, van de AVG. Dit betreft
dehoogbouvw.

DeAP d 8 isvoorde ingvan d an de grijze
container met chip, en voor zover het niet (meer) nodig is voor het verifiéren van het chipnummer, het
ledigen en tijdeljk blolkeren van de grijze container. Dit betreft de laagbouw. Ook concludeert de AP dat

ergéén grondslagis voor van d an containers, en voor
zover het niet (meer) nodig is voor het verifigren van het tokennummer en het openen van de
Dit betreft de hoogh Hiermee college artikel 6, eerste lid,

onder e, van de AVG en daarmee ook artikel 5, eerste lid, onder a, van de AVG.

De AP concludeert verder dat het callege de invoners van delaagbou in de brieven van § miart 2019 cn
22 maart 2019 niet met de chip in de grijze container zouden
worden noch wat het doel en de grondslag zijn van di Ihet college

artikel 14, cerstelid, onder ¢ en d, van de AVG en daarmee ook artikel 5, eerste lid, onder a, van de AVG.

De AP concludeert dathet collcge de inwoners van de hoogbouw in de bref van 30 november 2018 niet
welke de token voor de ond uden
worden verwerkt, noch wat het dacl en d ijn van die ing. Hi dhet college

artikel 14, eerstelid, onder ¢ en d, van de AVG en daarmee ook artikel 5, eerste lld ondera, van de AVG.

Dit rapport is opgemaakt te Den Haag.

Autoriteit Persoonsgegevens,
Namens deze,

Directeur Klantcontact en Controlerend Onderzock





