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Op 13 maart 2019 heeft u ons het rapport rekenkamercommissie informatiebeveiliging 
gestuurd. Daarin vraagt u uiterlijk binnen drie weken om een bestuurlijke reactie. Deze 
brief is onze reactie op het rapport. 
 
Wij herkennen ons in het aangeboden rapport en spreken dank uit voor het vele werk 
wat in het onderzoek is gestoken. Het rapport zal input zijn voor het nieuwe 
informatiebeveiligingsbeleid waar we eind 2018 mee zijn gestart en welke in 2019 zijn 
afronding zal krijgen. 
 
Informatiebeveiliging is een complexe en omvangrijke materie. Wij kunnen ons 
voorstellen dat het voor lezers van dit rapport lastig duiding geven is aan de uitkomsten. 
In ander recent aan de gemeenteraad verstrekt document is deze duiding goed af te 
lezen naar ons idee. In januari 2019 heeft onze accountant Baker Tilly zijn 
managementletter uitgegeven. In deze managementletter is ook een hoofdstuk gewijd 
aan cybersecurity en automatisering. Op een schaal van 0 naar 1 (waarbij 1 de hoogst 
mogelijke score is) kwam daaruit een score van 0,84 naar voren.  
 
De onderliggende bevindingen uit deze managementletter komen in hoofdlijnen overeen 
met de resultaten van het door u aangeboden rapport. De werkzaamheden voor dit deel 
van de managementletter zijn uitgevoerd door een gecertificeerd IT-auditor die onze 
organisatie goed kent vanuit de ENSIA audits van 2017 en 2018.  
 
Wij hebben nog een toevoeging op pagina 25. Daarin wordt geschetst dat wij als 
gemeente ook bij derden kritieke gegevensverwerkingen hebben lopen. Daarbij worden 
genoemd Dimpact en Senzer. Daar zouden wij graag GR Peelgemeenten als kritieke 
gegevensverwerking aan willen toevoegen. Deze gemeenschappelijke regeling voert 
namens onze gemeente taken uit op het gebied van WMO en Jeugd. Per definitie zijn 
dit gebieden waar met bijzondere persoonsgegevens wordt gewerkt (gezondheid). De 
schaal waarin gegevens worden verwerkt door  deze GR is onderdeel van hun 
taakuitoefening. De aard van gegevens maakt dit naar ons idee een kritieke 
gegevensverwerking.  
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Informatiebeveiliging is nooit klaar. De technologie is dermate ingewikkeld geworden dat 
bijvoorbeeld softwareleveranciers frequent hun software updaten om kwetsbaarheden te 
repareren. Dit is per definitie reactief. Daarnaast is de menselijke factor belangrijk. 
Kwaadwillende passen steeds ingenieuzere methodes toe om hier van te profiteren. 
Informatieveiligheid heeft daarom altijd een element van onzekerheid in zich. 
 
Het college heeft in 2018 al onderkend dat de aandacht en eisen voor 
informatiebeveiliging en privacy toenemen. Daarom is in de begroting 2019 een 
structureel bedrag van € 52.000 voor informatiebeveiliging en privacy opgenomen en 
vastgesteld door de gemeenteraad. Hiermee is een belangrijke randvoorwaarde 
ingevuld om te kunnen voldoen aan de invoering van het nieuwe normenstelsel 
informatiebeveiliging (BIO) in 2020. 
 
  
Meer informatie 

Heeft u nog vragen? Neem dan contact op met de heer Bart Dekker. Mail naar 
gemeente@gemert-bakel.nl onder vermelding van ons kenmerk van deze brief of bel 
naar ons algemene nummer (0492) 378 500. 
 
Met vriendelijke groet, 
 
  
het college van burgemeester en wethouders, 

de secretaris, de burgemeester,  

 

 

 
A.J.L.G. van Oudheusden 

 

 

 
ing. M.S. van Veen 
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