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Onderwerp: Informatie over de ontwikkelingen rondom de “log4;” kwetsbaarheid.

Aan de gemeenteraad,

Kennis te nemen van
De ontwikkelingen rondom de ‘log4j’ kwetsbaarheid.

Inleiding

Op 9 december werd landelijk bekend dat er een kwetsbaarheid in Log 4j zit. ICT
professionals en security specialisten sloegen alarm. Log 4j is een bouwsteen die vaak wordt
gebruikt in programma’s (vb. thuiswerkprogramma'’s). Hierin bleek het mogelijk te zijn voor
hackers om kwaadaardige programma’s te installeren, toegang te krijgen tot systemen, vanaf
een werkplek phishing mails te sturen aan collega’s e.d.

Kernboodschap

Log4j is een gratis programma waarvan de code (de manier waarop het programma werkt)
volledig zichtbaar is voor iedereen. Er zijn onnoemelijk veel systemen, programma’s e.d. die
hier gebruik van maken, dus ook binnen gemeenten. Het is heel lastig om er precies achter te
komen waar log4j precies voorkomst en of het ook “aan” staat. Daarnaast is log4j ook een
onderdeel van kritieke systemen zoals voor thuiswerken e.d.

Tot slot kan de gemeente dit probleem vaak niet zelf verhelpen omdat het een onderdeel is
van een groter geheel. Dit geheel maakt dat de impact (wat kan een hacker ermee) heel groot
is en dat het risico (hoe groot is de kans dat we hiermee te maken krijgen) ook heel groot is.

Wat doet de gemeente?

Hoewel de problemen rondom Log4J internationaal impact hebben zijn we zelf gestart om
vanaf het eerste bericht over deze kwetsbaarheid, alle updates door te voeren die door
leveranciers werden aangedragen. Er is in kaart welke systemen het meest kritisch zijn en
vervolgens zijn pro actief leveranciers benaderd om het probleem mee aan te pakken.

Daarnaast wordt nauw samengewerkt met de informatiebeveiligingsdienst en het nationaal
cybersecurity centrum. Via interne communicatie is aangespoord extra alert te zijn op
afwijkende zaken.

Vervolgstappen

Er worden steeds nieuwe updates uitgebracht omdat meerdere kwetsbaarheden aan het licht
komen. Deze aanbevolen updates voeren wij onmiddellijk uit. We onderhouden daarnaast
nauw contact met alle samenwerkingspartners en volgen de richtliinen van de IBD en de
NCSC op de voet.

Financién
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