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Onderwerp : Jaarrapportage informatiebeveiliging 2023

SAMENVATTING

De gemeente werkt met veel waardevolle en privacygevoelige informatie. De Eenduidige
Normatiek Single Information Audit (ENSIA) is de auditsystematiek waarmee het college van
burgemeester en wethouders verantwoording aflegt over de landelijke
informatiebeveiligingsnormen voor een aantal basisregistraties. Zoals daar zijn: Basisregistratie
Personen (BRP), Paspoortuitvoeringsregeling (PUN), DigiD (digitale identiteit), Basisregistratie
Adressen en Gebouwen (BAG), Basisregistratie Grootschalige Topografie (BGT), Basisregistratie
Ondergrond (BRO) en Basisregistratie Inkomen (Suwinet).

VOORSTEL

Het college besluit

1. De Collegeverklaring ENSIA 2023 inzake informatiebeveiliging DigiD en Suwinet vast te
stellen.

2. De Verantwoordingsrapportages BAG, BGT en BRO over het jaar 2023 vast te stellen.

BESLUIT Datum : 16-04-2024

Het college besluit

1. De Collegeverklaring ENSIA 2023 inzake informatiebeveiliging DigiD en Suwinet vast te
stellen.

2. De Verantwoordingsrapportages BAG, BGT en BRO over het jaar 2023 vast te stellen.

Gemeente Gennep
Ellen Hoffmannplein 1, Postbus 9003, 6590 HD Gennep
T (0485) 49 41 41 » E gemeente@gennep.nl * www.gennep.nl lvan4



gemeente

COLLEGEVOORSTEL

GENNEP

Gemeente Gennep

AANLEIDING

Inwoners en bedrijven mogen rekenen op een betrouwbare overheid die zorgvuldig en
adequaat omgaat met informatie en deze informatie goed beveiligt. Gemeenten spelen hierin
een belangrijke rol. Onze taak als gemeente is het waarborgen van betrouwbaarheid, juistheid
en integriteit van gegevens en informatie voor onze inwoners en bedrijven. Naast de
investering in bewustwording zijn we continue bezig met het verbeteren en beveiligen van
onze (digitale) omgeving. De gemeente maakt gebruik van een groot aantal landelijke
basisregistraties. Wij zijn verplicht om met ENSIA jaarlijks verantwoording af te leggen over het
gebruik van de basisregistratiesystemen. De collegeverklaring met bijlagen en het rapport van
de auditor behoren wij uiterlijk 1 mei 2024 aan te leveren bij het Rijk.

BESTUURLIJKE EN JURIDISCHE KADERS
Gemeentelijk “Informatieveiligheidsbeleidsplan”, vastgesteld op basis van de landelijke norm
Baseline Informatiebeveiliging Overheid (BIO).

ADVIES

De ambtelijke organisatie stelt aan het college van burgemeester en wethouders voor:

1. De Collegeverklaring ENSIA 2023 inzake informatiebeveiliging DigiD en Suwinet vast te
stellen.

2. De Verantwoordingsrapportages BAG, BGT en BRO over het jaar 2023 vast te stellen.

NADERE ONDERBOUWING / ARGUMENTEN
ENSIA is verplicht en helpt gemeenten in één keer integraal verantwoording af te leggen over
informatieveiligheid van een aantal basisregistraties.

Naast het invullen van de zelfevaluatielijst vindt een audit plaats op de onderdelen DigiD en
Suwinet. De bevindingen zijn in een audit getoetst door een externe auditor. Op basis van
bewijsstukken concludeert de auditor dat wij voldoen aan de normen.

Over 2023 is een audit uitgevoerd op de taken sociale recherche die in samenwerking met
andere Noord-Limburgse gemeenten is uitbesteed bij de gemeente Venlo. Voor het derde jaar
op rij voldoet de gemeente Venlo niet aan gestelde Suwinet-normen. In opdracht van de
gemeente Venlo is de verplichte audit uitgevoerd en is getoetst of wordt voldaan aan de
normen die zijn gesteld aan Suwinet. De gemeente Venlo heeft de procedure inmiddels
aangescherpt, geimplementeerd, geborgd en beschreven in het Beveiligingsplan Suwinet.

Aanvullend op de collegeverklaring behoren wij verantwoordingsrapportages voor de
basisregistraties BAG, BGT en BRO vast te stellen in het kader van de zelfevaluatie. Ook die
behoren wij vddr 1 mei 2024 aan te leveren bij het Rijk. Uit de zelfevaluatie blijkt dat de
uitvoering wet BAG, BGT en BRO goed is geborgd en dat we boven de norm-score uitkomen.

KANTTEKENINGEN EN RISICO’S
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Wij blijven als gemeente verantwoordelijk voor de uitbestede taken en leggen daarmee ook
verantwoording af aan de landelijke toezichthouder. De landelijke toezichthouder kan op basis
van het interventieprotocol Suwinet een zgn. voornemen tot aanwijzing opleggen.

WAT BETEKENT DIT VOORSTEL VOOR DE INWONERS?
Door het vaststellen van de verklaring wordt verantwoording afgelegd voor het zorgvuldig
gebruik en verwerking van persoonsgegevens in informatiesystemen.

EXTERN ADVIES, INSPRAAK EN DRAAGVLAK
Niet van toepassing.

COMMUNICATIE EN BEKENDMAKING

In de bijlagen, behorende bij dit voorstel, wordt inzicht gegeven of wel of niet wordt voldaan
aan de landelijke veiligheidsnormen. Om te voorkomen dat deze informatie tot een verhoogd
veiligheidsrisico leidt, worden de bijlagen niet gepubliceerd en zijn deze niet openbaar.

JURIDISCHE ASPECTEN
Het niet openbaar maken van onderliggende bijlagen vindt plaats conform het bepaalde in

artikel 5.1 van de Wet Open Overheid (WOO).

FINANCIEN
Niet van toepassing

PERSONEEL EN ORGANISATIE
Niet van toepassing

UITVOERING / VERVOLG

Na vaststelling van de collegeverklaring zal de auditor zijn rapport afgeven, waarmee we de
verantwoording aan het Rijk kunnen afleggen. Verantwoording aan de gemeenteraad leggen
we af binnen de reguliere P&C cyclus.

BIJLAGEN

1. Collegeverklaring ENSIA 2023 inzake Informatiebeveiliging DigiD en Suwinet (niet
openbaar)

Collegeverklaring Bijlagel DigiD Saas-leverancier 1003323 ENSIA 2023 (niet openbaar)
Collegeverklaring Bijlage 2 DigiD Saas-leverancier 1004997 ENSIA 2023 (niet openbaar)
Collegeverklaring Bijlage 3 Suwinet ENSIA 2023 (niet openbaar)
Verantwoordingsrapportage BAG-BGT-BRO ENSIA 2023 (niet openbaar)

Rapport van bevindingen DigiD e-loket ENSIA 2023 (niet openbaar)

Rapport van bevindingen DigiD i-Burgerzaken ENSIA 2023 (niet openbaar)

© N U AW

Rapport van bevindingen Suwinet inkijk Participatiewet ENSIA 2023 (niet openbaar)
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10.

11.
12.

13.
14.

Rapport van bevindingen Suwinet inkijk Adresonderzoek Burgerzaken ENSIA 2023 (niet
openbaar)

Rapport van bevindingen Suwinet inkijk carve-out Sociale recherche ENSIA 2023 (niet
openbaar)

Assurancerapport DigiD en Suwinet ENSIA 2023 (niet openbaar)

Assurancerapport TPM Sociale Recherche Gemeente Venlo SUWI-net ENSIA 2023 (niet
openbaar)

Assurancerapport TPM DigiD Visma Circle ENSIA 2023 (niet openbaar)
Assurancerapport TPM iBurgerzaken ENSIA 2023 (niet openbaar)

4van 4



