Bestuursinformatiebrief

f\
2022-4 (552022 "\/

HOOCHEEMRAADSCHAP

DE STICHTSE
RIJNLANDEN

L\

BIO- en AVG-audit gehouden bij HDSR

Ook bij HDSR is een onderzoek/audit uitgevoerd over informatieveligheid en privacybescherming.
Het onderzoek is geen doel op zich, maar moet het ljinmanagement van elk waterschap en de sector
als geheel in staat stellen om de huidige status van informatieveiligheid, privacybescherming en het
managementsysteem (PDCA) hierop te inventariseren en de noodzakelijke verbeteracties te
bepalen. Dit is een groeipad, waarbij het beveiligingsniveau in voor het management hanteerbare
stappen op het gewenste niveau wordt gebracht. Dit alles draagt eraan bij dat het college goed
invulling kan geven aan zijn bestuurlijke verantwoordelijkheid op dit gebied en dat het algemeen
bestuur inzicht hierin krijgt t.b.v. zijn controlerende taak.

Qua volwassenheid scoort het hoogheemraadschap onder het streefniveau volwassenheid 3. HDSR
is zich terdege bewust van de uitgaging om én heeft de wil te verbeteren. Het willen verbeteren is
onderdeel van de intrinsieke motivatie naar het leveren van betere kwaliteit, borging van processen,
leren én continue monitoring.

Veilig worden behelst de implementatie van de BIO-maatregelen. Invoeren van de volledige BIO
vereist echter een flinke inspanning, terwijl het belangrijk is zo snel mogelijk een
basisveiligheidsniveau te bereiken. Om ook op termijn veilig te blijven, moet naast de implementatie
van de BIO-maatregelen, rekening worden gehouden met het borgen van deze maatregelen. Deze
borging wordt bewerkstelligd door het vastleggen van processen, het beleggen van taken en
verantwoordelijkheden en monitoring en rapportage op het daadwerkelijk uitoefenen van deze taken
en verantwoordelijkheden. Hierdoor krijgen medewerkers binnen HDSR handvatten om hun werk te
doen en ervoor te zorgen dat de systemen van HDSR niet alleen veilig worden maar dit ook blijven.

Waar HDSR dus qua bewustwording en bewustzijn op dit gebied redelijk goed scoort, blijven we
achter op het punt van systematische vastlegging, monitoring en rapportage.

Het implementeren en borgen van de BIO en AVG vergt investeringen. De beschikbare capaciteit en
middelen bepalen de snelheid waarmee de implementatie vorm kan krijgen. De middelen die
beschikbaar zijn gemaakt bij Begroting 2022 worden hier onder andere voor aangewend. HDSR
heeft gekozen om eerst de uitvoering van maatregelen voor informatiebeveiliging en
privacybescherming op te pakken. Daarom is een aantal zaken op het gebied van veilig al goed
ingericht.

Welke acties worden nu ingezet? De Chief Information Security Officer (CISO) werkt aan een plan
van aanpak met verbeteracties voor de implementatie van de BIO. Dit gebeurt in afstemming met de
lijnorganisatie om tot risicogerichte verbeteracties te komen. Procedures en werkinstructies zullen
worden uitgewerkt en worden vastgelegd. De Functionaris Gegevensbescherming (FG) heeft aan de
hand van het auditrapport verbeteracties geprioriteerd om vervolgens daarmee aan de slag te gaan.
Documenten worden geactualiseerd en ontbrekende procedures worden vastgelegd. Tevens is een
privacy officer geworven om de organisatie te ondersteunen met de wettelijke verantwoordelijkheid
om aan de privacyregelgeving te voldoen.

Ter illustratie van deze inspanningen kan in dit verband nog worden gemeld hoe de organisatie is
omgegaan met een tweetal interne datalekken, waarbij medewerkers bij persoonsgegevens konden
komen waar ze functioneel gezien geen toegang toe hoefden te hebben. . De lekken ontstonden
omdat bestanden digitaal werden verplaatst c.q. op een tijdelijke digitale ‘parkeerplaats’ werden
gezet, zonder dat de bijbehorende beveiliging daarbij meeging of werd ingericht.
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De lekken werden overigens gemeld door eigen medewerkers (de gegevens zijn nimmer toegankelijk
geweest voor personen buiten het HDSR-netwerk) en er is volgens een procedure gehandeld om het
ontstaan van het lek te onderzoeken, digitaal te dichten en betrokken personen erover te informeren.
Daarbij zijn beide datalekken tevens gemeld bij de Autoriteit Persoonsgegevens, juist omdat we hier
transparant over willen zijn, nog los van wettelijke verplichtingen. Ook dit draagt bij aan de
bewustwording bij medewerkers over de impact die een ogenschijnlijk simpele, praktische werkwijze
in hun eigen werk kan hebben als het gaat om gegevensbeveiliging.

Jaarstukken 2021 en ontwerpbegrotingen 2023 Gemeenschappelijke Regelingen HDSR

Het college van HDSR neemt als bestuursorgaan deel aan vier gemeenschappelijke regelingen:
BghU, HWH (Het Waterschapshuis), AQUON en RHC Rijnstreek en Lopikerwaard. Inmiddels zijn de
jaarstukken 2021 en ontwerpbegrotingen 2023 ontvangen en door het college behandeld. De
bevoegdheid van het AB om naar aanleiding hiervan een zienswijze uit te brengen, heeft het AB
gedelegeerd aan het college, met als voorwaarde dat het AB hierover achteraf wordt geinformeerd. In

', te vinden onder ‘Overzichten in iBabs, zijn deze stukken en de door het
college uitgebrachte zienswijzen voor u geplaatst.

Actualisatie waterakkoord Amsterdam-Rijnkanaal/Noordzeekanaal (ARK/NZK)

Sinds 1992 is voor het Amsterdam-Rijnkanaal en Noordzeekanaal (ARK/NZK) een waterakkoord van
kracht. Het waterakkoord is in 2013 voor het laatst geactualiseerd en vastgesteld. Vanwege een
aantal ontwikkelingen, waaronder het vergroten van het debiet om zoutindringing op het ARK tegen te
gaan, was het noodzakelijk het waterakkoord te actualiseren.

In het waterakkoord zijn afspraken tussen de betrokken waterbeheerders vastgelegd om een
doelmatig beheer van elkaar beinvioedende watersystemen te bereiken. De afspraken dragen bij aan
wateraanvoer en —afvoer van de juiste kwaliteit naar en uit het ARK/NZK. Daarnaast zijn de afspraken
bedoeld om de waterveiligheid te vergroten en wateroverlast, waterschaarste en
waterkwaliteitsproblematiek te voorkomen, dan wel te beperken door gezamenlijk adequaat te
handelen. Het geactualiseerde waterakkoord is voor u geplaatst onder ‘Overzichten’ in iBabs,

Ter inzage gelegd

- ontwerp-wijziging peilbesluit Haarzuilens (def. besluitvorming door het AB)
- ontwerp-projectplan Inrichting natuur-peilgebieden Haarzuilens (def. besluitvorming door het college

- ontwerp-projectplan Verbetering watersysteem voor natuurgebied De Haak (def. besluitvorming
door het college)
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https://www.hdsr.nl/buurt/nieuwkoop/verbeteren-watersysteem-natuurgebied/

