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Onderwerp: ENSIA verantwoording over het jaar 2019
Inleiding

ENSIA staat voor Eenduidige Normatiek Single Information Audit. ENSIA 2019 neemt de
Baseline Informatiebeveiliging Gemeenten als uitgangspunt en wordt door alle gemeenten in
Nederland uitgevoerd.

In het H20 informatiebeveiligingsbeleid is onder meer opgenomen dat de gemeenten Heerde,
Hattem en Oldebroek aan de Baseline Informatiebeveiliging voldoen.

Het college van burgemeester en wethouders legt over het jaar 2019 verantwoording af over de
status van informatiebeveiliging. Dit gebeurt door middel van de gewaarmerkte
collegeverklaring en het ENSIA assurance rapport.

De verantwoording is bestemd voor de raad, en de toezichthouders van het rijk en is uitgevoerd
met behulp van de ENSIA systematiek. Voor de verantwoording aan de gemeenteraad sluit
ENSIA aan op de gemeentelijke planning en control cyclus.

Vanuit deze horizontale (gemeente brede) zelfevaluatie wordt eveneens de verantwoording aan
de stelselhouders bij het rijk afgeleid, de zogenaamde verticale verantwoording. Voor de
uitvoering wordt gebruik gemaakt van zelfevaluaties.

Kernboodschap

De ENSIA domeinen Suwinet en DigiD zijn door de externe auditor beoordeeld. De rapportage
van de auditor geeft aan dat gemeente Heerde voldoet aan de in 2019 geldende normen.
Daarnaast bevat de rapportage diverse suggesties ter verdere verbetering.

De uitkomst van het ENSIA onderwerp ‘Baseline Informatiebeveiliging Gemeenten’ geeft aanlei-
ding om in 2020 opnieuw veel aandacht aan informatiebeveiliging te besteden. De daaruit
volgende adviezen maken deel uit van het aan het MT voorgelegde ‘Verbeterplan
Informatieveiligheid-2020'.

Communicatie

De bijlagen bij de raadsinformatie bevatten informatie die het risico van inbreuk op de
informatie-veiligheid sterk laat toenemen. VNG adviseert de inhoud van de bijlagen geheim te
houden.

Ter voorkoming van het risico dat de inhoud van de bijlagen in verkeerde handen komt en tot
misbruik leidt, heeft het college daarom in haar vergadering geheimhouding opgelegd. De
gemeenteraad moet de geheimhouding bekrachtigen in zijn eerstvolgende raadsvergadering.

Dit sjabloon is bedoeld voor actieve informatieverstrekking aan de raad. Vragen hierover kunnen worden gesteld tijdens
de rondvraag van de eerstvolgende commissievergadering, of gevraagd kan worden de memo ter bespreking te
agenderen voor een eerstvolgende commissievergadering.



Waarna het geheimhoudingsregister hierop wordt aangepast. In verband met de renovatie
kunnen de documenten nu niet ter inzage in de kluis worden neergelegd. Geinteresseerde
raadsleden kunnen hiervoor contact opnemen met de griffie.

Geld
Hoewel de uitkomst van ENSIA 2019 positief is, voorzien we voor ENSIA 2020 een toename van
de benodigde inspanning en inzet van middelen.

- In 2020 moeten de gemeenten voldoen aan het nieuwe normenkader; de Baseline
Informatieveiligheid Overheid, de BIO. Een belangrijk verschil met het oude normenkader
is dat de toepassing van beveiligingsmaatregelen in de BIO verplicht is. Dit leidt tot
noodzakelijke uitvoering van maatregelen waarover we tot 2020 vrij konden beslissen.

- Met ingang van de ENSIA audit in 2020 moeten we de werking van het
informatiebeveiligingsbeleid en de daaraan gerelateerde procedures aantonen. Dit vraagt
meer tijdige en consequente registratie dan voorgaande jaren. De gemeenten moeten
bijvoorbeeld aantonen actuele en gedegen administraties aan te houden van uitgegeven
autorisatie van gebruikers, alle ICT apparatuur en netwerkcomponenten en alle eventuele
beveiligingsincidenten.

- De gemeente biedt de inwoners digitale dienstverlening. Internet criminaliteit vormt hierbij
echter een dynamische en doorlopende bedreiging. Preventie en bestrijding vragen
daarom onze continue aandacht.

Te verwachten is dat de kosten zullen toenemen om aan beveiligingseisen en normen te blijven
voldoen. De verwachte planbare kosten zijn al opgenomen in de begroting van 2020. Hierover
zijn college en raad middels de kadernota van de bedrijfsvoeringsorganisatie geinformeerd.

De voorstellen voor inzet van capaciteit en middelen wordt specifiek gemaakt in een plan van
aanpak op basis van het ‘Verbeterplan Informatieveiligheid-2020".

Bijlagen onder geheimhouding o.g.v. collegebesluit d.d. 12 mei, ter inzage bij de
griffie:

1. Collegeverklaring Heerde, 2019

> Advyi I _ oplead it :

3.2. DigiD aansluithaam gemeente Heerde

4.3. DigiD aansluithaam gemeente Heerde Digitaal loket
5:4. Gebruik van Suwinet

6.5. ENSIA assurance rapport
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