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Inleiding
Het college van burgemeester en wethouders legt over het jaar 2021 verantwoording af over de 
status van informatiebeveiliging. Dit gebeurt door middel van de gewaarmerkte collegeverklaring en 
het ENSIA Assurance rapport.
ENSIA staat voor Eenduidige Normatiek Single Information Audit. ENSIA neemt de Baseline 
Informatiebeveiliging Overheid als uitgangspunt en wordt door alle gemeenten in Nederland 
uitgevoerd.

De verantwoording is bestemd voor de raad en de toezichthouders van het Rijk, en is uitgevoerd 
met behulp van de ENSIA systematiek. Voor de verantwoording aan de gemeenteraad sluit ENSIA 
aan op de gemeentelijke planning en control cyclus.
Vanuit deze horizontale (gemeente brede) zelfevaluatie wordt eveneens de verantwoording aan de 
stelselhouders bij het Rijk afgeleid, de zogenaamde verticale verantwoording. Voor de uitvoering 
wordt gebruik gemaakt van zelfevaluaties.

Kernboodschap
De ENSIA verantwoording en It-audit hebben een positieve uitkomst. De resultaten van de 
zelfevaluatie laten duidelijk verbeteringen zien ten opzichte van de resultaten van het vorige 
verantwoordingsjaar. Daarnaast heeft de externe audit NIET geleid tot dwingende aanbevelingen. 
De organisatie moet aandacht blijven besteden aan de verdere implementatie van de maatregelen 
die voortvloeien uit de Baseline Informatiebeveiliging Overheid (BIO). Dit wordt vorm gegeven door 
de PDCA cyclus en het verbeterplan. Dringende verbeterpunten zijn door de organisatie al opgepakt, 
of worden op korte termijn opgepakt. Samenwerking met andere gemeenten wordt hierbij niet 
uitgesloten. Met regelmatige terugkoppeling aan het MT wordt tevens de voortgang bewaakt.

De bijlagen bij de raadsinformatie bevatten informatie die het risico van inbreuk op de 
informatieveiligheid sterk laat toenemen. VNG adviseert de inhoud van de bijlagen geheim te 
houden. Ter voorkoming van het risico dat de inhoud van de bijlagen in verkeerde handen komt en 
tot misbruik leidt, legt het college geheimhouding op. De gemeenteraad moet de geheimhouding 
bekrachtigen in zijn eerstvolgende raadsvergadering. Waarna het geheimhoudingsregister hierop 
wordt aangepast.

Bijlagen, (allen geheim):
1. Collegeverklaring informatiebeveiliging DigiD en Suwinet_2021 ENSIA
1.1. CV_Bijlage 1 DigiD - Frontoffice_2021 ENSIA
1.1. CV_Bijlage 1 DigiD - iBurgerzaken_2021 ENSIA
1.2. CV_Bijlage 2 Suwinet_2021 ENSIA
2. Assurancerapport Heerde DigiD en Suwinet
3. ENSIA Bijlage A1 Heerde DigiD iBurgerzaken
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4. ENSIA Bijlage A2 Heerde DigiD RX. Front Burgerportaal
5. ENSIA Bijlage A3 Heerde Suwinet Participatiewet
6. ENSIA Bijlage A4 Heerde Suwinet Adresonderzoek Burgerzaken
7. Verantwoordingsrapportage_BIO_2021 ENSIA


