B Hilversum

Raadsinformatiebrief

Van Burgemeester en Zaak nr. 755160
Wethouder/Burgemeester

Aan Gemeenteraad RIB nr. 2021-29

Portefeuillehouder | K. Walters Datum 31 maart 2021

Informatie bij Jaap Huib van der Knaap (CISO) Tel. nr. (035) 629 2013
Harriét Arnolds (ENSIA co6rdinator)

Onderwerp
Collegeverklaring ENSIA 2020 inzake Informatiebeveiliging DigiD en Suwinet

Kernboodschap

In de Eenduidige Normatiek Single Information Audit (ENSIA) systematiek is het verplicht een
collegeverklaring vast te stellen. De concept collegeverklaring is op 5 maart 2021 geaudit door een
externe auditor. De auditor geeft een assurance verklaring af over de collegeverklaring en de bijlagen.
Die assuranceverklaring is noodzakelijk voor de continuering van de aansluitingen op DigiD en
Suwinet!.

Het gaat daarbij om de DigiD aansluitingen op:

1. de gemeentelijke website

2. e-diensten voor het sociaal domein

3. e-dienstverlening voor belastingen

Aanleiding

ENSIA heeft tot doel het ontwikkelen en implementeren van een zo effectief en efficiént mogelijk
verantwoordingsstelsel voor informatieveiligheid, gebaseerd op de Baseline Informatiebeveiliging
Overheid (BI0O).

ENSIA helpt gemeenten in één keer slim verantwoording af te leggen over informatieveiligheid
gebaseerd op de BIO. De verantwoordingssystematiek over de Basisregistratie Personen (BRP) en wet-
en regelgeving Reisdocumenten (Paspoortuitvoeringsregeling Nederland (PUN) en

Paspoorten en Nederlandse Identiteitskaarten (PNIK)), Digitale persoonsidentificatie (DigiD),
Basisregistratie Adressen en Gebouwen (BAG), Basisregistratie Grootschalige Topografie (BGT),
Basisregistratie Ondergrond (BRO) en de Structuur uitvoeringsorganisatie Werk en Inkomen (Suwinet)
is daarmee samengevoegd en gestroomlijnd.

Uitgangspunt is het horizontale verantwoordingsproces aan de gemeenteraad. Dit vormt de basis voor
het verticale verantwoordingsproces aan de Rijksoverheid (ministeries en uitvoeringsorganisaties) die
een rol hebben in het toezicht op informatieveiligheid. Bij het afleggen van verantwoording wordt het
principe van ‘single information single audit’ toegepast; alle informatie die noodzakelijk is voor
verticale verantwoording is ook onderdeel van het horizontale verantwoordingsproces.

! https://www.bkwi.nl/producten/suwinet-services/
Structuur Uitvoering Werk en Inkomen (SUWI)



https://www.bkwi.nl/producten/suwinet-services/

Met het vaststellen van de collegeverklaring verklaart het College in hoeverre de Gemeente Hilversum
voldoet aan de vereiste normen voor DigiD en Suwinet. Alle voorgaande jaren voldeden we aan alle
normen. En ook dit jaar voldoen we voor Suwinet aan alle informatiebeveiligingsnormen.

Voor DigiD wordt dit jaar niet aan alle informatiebeveiligingsnormen voldaan. Wij krijgen

jaarlijks verschillende Third Party Memoranda (TPM’s) waarin een auditor ons een verklaring geeft
voor de aansluitingen bij de verschillende leveranciers. VVoor onze drie DigiD aansluitingen is er bij die
audits vast komen te staan dat zij nog niet volledig voldoen aan de norm. Er is namelijk in

2020 een aanscherping van één norm geweest die niet alle leveranciers (op tijd) hebben gerealiseerd.
Het gaat om een technische wijziging op de testaanpak waarbij de leverancier op een bepaalde manier
de DigiD moet testen. Er is dus wel degelijk op die norm getest door onze leveranciers; maar ze hadden
de test volgens de aangescherpte norm moeten uitvoeren. De leveranciers van

onze drie DigiD aansluitingen geven bij hun auditor aan dat er een ontwikkelplan c.g. een verbeterplan
uitgevoerd wordt waarbij uiterlijk 1 november 2021 aan de testaanpak voor deze norm zal

worden voldaan.

Dat er niet aan deze specifieke norm voldaan wordt, geldt in Nederland voor meerdere leveranciers die
een DigiD aansluiting namens een gemeente beheren. Met de toezichthouder Logius — die

de DigiD aansluitingen bewaakt — is landelijk overeengekomen dat alle leveranciers tot 1 november
2021 de tijd hebben om een verbeterde Third Party Memorandum aan te leveren.

De CISO en ENSIA-coordinator van Hilversum bewaken dit het komende jaar actief voor onze drie
aansluitingen. De CISO beoordeelt het risico dat we lopen — door het niet voldoen aan dit ene aspect van
een van de normen - als laag.

Logius is landelijk verantwoordelijk voor DigiD aansluitingen en Bureau Keteninformatisering Werk en
Inkomen (BKWI) en Uitvoeringsinstituut Werknemersverzekeringen (UWV) zijn verantwoordelijk
voor Suwinet. Na vaststelling en indienen van de Collegeverklaring en het bijbehorende assurance
rapport van de auditor, continueren zij de aansluitingen van de gemeente Hilversum.
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