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beveiligingscamera’s door:

Geachte fractieleden PNL,

Op 9 februari jongstleden heeft u een aantal schriftelijke vragen gesteld over het gebruik van
beveiligingscamera’s van de Chinese merken HikVision of Dahua binnen de gemeente Laarbeek.
Hieronder treft u onze reactie op uw vragen aan.

1. Is de portefeuillehouder op de hoogte van het gebruik van beveiligingscamera’s van deze
Chinese merken door de gemeente Laarbeek?

Ja, de portefeuillehouder is op de hoogte van het gebruik van HikVision camera’s binnen de
gemeente Laarbeek. Het betreft hier camera’s voor het interne beveiligingssysteem van de
gemeente Laarbeek, in de openbare ruimte in de gemeente Laarbeek worden geen camera’s van
HikVision of Dahua gebruikt

2. Is de portefeuillehouder op de hoogte van de grote zorgen die er zijn over spionage en
mensenrechtenschendingen door deze fabrikanten en de Chinese overheid?

Ja, de portefeuillehouder is op de hoogte van de berichtgeving over de zorgen die er spelen over
spionage en schendingen van mensenrechten.

3. Is er reeds actie ondernomen om spionage en privacyschendingen te voorkomen?

Naar aanleiding van de berichtgeving over kwetsbaarheid van privacy bij gebruik van genoemde
camera’s is er contact geweest met de leverancier van de door ons (intern) gebruikte
beveiligingscamera’s. De leverancier heeft aangegeven dat het bedoelde beveiligingslek reeds in
september 2021 is gedicht. Daarnaast heeft de leverancier aangegeven dat de camera’s van
HikVision die momenteel een -mogelijk- beveiligingslek hebben, zijn voorzien van -goedkopere-
Chinese firmware en software. De camera’s die wij in Laarbeek in gebruik hebben zijn voorzien
van Europese software en firmware, hiervan is ons verzekerd dat deze niet het eerder
genoemde beveiligingslek hebben.



4. Wat gebeurt er (in de toekomst) met de desbetreffende beveiligingscamera’s? Is er reeds
besloten om de camera’s uit te faseren danwel te vervangen?

Gezien voornoemde, zien wij op dit moment niet de noodzaak om de betreffende camera’s te
vervangen danwel uit te faseren. Indien de situatie hieromtrent wijzigt, dan zullen wij uiteraard
passende actie ondernemen.

5. Heeft de gemeente inzicht in het gebruik van Chinese camera’s door in Laarbeek gevestigde
bedrijven en andere (semi-)overheden?

Nee, wij hebben momenteel geen kennis van de merken camera’s die gebruikt worden door
private partijen en semi-overheden binnen onze gemeente.

Overigens zal bij de voorgenomen plaatsing van het camerasysteem bij de toerit van
bedrijventerrein Bemmer IV geen gebruik gemaakt gaan worden van camera’s van voornoemde
2 merken.

6. Is de gemeente van plan om andere organisaties in Laarbeek te wijzen op de risico’s die
verbonden zijn aan het gebruik van deze beveiligingscamera’s?

Ja, wij zullen via -onder meer- de ondernemersverenigingen preventief communiceren over de
risico’s die zijn verbonden zijn aan het gebruik van beveiligingscamera’s van de merken
HikVision en Dahua.

Wij gaan ervan uit u hiermee voldoende geinformeerd te hebben. Graag vernemen wij eventuele
vragen.

Met vriendelijke groet,

het college van burgemeester en wethouders,
gemeentesecretaris burgemeester

J.W.M. van de Ven F.L.J. van der Meijden





